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1.1.

Scopul procedurii

Avand in vedere preocuparea UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU
MURES (,Institutiei”) pentru respectarea legislatiei, in general, si a normelor destinate sd
protejeze datele cu caracter personal si viata privatd a persoanelor fizice, in special, se impune
adoptarea acestei proceduri (,,Procedura”) care si reglementeze utilizarea de colaboratori de
citre UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES.

Cadru legal

Incepand cu data de 25 mai 2018, principalul act normativ aplicabil la nivelul intregii Uniuni

Europene este Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din

27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu

caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei

95/46/CE, cunoscut si sub denumirea Regulamentul general privind protectia datelor

(,,GDPR” sau ,,Regulamentul”).

Au fost analizate:

o Legea nr. 190/2018 privind mésuri de punere in aplicare a Regulamentului (UE)
2016/679 al Parlamentului European i al Consiliului

o Politica UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES
privind Protectia Datelor

Totodata, in vederea redactirii Procedurii a fost analizate Ghidurile emise de Comitetul
European pentru Protectia Datelor.

Domeniul de aplicare al procedurii

Procedura se aplica in cadrul activititilor de prelucrare a datelor cu caracter personal efectuate
de angajati sau colaboratori conform cerintelor UNIVERSITATEA “DIMITRIE
CANTEMIR” DIN TARGU MURES sau a unor cerine legale, cum ar fi: prelucriri privitoare
la medicina muncii §.a.

Documente de referinta

Au fost analizate:
e Regulamentul (UE) 679/2016 al Parlamentului European si al Consiliului (,, GDPR”
sau ,,Regulamentul”)
e Legeanr. 190/2018 privind misuri de punere in aplicare a Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului
e Politica UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES din
Bucuresti privind Protectia Datelor
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Totodatd, in vederea redactirii Procedurii au fost analizat Ghidurile si Opiniile emise de
Comitetul European pentru Protectia Datelor.

4. Definitii si abrevieri
4.1.  Definitii ale termenilor

lcvrl; Termenul Definitia si/sau, daci este cazul, actul care definegte termenul

1. | Regulamentul Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului

2. | Date cu caracter Inseamnad orice informatii privind o persoana fizica identificatd sau

personal identificabild ("persoana vizatd")

3. | Prelucrare inseamnd orice operatiune sau set de operatiuni efectuate asupra
datelor cu caracter personal sau asupra seturilor de date cu
caracter personal, cu sau fard |utilizarea de mijloace
automatizate, cum ar fi colectarea, inregistrarea, organizarea,
structurarea, stocarea, adaptarea sau modificarea, extragerea,
consultarea, utilizarea, divulgarea prin transmitere, diseminarea
sau punerea la dispozitie in orice alt mod, alinierea sau
combinarea, restrictionarea, stergerea sau distrugerea

4.2.  Abrevieri ale termenilor

Nr. Abrevierea Termenul abreviat

crt.

1. | GDPR Regulamentul (UE) 2016/679 al Parlamentului European si

al Consiliului

2, [ DPO Responsabil cu protectia datelor

5. Descriera procedurii

5.1.  Selectia i instruirea colaboratorilor

Persoana responsabild de activitatea de prelucrare se va asigura cé toti colaboratorii utilizati
se bucurd de o bund reputatie si au beneficiat de instruire adecvatd privind protectia datelor cu
caracter personal, inainte de inceperea activitétilor de prelucrare a datelor.

Instruirea va include cel putin urmatoarele aspecte:

° Prevederile Regulamentului aplicabile pentru activitatea de prelucrare ce urmeazd sa

fie desfasuratd,

o Politicile si procedurile UNIVERSITATEA “DIMITRIE CANTEMIR” DIN
TARGU MURES, relevante pentru prelucrarea in cauzi,

o Misurile tehnice §i organizatorice specifice prelucririi pentru a asigura securitatea
datelor cu caracter personal.
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5.2.

5.3.

5.4.

Instruirea se va efectua in conformitate cu Procedura de instruire in domeniul protectiei datelor
cu caracter personal (PO-DPO-10). Responsabilul de prelucrare va péstra dovezile de
instruire.

Inchierea unui acord de confidentialitate

5.2.1. Prealabil demardrii activitétilor de prelucrare a datelor cu caracter personal, Colaboratorul
va semna un Angajament de confidentialitate (Anexa nr. 1), in 2 exemplare, dintre care
unul va fi pastrat de UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU
MURES prin Responsabilul de prelucrare.

5.2.2. Prealabil contractdrii serviciilor prin care se prelucreazd date cu caracter personal,
Colaboratorul va semna un Acord specific protectiei datelor cu caracter personal in funcfie
de natura prelucririlor pe care o va efectua. In acest sens, Responsabilul de prelucrare, va
analiza categoria de colaborator conform Registrului Partenerilor Contractuali (Anexa
nr. 2).

5.2.3. Ulterior analizei se va realiza selectia acordului potrivit:

5.2.3.1. Operator — persoani imputerniciti (se va urma procedura PO-DPO-16 si acordul

specific);

5.2.3.2.  Operatori asociati (Anexa nr. 3 a acestei proceduri);

5.2.3.3. Operatori independenti (Anexa nr. 4 a acestei proceduri).

5.2.4. Atunci cind nu se identificd necesitatea introducerii unor clauze specifice protectiei
datelor, intrucét nu vorbim despre prelucréri de date, nu vom introduce clauze la nivel de
anexe ci, cel mult o clauzd genericé prin care pértile isi asuma cd respectd GDPR (Anexa
nr. 5 a acestei proceduri).

Efectuarea operatiilor de prelucrare incredintate

Colaboratorii vor efectua operatiunile de prelucrare incredinfate, respectdnd obligatiile
asumate prin angajamentul de confidentialitate.

Restituirea sau stergerea datelor

Dupa finalizarea operatiunilor de prelucrare si indeplinirea scopului prelucrérii, Colaboratorul
va restitui UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES datele cu
caracter personal colectate si cele generate pe parcursul prelucrérii.

Restituirea va fi consimtitd printr-un proces verbal de restituire, borderou sau document
similar.

Colaboratorul va sterge/ distruge orice copie a datelor cu caracter personal rdmasd in posesia
sa.

Responsabilitifi in derularea activitatii

Persoana responsabild de activitatea de prelucrare va avea urmaitoarele responsabilitati:

o Va asigura instruirea colaboratorilor,

o Va péstra angajamentele de confidentialitate semnate de Colaboratori i dovezile
privind restituirea datelor,

5720
Cod: PO-DPO-15-Proceduri privind utilizarea colaboratorilor



PROCEDURA OPERATIONALL | Pdifia [Tl

{ ) UNIVERSITATEA Revizia [0]
N 2 Dimitrie Cantemir Proceduri privind utilizarea
R A Exemplar nr.
S colaboratorilor 1]
Cod: PO-DPO-15
° Se va asigura ci la finalizarea prelucririi, datele prelucrate au fost restituite / sterse de
cétre Colaboratori.
Colaboratorii vor avea urmétoarele responsabilitéti:
o Vor incheia angajamentele de confidentialitate,
@ Vor efectua operatiunile de prelucrare in conformitate cu angajamentul de
confidentialitate,
@ Vor restitui / sterge datele cu caracter personal la finalizarea prelucrarii.
7. Formular evidenti modificiri
_ Semniitura
N Editia matand (Red) Dim.‘ : L Descriere modificare gouducstorulut
ert. edifiei a reviziei | pag. compartiment
ului
1 2 4 ST 6 7 8 9
-Elaborare conf.
Regulamentului
UE679/2016 si a
| I 0 - 21 ghidurilor emise de
EDPB
-Elaborare conform
OSGG 600/2018
2
3
4
5
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8. Formular analiza procedura

Nume si
prenume
conducitor
departament

Nf.

e Departament

Tnlocui

tor de

Aviz favorabil

Avyiz nefayorabil

drept

Semnatu
ra

Data

Obs.

Semnitur

Data

1 2 3

delegat
e

7

9. Lista de distribuire a procedurii

Nr.
ex.

Nume i

Compartiment
prenume

Data
primirii
procedurii

Semnitura

Data
retragerii
procedurii

Semniitura

1 2 3

4

5

6

7

copie

—

copie

copie

copie

copie

copie

copie

copie

copie

copie

7/20

Cod: PO-DPO-15-Proceduri privind utilizarea colaboratorilor




W

UNIVERSITATES

2 Dimitrie Cantemir

PROCEDURA OPERATIONALA

Editia [I]

Revizia [0]

Proceduri privind utilizarea
colaboratorilor
Cod: PO-DPO-15

Exemplar nr.

(1]

10.

10.1.
10.2.
10.3.
10.4.
10.5.
10.6.

Anexe

Acord Operatori asociati;
Acord Operatori independenti;

Diagrama de proces pentru realizarea activitafii
Angajament de confidentialitate
Registrul partenerilor contractuali;

Clauza genericd de prelucrare a datelor.

8/20

Cod: PO-DPO-15-Proceduri privind utilizarea colaboratorilor




UNIVERSITAELA

PROCEDURA OPERATIONALA

Editia [I]

Revizia [0]

imitrie Cantemir Proceduri privind utilizarea

colaboratorilor
Cod: PO-DPO-15

Exemplar nr.

(1]

10.1
Diagrama de proces pentru realizarea activitatii

[dentilicare neeesitale
utilizare colaborator

Instruire colaboratori in
conformitate cu procedura
de instruire

Intoemire proces vecbal de
mstiuire

de conlidentialitate

Contractare, consultare
registru parteneri

Semnare acord operator- Semnare acord operatori
persoana imputernicitd asociati

Nu se impune acord, ci
w doar o clauzid genericd la
nivel de contract

Semnare acord operatori
independenti

Destisurarea activititi de
prelucrare

Preluarca datelor cu
caracter personal de Ja
eolabor 3
nu au 1osl pastrs
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10.2
Angajament de confidentialitate

Subsemnatul (-a), [...], identificat prin CI cu serie [...], numér CI [...], cu domiciliul in [...], in calitate
de [..], in cadrul [..], declar pe propria rispundere ci am luat la cunostintd prevederile
Regulamentului UE 679/2016 privind protectia datelor cu caracter personal si mé angajez si respect
intocmai obligatiile ce imi revin cu privire la:

a)

b)
©)

d)

prelucrarea informatiilor cu caracter personal in conformitate cu §i in limitele stabilite in
procedurile interne ale UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU
MURES,

pastrarea confidentialititii datelor cu caracter personal pe care le prelucrez;

netransmiterea informatiilor cu caracter personal pe care le prelucrez altor persoane in afara
celor cérora le este permis acest lucru;

prelucrarea informatiilor cu caracter personal numai in scopurile necesare pentru aducerea la
indeplinire a activititilor, astfel cum au fost stabilite de UNIVERSITATEA “DIMITRIE
CANTEMIR” DIN TARGU MURES;

respectarea masurilor tehnice §i organizatorice stabilite pentru protejarea informatiilor cu
caracter personal fmpotriva distrugerii accidentale sau ilegale, pierderii, modificérii,
dezviluirii sau accesului neautorizat, precum §i impotriva oricérei alte forme de prelucrare
ilegala;

aducerea la cunostinta personelor desemnate, in cel mai scurt timp posibil, a oricdrei situatii
de acces neautorizat, modificare neautorizati sau pierdere a datelor personale pe care le
prelucrez.

Mi-a fost adus la cunostintd §i Imi asum ca in cazul in care voi incélca prevederile normative privind
protectia datelor cu caracter personal, voi rispunde potrivit legii si in raport cu gravitatea faptei.

Data

Semnitura

10/20
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Registrul partenerilor contractuali

Persoana care are atributii in inregistrarea contractelor va intocmi tabelul de mai jos:

Nr. Partene | Persoand | Obiectul Perioada | Relatie Clauze Clauz
confr |r responsa | contractului | contractua | contractuald | contractuale ¢
act bilda de 1a - Operatori, | GDPR (se va | verific
contract Operatori trece ate
asociati,Ope | capitol/articol)/ | intern
rator- Acord distinct | (Da/N
Persoand GDPR ( se va|u)
fmputernicit | trece data
a semnérii)

Responsabilul cu Protectia Datelor va verifica aspectele completate si va face calificarea in mod
corect a relatiei contractuale.

11/20
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10.4
Acord operatori asociati

Persoana cu atributii in semnarea contractelor va avea in vedere semnarea acordului de mai jos,
conform calificarii realizate de citre Responsabilul cu Protectia Datelor. Operatorul isi va asuma orice
modificéri ale clauzelor, altele decét cele propuse mai jos:

ACORD DE COLABORARE PRIVIND PROTECTIA DATELOR CU
CARACTER PERSONAL

1 SCOPUL SI MIJLOACELE ACTIVITATILOR DE PRELUCRARE

1.1 La data de 25 mai 2018 a devenit aplicabil Regulamentul (UE) 2016/679 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (,,Regulamentul” sau
,.GDPR”)

1.2 DENUMIRE FIRMA 1 SRL.si DENUMIRE FIRMA 2 SR.L., (denumiti in cele ce
urmeazd “Partenerul”), fiecare denumit in continuare Operator Asociat si, impreund,
Operatori Asociafi, astfel cum aceastd notiune este reglementatd prin intermediul
Regulamentului, prelucreazd Date cu caracter personal in scopul indeplinirii activitatilor
specifice fiecdrei societiti, in conditii de colaborare eficientd pentru a isi deservi clientii.

1.3 Operatorii Asociati declara si garanteazi ci Datele cu caracter personal supuse activitétilor
de Prelucrare, astfel cum este reglementat prin prezentele clauze, sunt colectate si Prelucrate
numai in concordanti cu prevederile Regulamentului, precum i a legislatiei subsecvente
aplicabile In materia protectiei datelor cu caracter personal.

1.4 Date cu caracter personal prelucrate: Nume, prenume, email, Numar de telefon, ... (se indica
ce date sunt prelucrate in mod concret)

2 DREPTURILE PERSOANELOR VIZATE

2.1 Operatorii Asociati se obligd prin intermediul prezentei clauze sd asigure, fiecare in parte,
informarea persoanelor vizate, in conformitate cu cerintele Regulamentului, in particular
art. 13 si 14 ale Regulamentului, precum si in conformitate cu dispozitiile legislatiei
subsecvente In materie.

2.2 n ceea ce priveste modul de exercitare a drepturilor de care beneficiaza persoanele vizate
in contextul prelucririi Datelor lor cu caracter personal, Operatorii Asociati se obligd si se
notifice si sa se informeze in regim de urgenta reciproc cu privire la solicitérile pe care le
primesc din partea persoanelor vizate prin raportare la complexitatea problemei si termenul
de rdspuns aplicabil. Operatorii Asociati i5i vor asigura reciproc suportul necesar pentru a
raspunde la solicitdrile primite din partea persoanelor vizate in termenul de o lund previzut
de lege si Intr-un limbaj clar si concis.

3 SECURITATEA DATELOR CU CARACTER PERSONAL
3.1.0peratorii Asociati declard si garanteazi cd au implementat masuri tehnice i organizatorice
adecvate activitdtilor de Prelucrare pe care le efectueazi pentru protejarea Datelor cu
caracter personal impotriva distrugerii accidentale sau ilegale, pierderii, modificérii,
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dezviluirii sau accesului neautorizat la Datele cu caracter personal transmise, stocate sau
Prelucrate in orice alt mod, precum si impotriva oricérei alte forme de Prelucrare ilegala.

3.2.Misurile de securitate adoptate de cétre Operatorii Asociafi vor fi in concordantd cu
cerintele Regulamentului, tn particular art. 32 al acestui Regulament, precum si cu
prevederile legislatiei secundare aplicabile in materia protectiei datelor cu caracter personal.

3.3.In misura in care Operatorii Asociati vor transfera date cu caracter personal in afara UE/SEE
cétre state care nu au fost recunoscute de cédtre Comisia Europeand ca asigurand un nivel
adecvat de protectie pentru datele cu caracter personal, operatorii vor realiza astfel de
transferuri numai prin asigurarea garantiilor adecvate, astfel cum acestea sunt reglementate
in Regulament, in mod particular in art. 46 al acestui Regulament, precum si cu respectarea
tuturor obligatiilor previzute de Regulament.

4 RASPUNDEREA OPERATORILOR ASOCIATI. REZILIERE

4.1. Fiecare Parte va raspunde individual pentru actiunile sévarsite care pot aduce prejudicii
persoanelor vizate. Raspunderea Pértii se limiteaz3 la dauna efectiv suferita.

4.2. Fiecare Parte va fi pe deplin raspunzétoare in ceea ce priveste:

(a) prelucrdrile efectuate prin personalul propriu;

(b) informarea persoanelor vizate cu privire la prelucririle Datelor cu caracter personal

colectate de cétre Partea in cauza.

4.3. In cazul in care una dintre Pirti nu respects obligatiile prevazute mai sus, cealalta Parte
poate solicita rezilierea Protocolului sau notifica suspendarea prelucrdrii de Date cu
caracter personal de cétre Operatorul Asociat in culpa.

5 PREVEDERI FINALE
5.1. in caz de neconcordante intre prevederile prezentei anexe si prevederile celorlalte
documente contractuale semnate de Parti, vor prevala cele ale prezentei anexe, in ceea ce
priveste protectia §i securitatea Datelor cu caracter personal.
5.2. Pentru orice alte informatii cu privire la modul de prelucrare a datelor cu caracter personal,
datele de contact ale Responsabililor Pértilor, cu protectia datelor sunt:
 pentru DENUMIRE OPERATOR 1 SR.L.: ..,;
 pentru DENUMIRE OPERATOR2 SR.L.: ...;

Prezenta anexa “Aspecte privind protectia datelor cu caracter personal” face parte integranta din
Protocol si a fost incheiata astazi, 17.01.2023, in 2 (dou#) exemplare originale, din care unul pentru
DENUMIRE OPERATOR 1 S.R.L. si unul pentru DENUMIRE OPERATOR 2 S.R.L.

DENUMIRE OPERATOR 1 S.R.L. DENUMIRE OPERATOR 2 S.R.L.
Prin Prin
13/20
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10.5
Acord operatori independenti

Persoana cu atributii in semnarea contractelor va avea in vedere semnarea acordului de mai jos,
conform calificirii realizate de ciitre Responsabilul cu Protectia Datelor. Operatorul isi va asuma orice
modificari ale clauzelor, altele decét cele propuse mai jos:

ACORD DE PROTECTIE A DATELOR CU CARACTER PERSONAL
PREAMBUL

Avand in vedere ci Pirtile au incheiat Contractul inregistrat sub nr. ....... ce are ca obiect ...,
intrucat conduita de buni credinta pe care Pirtile o au §i o promoveazi in relatiile contractuale are la
bazi ca standard de calitate protectia dreptului la viati privati si a datelor cu caracter personal,
determinat de faptul ci, aceastd Politicd de protectie a dreptului la viatd privatd i a datelor cu caracter
personal, este promovati ca o practicd obligatorie de Regulamentul (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date, $i de abrogare a
Directivei nr. 95/46/CE (,,Regulamentul general privind protectia datelor’’ sau in continuare
,, RGPD”’) si de legislatia nationald relevant3 in materia protectiei datelor cu caracter personal,
Partile au decis incheierea prezentului Acord de protectie a datelor cu caracter personal (in
continuare ,,Acordul’’) ca Anexa nr. ... la Contract, in scopul protectiei datelor cu caracter personal
prelucrate de citre acestea si prin intermediul/de citre partenerii contractuali sau tertii subcontractanti
ai acestora.

Acordul se incheie pe perioada de valabilitate a Contractului, si se prelungeste, se suspendi, respectiv
inceteaza de drept in conditiile prelungirii/suspenddrii/incetérii Contractului.

ART. 1. DEFINITII

Conform Acordului, Partile agreeazi urmitoarele definitii, care vor avea sensurile indicate mai jos:

1. ,,Normele Aplicabile” inseamni RGPD, Legea nr. 190/2018 privind mésuri de punere in aplicare
a RGPD, precum orice alte legi sau acte normative aplicabile in domeniul privind protectia datelor
cu caracter personal;

2. ,Date cu caracter personal” inseamnd orice informatii referitoare la o persoand fizici
identificatd sau identificabild (in continuare ,,persoana vizatd’) care sunt prelucrate de Parti st
partenerii contractuali. Este consideratd a fi ,,0 persoani fizici identificabild” o persoand care
poate fi identificat3, direct sau indirect, in special prin referire la un element de identificare, cum
ar fi un nume, un numar de identificare, date de localizare, un identificator online, sau la unul sau
mai multe elemente specifice, proprii identitdtii sale fizice, fiziologice, genetice, psihice,
economice, culturale sau sociale;

3. ,,Operator” inseamni persoana fizic sau juridic3, autoritatea public3, agentia sau alt organism
care, singur sau impreuna cu altele, stabileste scopurile i mijloacele de prelucrare a datelor cu
caracter personal;

4. ,Prelucrarea datelor cu caracter personal” inseamni orice operatiune sau set de operafiuni
efectuate asupra datelor cu caracter personal sau asupra seturilor de date cu caracter personal, cu
sau fird utilizarea de mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea,
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structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea
prin transmiterea, diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinarea,
restrictionarea, stergerea sau distrugerea,

5. ,incilcarea securititii datelor cu caracter personal” inseamni o Incilcare a securitatii care
duce, in mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea
neautorizati a datelor cu caracter personal transmise, stocate sau prelucrate intr-un alt mod, sau
la accesul neautorizat la acestea.

ART. 2. SCOPUL, MIJLOACELE, DATELE PRELUCRATE $I PERSOANELE VIZATE

(1) Pirtile prelucreazé date cu caracter personal in scopul:

e incheierii si executarii Contractului, conform art. 6 alin. (1) lit. b) din RGPD;

e indeplinirii obligatiilor legale ce le revin, conform art. 6 alin. (1) lit. ¢) din RGPD;

e in functie de relatia contractuald dintre Parti pot fi identificate si alte scopuri, dintre cele prevézute
la art. 6 alin. (1) din GDPR (spre exemplu: in scopul intereselor legitime ale Partilor, in situatia
in care existd consimtimantul persoanei vizate, etc.) — se va completa in cazul in care exista.

(2) Prelucrarea datelor cu caracter personal se face prin mijloacele si conform cerintelor prevazute
in legislatia speciald aplicabild fiecarei Parti, conform obiectului de activitate al acesteia, respectdnd
garantiile impuse de RGPD.

(3) In executarea contractului, Partile prelucreazd urmitoarele categorii de date: numele si
prenumele, profesia, functia detinutd, semnitura, numdrul de telefon al angajatilor Partilor, dar si a
altor persoane care lucreaza sub controlul si/sau supravegherea acestora, inclusiv parteneri de afaceri
sau subcontractanti - se va completa punctual, enumerativ cu datele care se prelucreaza in virtutea
Contractului.

(4) Persoanele vizate sunt: ...(de exemplu angajati, clienti etc.) — se va completa punctual, enumerativ
cu persoanele a ciror date se prelucreazd in virtutea Contractului.
ART. 3. TRANSFERUL DATELOR CU CARACTER PERSONAL $I DURATA PRELUCRARIT

(1) Prestatorul (sau ce calitate are in Contract, Partea cu care Societatea contracteazd) transferd
datele cu caracter personal strict in scopul executdrii Contractului, asigurdnd garantii de conformitate
cu GDPR a transferului de date cu caracter personal citre: ... - se vor enumera colaboratorii
Prestatorului, cirora le sunt transferate datele cu caracter personal transmise de cétre Beneficiar (sau
ce calitate are in Contract) si scopul in care se face acest transfer, spre exemplu:

e asigurarea serviciilor de contabilitate — firma x;

o stocarea datelor cu caracter personal pe servere externe — firma X — datele fiind stocate in

Spatiul Economic European! etc.

1 Tn cazul in care datele cu caracter personal transmise de Societatea celeilalte Parti contractante sunt transferate/stocate
in afara Spatiului Economic European, trebuie inclusa si urmétoarea prevedere:
,, (3) Prestatorul transferi datele cu caracter personal transmise de Beneficiar in virtutea Contractului, in afara Spatiului
Economic European. Aceste transferuri au loc cu respectarea RGPD (in special art. 46), a prevederilor legale aplicabile
in materie, in baza unor garantii adecvate (clauze standard de protectie a datelor adoptate de Comisie) si cu conditia de a
exista drepturi opozabile i cai de atac eficiente pentru persoanele vizate.”’
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(2) Datele cu caracter personal sunt stocate in vederea prelucririi lor pe durata necesara atingerii
scopurilor de prelucrare mentionate in Acord, respectiv ... — se va mentiona expres durata pentru care
le pastrati, cu conditia si fie una rezonabild de timp sau pe durata impusd de lege, in vederea
indeplinirii unor obligatii legale care incumba Pirtilor (ex. In materie de arhivare, de contabilitate
etc.).

ART. 4. OBLIGATIILE PARTILOR

(1) Partile garanteaza respectarea obligatiilor care reies din Normele aplicabile.

in plus, acestea garanteazi ci detin tehnica, aparatura si dispun misurile organizatorice necesare
pentru a facilita exercitarea drepturilor persoanelor vizate, pistrarea si protectia datelor personale
impotriva pierderii ori a oricérei forme de procesare ilegald a acestora.

(2) Partile, ambele avand calitatea de Operator Independent conform RGPD, se obligd una fatd
de cealaltd sa se conformeze si s& poatd demonstra conformitatea cu principiile de prelucrare a
datelor cu caracter personal, dupd cum urmeaza:

a) principiul legalitdfii, echitdfii §i transparenfei previzut la art. 5 alin. (1) lit. a) din RGPD —
conform céruia Operatorul va prelucra datele cu caracter personal in mod legal, echitabil si
transparent fati de persoana vizata,

b) principiul limitdrii legate de scop previzut la art. 5 alin. (1) lit. b) din RGPD — conform céruia
Operatorul va colecta datele personale in scopuri determinate, explicite si legitime, ulterior nefiind
permisd prelucrarea intr-un mod incompatibil acestor scopuri;

¢) principiul reducerii la minimum a datelor prevdzut la art. 5 alin. (1) lit. ¢) din RGPD — conform
cdruia Operatorul se va asigura cé datele personale sunt adecvate, relevante si limitate la ceea ce
este necesar in raport cu scopurile in care sunt prelucrate;

d) principiul exactitdfii previzut la art. 5 alin. (1) lit. d) din RGPD — conform ciruia Operatorul se
va asigura cd datele personale sunt exacte si, in cazul in care este necesar, vor fi actualizate; in
acest sens, datele cu caracter personal care sunt inexacte, avind in vedere scopurile pentru care
sunt prelucrate, vor fi sterse sau rectificate fara intarziere;

e) principiul limitdrii legate de scop prevazut la art. 5 alin. (1) lit. ¢) din RGPD — conform cdruia
Operatorul va péstra datele intr-o forma care sd permitd identificarea persoanelor vizate pe o
perioada care nu depégeste perioada necesard indeplinirii scopurilor in care sunt prelucrate;

f) principiul legalitatii si conformitdtii prevazut la art. 5 alin. (1) lit. f) din RGPD - conform céruia
Operatorul garanteazd cd datele personale sunt prelucrate intr-un mod care asigurd securitatea
adecvatd a datelor, inclusiv protectia Impotriva prelucrdrii neautorizate sau ilegale, impotriva
pierderii, a distrugerii sau a deteriordrii accidentale;

g) principiul responsabilitdtii previdzut la art. 24 alin. (1) din RGPD — conform céruia Operatorul se
obligd sd pund in aplicare mésuri tehnice si organizatorice adecvate pentru a garanta si a fi in
mdsurd sd demonstreze cd prelucrarea se efectueazd in conformitate cu RGPD, revizuind si
actualizdnd In mod activ respectivele méasuri;

h) obligatia Operatorului de a asigura protectia datelor incepdnd cu momentul conceperii §i nu
numai prevazutd la art. 25 alin. (2) din RGPD — conform céruia mésurile tehnice si organizatorice
trebuie sd fie menite a asigura cé sunt prelucrate numai date cu caracter personal care sunt necesare
pentru fiecare scop specific al prelucrarii.
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(3) Partile se asigurd si garanteazd asumarea obligatiei de confidentialitate si securitate a datelor
prin dispunerea de misuri tehnice si organizatorice, astfel incét sa fie stabilite persoanele autorizate
sd prelucreze datele cu caracter personal, si fie stabilit fluxul si circuitul datelor cu caracter personal
exclusiv potrivit prevederilor legale si clauzelor contractuale dintre parti, precum si sd existe mésuri
de asigurare a securitdtii si integrititii datelor cu caracter personal prelucrate In executarea si derularea
Contractului.

(4) Pirtile se asigurd cd informarea persoanei vizate este realizata de ciitre Partea care are cel
mai apropiat contact cu aceasta. Informarea se realizeazd conform procedurilor si politicilor interne
adoptate de aceasta.

(5) Pirtile vor asigura respectarea drepturilor persoanelor vizate, cu privire la prelucrarea datelor
cu caracter personal. Persoana vizatd poate sd isi exercite drepturile legale in mod direct fatd de oricare
dintre Parti, Partea sesizatd incunostintand cealaltd Parte imediat cu privire la orice solicitare primita.
Pértile garanteazd existenta masurilor tehnice care asigurd stergerea datelor cu caracter personal,
restrictionarea prelucrdrii, rectificarea si portabilitatea datelor si vor actiona in solutionarea cererilor
persoanelor vizate cu respectarea tuturor cerintelor RGPD.

(6) In cazul in care datele cu caracter personal au fost accesate sau obtinute de o persoani
neautorizata sau are loc orice incilcare a securitiitii datelor cu caracter personal, Prestatorul (sau
ce calitate are in Contract, Partea cu care Societatea contracteazd) va notifica de indata un astfel de
incident citre Beneficiar (sau ce calitate are in Contract, Societatea), in maximum 24 ore de la luarea
la cunostin{d, si se va asigura ci va lua orice misuri considerate necesare pentru atenuarea oricirei
pierderi sau daune provocate de un astfel de acces neautorizat. In cadrul notificirii trimise
Beneficiarului, Prestatorul va furniza cel putin urméatoarele informatii:
a. o descriere a naturii incilc#rii protectiei datelor cu caracter personal, inclusiv, dacd este
posibil, numérul aproximativ al persoanelor vizate in cauzi;
o descriere a consecintelor probabile ale incdlcarii securititii datelor cu caracter personal;
c. odescriere a masurilor adoptate sau propuse pentru remedierea incélcérii securitatii datelor cu
caracter personal si, dacd este necesar, a mésurilor pentru atenuarea efectelor negative ale
acestora.

(7) Fiecare Parte o va notifica pe cealalti firi intirziere, in maximum 24 de ore de la primirea
solicitdrii, in cazul in care o autoritate de supraveghere o contacteazd in mod direct cu privire la
activitdfile de prelucrare care fac obiectul Contractului.

(8) Prestatorul va sprijini Beneficiarul in realizarea obligatiilor contractuale dintre cei doi, atunci cdnd
aceasta este necesar pentru solufionarea cererilor de exercitare a drepturilor persoanelor vizate,
respectarea obligatiilor privind securitatea datelor cu caracter personal, a obligatiilor de notificare in
caz de incdlcare a securitdtii datelor, realizarea evaludrilor de impact al protectiei datelor si
consultérilor prealabile.

ART. 5. RASPUNDERE SI COMPENSATII
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(1) Fiecare Parte este rdspunzitoare pentru prelucrarea datelor cu caracter personal ale
reprezentantilor sdi in conformitate cu normele legale aplicabile in domeniul protectiei datelor cu
caracter personal,

(2) Prestatorul va rdspunde pentru orice daund suferiti de citre Beneficiar si/sau angajat al
Beneficiarului ca urmare a sau in legiturd cu neindeplinirea de citre Prestator a obligatiilor previzute
in Acord, referitoare la conformarea activititii sale ca RGPD.

(3) Prestatorul va rdspunde si pentru daunele cauzate de bunurile sale, de angajatii si colaboratorii sii
sau terfii care participd direct sau indirect, total ori partial la executarea Contractului in numele, in
beneficiul sau cu acordul Prestatorului.

(4) Prestatorul va raspunde pentru sanctiunile aplicate Beneficiarului prin decizii ale autorititii de
reglementare, ale autorititilor administrative sau ale instantelor de judecatd ca urmare a sau in legituri
cu neindeplinirea sau indeplinirea neconformi de citre Prestator a obligatiilor previzute in Acord.

(5) Prestatorul va rdspunde fatd de Beneficiar si/sau orice angajat al Beneficiarului pentru daunele
provocate prin prisma unei nerespectiri a standardelor si prevederilor RGPD.

(6) Dispozitiile Codului civil in materie de rispundere riman aplicabile, in mod corespunzitor.
ART. 6. PERSONALUL PRESTATORULUI

(1) Prestatorul se va asigura cd accesul la datele cu caracter personal ale angajatilor Beneficiarului (-
se vor completa si indica toate categoriile de persoanele vizate) este strict limitat la angajatii,
colaboratorii sau alte persoane autorizate ale Prestatorului care au nevoie si cunoasci sau si acceseze
datele cu caracter personal relevante, dupi cum este strict necesar in scopul Contractului.

(2) Prestatorul se va asigura ci aceste persoane vor respecta prevederile RGDP cu privire la obligatiile
care le revin.

(3) Prestatorul se va asigura ci orice persoand fizica care actioneazi sub autoritatea sa si care are
acces la datele cu caracter personal ale angajatilor Beneficiarului (- se vor completa si indica toate
categoriile de persoanele vizate) nu le prelucreaza decit in scopul indeplinirii obligatiilor contractuale
sau legale.

(4) Prestatorul se va asigura cd toate persoanele autorizate si prelucreze datele cu caracter personal
ale angajatilor Beneficiarului (- se vor completa si indica toate categoriile de persoanele vizate) au
incheiat acorduri de confidentialitate sau sunt tinute de o obligatie legald de confidentialitate.

ART. 7. INCETAREA ACORDULUI
(1) Prezentul Acord inceteaza automat in conditiile incetirii Contractului.

(2) Partile convin expres ci incdlcarea de citre Prestator a oricdrei obligatii previzute in Acord
reprezintd o incilcare esentiald si gravi a Contractului §i constituie caz de reziliere a Contractului.
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(3) La incetarea Contractului sau la finalizarea serviciilor de prelucrare, Prestatorul va returna
Beneficiarului toate rezultatele prelucririi datelor cu caracter personal si inregistrérile care contin date
cu caracter personal in termen de 7 zile de la incetare sau finalizare i, totodatd, va sterge/distruge
orice astfel de materiale, fiind obligat s prezinte Beneficiarului o dovada in acelasi termen.

(4) In mod exceptional, daci Prestatorului ii revine o obligatie legald mai indelungati de pistrare a
prelucririlor, aceasta va notifica Beneficiarul in termen de 7 zile de la incetarea Contractului sau
finalizarea serviciilor de prelucrare, indicdnd termenul legal de péstrare obligatorie, urméand ca la
finalul acestuia si comunice Beneficiarului dovada stergerii/distrugerii in termen de 7 zile de la
implinirea termenului legal.

ART. 8. LEGEA APLICABILA SI JURISDIC TIE

Acordul este supus legii romane. Orice litigiu decurgind din sau in legéturd cu Acordul, inclusiv
referitor la incheierea, executarea ori desfiintarea lui, va fi solutionat pe cale amiabila. in cazul in care
Partile nu ajung la o solutie amiabila, disputele vor fi supuse spre solutionare instantelor judecatoresti
competente,

ART. 9. PREVEDERI FINALE
(1) Orice prevedere din Contract si actele aditionale incheiate pana in prezent, contrare standardelor
RGPD si acestui Acord, inceteazi de drept fird curgerea vreunui termen sau férd realizarea vreunui

act juridic suplimentar, riménénd valabile si neschimbate celelalte prevederi ale Contractului.

(2) Pentru orice alte informatii cu privire la modul de prelucrare a datelor cu caracter personal, datele
de contact ale Responsabililor Partilor, cu protectia datelor sunt:

e pentru Beneficiar (sau ce calitate are in Contract): ...;

e pentru Prestator (sau ce calitate are in Contract, Partea cu care Societatea contracteazi): ....

Prezentul Acord a fost incheiat astdzi ..., in 2 (doud) exemplare originale, cite unul pentru fiecare
Parte, ca parte integrantd din Contractul inregistrat sub nr ...

... (calitatea Pértii in Contract) ... (calitatea Partii in Contract)

prin Administrator prin Administrator ...
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10.6
Clauza generica de prelucrare a datelor

Daci persoana responsabild de semnarea contractului constatd cd nu sunt prelucrate date cu caracter
personal prin contract, nu adaugi astfel de clauze sau dacd adaugi, cel mult se va rezuma la
urmdtoarele:

(1) Pértile se angajeazd sid respecte dispozitiile Regulamentului (UE) 2016/679 al
Parlamentului European §i al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal §i privind libera circulatie a acestor date, si
de abrogare a Directivei nr. 95/46/CE (denumit in continuare ,,Regulamentul general privind protectia
datelor” sau ,,RGPD”), ale Legii nr.190 din 18.07.2018 privind masurile de punere in aplicare a
RGPD si ale Legii nr. 102 din 3.05.2005 privind Infiintarea, organizarea si functionarea Autorititii
Nationale de Supraveghere a Prelucririi Datelor cu Caracter Personal, variantele actualizate la zi.
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