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L.1.

Scop

Avénd in vedere preocuparea UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU
MURES (,Institutiei”) pentru respectarea legislatiei, in general, si a normelor destinate si
protejeze datele cu caracter personal §i viata privatd a persoanelor fizice, in special, se impune
adoptarea acestei proceduri (,,Procedura”) care sa reglementeze modul de lucru si obligatiile
UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES in cazul unei
incdlcdri a securitdfii datelor cu caracter personal.

Cadru legal

Incepand cu data de 25 mai 2018, principalul act normativ aplicabil la nivelul intregii Uniuni
Europene este Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din
27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date §i de abrogare a Directivei
95/46/CE, cunoscut si sub denumirea Regulamentul general privind protecfia datelor
(,,GDPR” sau ,,Regulamentul”).

Domeniul de aplicare al procedurii

UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES este responsabili
pentru asigurarea unei securitdfi adecvate si proportionale a datelor cu caracter personal pe
care le detine. Aceasta include protejarea datelor impotriva prelucrérii neautorizate sau ilegale
si Impotriva pierderii, distrugerii sau deteriorérii accidentale a acestor date.

In aceste cazuri, este important ca UNIVERSITATEA “DIMITRIE CANTEMIR” DIN
TARGU MURES si raspundi corespunzitor, avand responsabilitatea de a face fatd incalcarii
imediat §i In mod corespunzitor, pentru a minimiza impactul §i pentru a preveni repetarea
incalcarii.

Totodati, Regulamentul impune ca incilcérile securitatii datelor cu caracter personal care sunt
in misurd si reprezinte un risc pentru persoanele vizate trebuie raportate autoritdtii de
supraveghere in termen de 72 de ore de la constatare.

Documente de referinta

Au fost analizate:
¢ Regulamentul (UE) 679/2016 al Parlamentului European si al Consiliului (,, GDPR”
sau ,,Regulamentul’)
e Legeanr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului
o Politica UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES
privind Protectia Datelor

Totodatd, in vederea redactéirii Procedurii au fost analizat Ghidurile si Opiniile emise de Comitetul
European pentru Protectia Datelor.

4.

Definitii si abrevieri
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4.1.  Definitii ale termenilor

1::; Termenul Definitia si/sau, daci este cazul, actul care defineste termenul

1. | Regulamentul Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului

2. | Date cu caracter Inseamni orice informatii privind o persoani fizici identificati sau

personal identificabild ("persoana vizatd")

3. | Prelucrare inseamnd orice operatiune sau set de operatiuni efectuate asupra
datelor cu caracter personal sau asupra seturilor de date cu
caracter personal, cu sau fard utilizarea de mijloace
automatizate, cum ar fi colectarea, Inregistrarea, organizarea,
structurarea, stocarea, adaptarea sau modificarea, extragerea,
consultarea, utilizarea, divulgarea prin transmitere, diseminarea
sau punerea la dispozitie in orice alt mod, alinierea sau
combinarea, restrictionarea, stergerea sau distrugerea

4.2.  Abrevien ale termenilor

Nr. Abrevierea Termenul abreviat

crt.

1. | GDPR Regulamentul (UE) 2016/679 al Parlamentului European si

al Consiliului

2. | DPO Responsabil cu protectia datelor

5. Descrierea Procedurii
5.1.  Identificarea tipului de incélcare

Regulamentul stabileste trei categorii de incilcéri ale securitétii datelor cu caracter personal:

L incalcarea confidentialitatii - in cazul in care se produce divulgarea neautorizati sau
accidentald a datelor cu caracter personal sau accesul la acestea,
II. incdlcarea integritafii - in cazul in care se produce o modificare neautorizati sau
accidentald a datelor cu caracter personal,
III. incdlcarea disponibilitdtii - in cazul in care se produce o pierdere neautorizatd sau

accidentald a accesului la date sau distrugerea datelor cu caracter personal.

UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES face toate eforturile
pentru a preveni incélcarea securitdfii datelor cu caracter personal. Totusi, este posibild
producerea unei erori sau unor evenimente care nu se afld sub controlul UNIVERSITATEA
“DIMITRIE CANTEMIR” DIN TARGU MURES.
Incalcarile securititii datelor cu caracter personal se pot produce din mai multe cauze, printre
care se numard si:
° pierderea sau furtul de date sau echipamente pe care sunt stocate datele (chiar dac3

dispozitivul este criptat trebuie s se acorde atentie daca existd un back-up disponibil),
° control inadecvat al accesului, care permite utilizarea neautorizata;
o erori ale echipamentelor utilizate;
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5.2.

5.3.

5.4.

J dezvéluirea neautorizatd (de exemplu, un e-mail trimis cétre un destinatar incorect sau
un document trimis la o adresa gregita, etc.);

. erorl umane ale persoanelor care se ocupd de activititile de prelucrare;
o evenimente neprevizute, precum incendiile sau inundatiile;
o atac cibemetic.

Consecintele unei incédlcédri a securitifii datelor cu caracter personal pot cauza prejudici
materiale sau morale pentru persoanele vizate, cum ar fi pierderea controlului asupra datelor
cu caracter personal, furtul de identitate, fraudd, pierderi financiare, afectarea reputatiei sau
orice alt dezavantaj economic sau social pentru persoana vizati in cauzi.

Consecintele unei 1incédlcari a securitdtii datelor cu caracter personal asupra
UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES includ afectarea
reputatiei si riscurile financiare, In special in ceea ce priveste eventualele amenzi care pot fi
impuse de autoritatea de supraveghere si despdgubirile care pot fi solicitate de persoanele
vizate ale cdrori drepturi au fost incilcate.

Constatarea unui incident de securitate

Oricare membru al personalului UNIVERSITATEA “DIMITRIE CANTEMIR” DIN
TARGU MURES sau alta persoani care descoperd o incilcare a securitatii datelor cu caracter
personal sau crede cd a avut loc o incilcare a securitatii datelor cu caracter personal, este
obligati si o raporteze imediat Responsabilului cu protectia datelor.

Datele de contact ale Responsabilului cu protectia datelor din cadrul UNIVERSITATEA
“DIMITRIE CANTEMIR” DIN TARGU MURES sunt urmitoarele:

E-mail: dpo@....ro

La anuntarea incidentului, persoana care il raporteazi trebuie sa furnizeze, in masura in care
este posibil, urmétoarele informatii:

° natura Incélcirii descoperite;

- gravitatea si amploarea incilcarii;

o categoriile de date vizate de incilcare;

o numadrul de persoane vizate afectate;

@ persoanele ce au avut acces la datele respective;

o masurile dispuse pentru limitarea efectelor incélcarii

Investigarea incidentului

Dupad ce a fost informat cu privire la un incident privind securitatea datelor, Responsabilul cu

protectia datelor va intreprinde o scurti investigatie pentru a stabili dac3 incidentul se confirmi

sau nu.

Responsabilului cu protectia datelor al UNIVERSITATEA “DIMITRIE CANTEMIR” DIN

TARGU MURES, va solicita furnizarea de detalii suplimentare, in termen de 24 de ore de la

descoperirea incilcarii, referitoare la:

o natura presupusei incélcdri, inclusiv tipurile de date care au fost compromise si modul
in care se crede cd a avut loc Incélcarea potentiala a datelor,

° cine este sau poate fi afectat, inclusiv numairul estimativ de persoane,

o consecintele incélcdrii i ce masuri pot fi luate sau care au fost luate pentru a diminua
consecintele incdlcarii.

Informare si notificare
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5.5.

5.6.

Responsabilul cu protectia datelor va fi responsabil de evaluarea incélcdrii §i de a recomanda
Managementului decizia de a notifica incdlcarea citre autoritatea de supraveghere, in
termen de 72 de ore de la momentul confirmarii incidentului, in conformitate cu Procedura de
notificare.

Responsabilul cu protectia datelor va evalua daca persoanele vizate trebuie sd fie informate
despre incélcare, in conformitate cu Procedura de notificare.

Responsabilul cu protectia datelor poate contacta, dupd cum este necesar, Secretariatul
UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES, Politia daci a existat
o activitate ilegald, Managementul dacd este probabil si existe interes pentru presd,
colaboratori IT&C daca incélcarea implica i securitatea IT, alte departamente, dupd caz. De
asemenea, pot exista cerinte legale sau contractuale de notificare.

Limitarea consecintelor si recuperarea

Persoanele insarcinate cu solutionarea incidentului privind securitatea datelor trebuie sa ia cét

mai curdnd posibil mésuri pentru a recupera pierderile i limitarea daunele. Pasii sunt

urmétorii:

° incercarea de recuperare a echipamentului pierdut,

o incercarea de a restabili controlul asupra datelor personale, de exemplu rechemarea e-
mail-urilor, eliminarea datelor de pe website-uri etc.

o utilizarea copiilor de siguranti pentru a recupera datele pierdute, deteriorate sau furate,
schimbarea parolelor relevante cit mai curdnd posibil,

o daci au fost pierdute / furate date bancare, contactarea directd a bancilor pentru sfaturi
privind prevenirea utilizirii frauduloase.

Evaluare si raspuns

Odatd ce incidentul a fost {inut sub control, persoanele Insdrcinate cu solutionarea
incidentului trebuie sd efectueze o analizi a cauzelor incilcarii i a eficacitifii rispunsului.
Analiza trebuie sa ia in considerare tipul de date, ce mésuri de protectie au fost in vigoare
(de exemplu criptarea), ce s-a IntAmplat cu datele si daci ar putea exista consecinte mai mari
ale incélcdrii. Daca se identifica probleme in curs, atunci trebuie elaborat un plan de actiune
pentru a le pune in aplicare. in cazul celor mai grave incélcari, un raport va fi prezentat
conducerii UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES.
Responsabilul cu protectia datelor va tine un Registru de evidenti a tuturor incidentelor
privind incdlcarea confidentialitétii datelor, inclusiv a actiunilor intreprinse pentru a diminua
consecintele incélcérii si lectiile invitate.

Responsabilitiiti in aplicarea Procedurii

Personalul UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES, student
sau altd persoani, care descoperd o incilcare a confidentialitatii datelor va:
. raporta un incident privind confidentialitatea datelor sau o suspiciune referitoare la un

incident.
Responsabilul cu protectia datelor va:
. investiga incidentul,
° asigura notificarea autorititii de supraveghere si informarea persoanelor vizate,

ulterior deciziei Managementului si in conformitate cu Procedura de notificare,
° asigura informarea altor pérti interesate,
° mentine Registrul de evidentd a incidentelor privind confidentialitatea datelor.
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Persoanele insircinate cu solutionarea incidentului de securitate:

stabilesc si aplici masurile de limitare a consecintelor §i recuperare a datelor si
echipamentelor

analizeazi cauzele incidentului si eficacitatea mésurilor de raspuns

stabilesc planul de actiuni pentru a preveni repetarea incidentului

informeazd Conducerea / Managementul UNIVERSITATEA “DIMITRIE
CANTEMIR” DIN TARGU MURES in cazul incilcirilor grave.
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7. Formular evidentid modificari
Semnitura
Nr. 4t Data Revizi/| Data Nr. : 3 ¢ conducitorului
ert. Jditia editiei a reviziei | pag. Descricremadificare compartiment
ului
1 2 4 5 6 7 8 9
-Elaborare conf.
Regulamentului
UE679/2016 sia
1 I 0 - 11 ghidurilor emise de
EDPB
-Elaborare conform
OSGG 600/2018
2
3
4
5
8. Formular analizi proceduri
Nume i it':f“;“‘ Aviz favorabil Aviz nefavorabil
N Departament e s d:e f
enteils conducitor P Semnitu | _ Semnitur -
_ sau & Data | Obs, : Data
departament w] =] ra a
delegat
1 2 3 4 5 6 7 8 9
1
2
3
4
5
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9.

Lista de distribuire a procedurii

Nr.
ex.

Compartiment

Nume si
prenume

Data
primirii
procedurii

‘Semnitura

Data

retragerii
procedurii

Semnitura

1

2

3

4

]

6

7

i
copie

1
copie

I
copie

|
copie

1
copie

1
copie

1
copie

1
copie

1
copie

1
copie

10.
10.1.

Anexe
Diagrama de proces pentru realizarea activititii
10.2. Registru de evidentd a tuturor incidentelor
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10.1
Diagrama de proces pentru realizarea activitatii
Per Soané carc incalcarea priveste date cu caracter personal - Notificare DPO

afld de incident

DPO

Demarare
investiga{ie

DPO Jucidentul se Incidentul nu se
confimna confirma

Notificarea
Autoritifii de
DPO Supraveghere in
termen de 72 h (daca
este cazul)

Stabitirea masunlor
Aplicare procedura necesare pentnl
privind notificarea recuperarea datelor
incidentelor §i evitarea unui
incident similar

Elaborare raport
destinat informarit
Conducerii /
Managementului

Actualizarea
registrului
incidentelor
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Registrul de evidenta a tuturor incidentelor

Responsabilul cu Protectia Datelor va documenta fiecare incident conform urmétorului registru :

Mumarul
7 Persoana Neceshatea de a {aproxima
Tipul Natura 3l Data §l responsabith Gradulde Jsurile luste luate the gt
Ineldentuhaigl | L o continutul o Data sf} | Pérvonns exre de domenul | probabifitate privind | anterior pentru pentru a opr Incidentul catgorill EonmesliX
Nr. F = on u descoperit r probabllaale
modulin care a - ldatelar 3 hcarea P unul . Incidentulal
avut loe agesta datelor deincident ] survenit vieate (astfel de shustha jonale/Persoa by
Incidentul nelorvimte | lor vizate
afectate
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