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1.1.

4.

4.1.

Scopul Procedurii

Avand in vedere preocuparea UNIVERSITATEA “DIMITRIE CANTEMIR” DIN
TARGU MURES (.,Institutiei””) pentru respectarea legislatiei, in general, si a normelor
destinate sd protejeze datele cu caracter personal si viata privatd a persoanelor fizice, in
special, se impune adoptarea acestei proceduri (,,Procedura”) care s guverneze stergerea
datelor cu caracter personal in cadrul UNIVERSITATEA “DIMITRIE CANTEMIR”
DIN TARGU MURES.

Cadru legal

Incepand cu data de 25 mai 2018, principalul act normativ aplicabil la nivelul intregii
Uniuni Europene este Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date i de
abrogare a Directivei 95/46/CE, cunoscut si sub denumirea Regulamentul general privind
protectia datelor (,,GDPR” sau ,,Regulamentul”).

Domeniul de aplicare al procedurii

Procedura se aplicd pentru toate datele cu caracter personal pe care UNIVERSITATEA
“DIMITRIE CANTEMIR” DIN TARGU M. URES le detine i le prelucreazi, toate copiile
acestora gi toate datele transmise persoanelor imputernicite si altor destinatari.

Procedura se va aplicd pentru toate echipamentele de prelucrare si dispozitivele de stocare
a datelor cu caracter personal, inclusiv pentru documentele tipdrite care confin date cu
caracter personal.

Documente de referingi

Au fost analizate:

e Regulamentul (UE) 679/2016 al Parlamentului European si al Consiliului
(,,GDPR” sau ,,Regulamentul”)

o Legeanr. 190/2018 privind masuri de punere 1n aplicare a Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului

e Politica UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES
privind Protectia Datelor

Totodatd, In vederea redactarii Procedurii au fost analizat Ghidurile si Opiniile emise

de Comitetul European pentru Protectia Datelor.

Definitii §i abrevieri

Definitii ale termenilor

crt.

Definitia si/sau, daci este cazul, actul care defineste

Termenul
termenul
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1. | Regulamentul Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului

2. |Date cu caracter | Inseamni orice informatii privind o persoani fizica identificatd

personal sau identificabild ("persoana vizatd")

3. | Prelucrare inseamnd orice operatiune sau set de operatiuni efectuate
asupra datelor cu caracter personal sau asupra seturilor de
date cu caracter personal, cu sau fard utilizarea de mijloace
automatizate, cum ar fi colectarea, inregistrarea, organizarea,
structurarea, stocarea, adaptarea sau modificarea, extragerea,
consultarea,  utilizarea,  divulgarea  prin  transmitere,
diseminarea sau punerea la dispozitie in orice alt mod, alinierea
sau combinarea, restrictionarea, stergerea sau distrugerea

4.2.  Abrevieri ale termenilor

Nr. Abrevierea Termenul abreviat

crt.

1. | GDPR Regulamentul (UE) 2016/679 al Parlamentului European

si al Consiliului

2. |DPO Responsabil cu protectia datelor

5. Descrierea Procedurii
5.1.  Stabilirea duratei de pastrare a datelor

Fiecare persoand responsabild de prelucrarea de date cu caracter personal va inventaria
periodic datele cu caracter personal pe care le detine si le prelucreaza, pentru a determina
dacd acestea au depasit sau nu termenele de pistrare ce au fost stabilite la momentul
colectarii.

Procedurd de verificare a termenelor pentru care au fost colectate datele cu caracter
personal va fi efectuati cel putin o datd pe an.

In cazul in care datele cu caracter personal fac parte din categoriile speciale de date sau
riscurile activitdtilor de prelucrare sunt mai extinse, frecventa cu care se va verifica
respectarea termenelor de péstrare va fi mai mare.

In cadrul procedurii de verificare a termenelor de stocare a datelor, persoana responsabil
de activitate de prelucrare a datelor cu caracter personal va identifica acele date care ar
trebui eliminate, dat fiind expirarea termenului de pastrare si ludnd in considerare cerintele
nomenclatorului arhivistic al UNIVERSITATEA “DIMITRIE CANTEMIR” DIN
TARGU MURES, cerintele legale (inclusiv legislatia privind arhivele nationale) si alte
cerinte specifice prelucrarii.

Inainte de a se trece la stergerea datelor cu caracter personal identificate pentru eliminare,
persoana responsabild se va asigura ci nu existi printre datele identificate, date pentru care
a fost formulatd o solicitare in baza art. 18 din Regulament.

In afara acestor verificari periodice, eliminarea datelor cu caracter personal va fi efectuata
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5.2

5.3.

si In urmdtoarele cazuri:

° retragerea din utilizare pentru casare sau reutilizare in alte scopuri a unui
echipament sau dispozitiv mobil de stocare care contine date cu caracter personal.

° copii ale documentelor ce contin date cu caracter personal care nu mai sunt
necesare.

In aceste cazuri, datele cu caracter personal vor fi eliminate inainte de retragerea din
utilizare a echipamentului sau imediat ce copiile nu mai sunt necesare. In functie de
suportul pe care sunt stocate, se vor aplica pasii urmatori din prezenta procedura.

Identificarea suporturilor si locatiilor de stocare

Persoana responsabild de activitatea de prelucrare a datelor cu caracter personal va
identifica toate locurile in care existd date propuse pentru eliminare, inclusiv copii ale
acestora. Vor fi identificate:

o toate suporturile si locatiile de stocare a datelor cu caracter personal;
° toate persoanele Imputernicite cdrora le-au fost transmise datele;
o toate entitétile citre care au fost transmise datele pentru alt temei decat indeplinirea

unei obligatii legale.

Distrugerea mijloacelor electronice de prelucrare a datelor cu caracter personal

In cazul in care se doreste schimbarea destinatiei sau casarea unui mijloc electronic ce a
fost utilizat pentru stocarea sau prelucrarea de date cu caracter personal, se impune ca
Inaintea casdrii sau schimbdrii destinatiei, memoria mijlocului electronic si fie stearsa,
elimindnd astfel datele. Cazurile in care se impune stergerea sunt:

o transferul intern cétre un alt utilizator pentru ca mijlocul electronic s3 fi utilizat in
acelasi scop;

e transferul intern cétre un utilizator de la altd structurd organizatoricd, pentru a fi
utilizat in alt scop;

o transferul citre un furnizor pentru reparatii / service;

o transferul cétre o organizatie de colectare a deseurilor de echipamente electrice si
electronice.

Operatiile de stergere a memoriei echipamentelor electronice vor fi efectuate de personalul
cu atribufii IT&C, la cererea transmisa prin e-mail de cétre persoana responsabild de
prelucrare sau de citre sefii structurilor organizatorice din cadrul UNIVERSITATEA
“DIMITRIE CANTEMIR” DIN TARGU M URES si vor consta, dupa caz, in:

o stergerea datelor de pe dispozitivele de stocare;
® formatarea echipamentelor si reinstalarea sistemului de operare;
o stergerea definitivd a dispozitivelor de stocare si reinstalarea sistemului de operare,
inainte de utilizarea in alt scop;
J stergerea definitiva a datelor de pe dispozitivele de stocare sau demontarea tuturor
dispozitivelor de stocare montate in echipament inainte de a fi trimise la service.
5/13

Cod: PO-DPO-12 Proceduri privind stergerea datelor cu caracter personal




P

.

Editia [I]

PROCEDURA OPERATIONALA

f UNIVERSFTATEA Revizia [0]
D]mltrlﬁ Cantemir | Procedura privind stergerea datelor

Exemplar nr.
cu caracter personal ]

Cod: PO-DPO-12

54.

5.5.

Solicitdrile de stergere venite din partea persoanei responsabile de casarea echipamentului
trebuie facute in scris cétre personalul cu atributii IT&C intr-o perioada de timp care si
permitd efectuarea operatiilor de stergere si s cuprinda locatia echipamentelor si tipul
acestora. in acest caz se vor demonta toate dispozitivelor de stocare montate in echipament
si se vor elimina in conformitate cu prevederile Procedurii, inainte de a fi trimise la
organizatia de colectare a deseurilor.

Medii de stocare mobile

La cererea persoanei responsabile de activitatea de prelucrare, personalul cu atributii IT&C
va sterge definitiv datele stocate pe dispozitivul de stocare 1nainte de eliminarea acestuia.
In cazul in care datele continute pe dispozitivul de stocare nu pot fi eliminate, atunci acel
dispozitiv va fi distrus.

Pentru a sterge definitiv datele de pe dispozitive de stocare reinscriptibile, personalul cu
atributii IT&C va utiliza un software de stergere definitivi sau o metod# echivalenti de
indepértare sau distrugere a datelor. Pentru a fi acceptate, programele de stergere definitivi
trebuie sd utilizeze un proces in trei pasi:

L suprascrie electronic toate locatiile adresabile de pe dispozitiv cu un caracter;
1. suprascrie din nou cu configuratie de bii complementari acelui caracter;
III.  suprascrie din nou cu un caracter aleatoriu. In final, programul trebuie si efectueze

o verificare pentru a se asigura ci stergerea definitiva s-a realizat.
Stabilirea produselor software acceptabile pentru stergerea datelor se va face de citre
personalul cu atributii IT&C.
Daca dispozitivul de stocare nu poate fi sters prin metoda descrisi mai sus, fie pentru ci nu
este functional, fie pentru ¢ nu este reinscriptibil, dispozitivul trebuie distrus fizic:

° folosind un distrugitor pentru hértie, CD/DVD-uri
° prin demagnetizare
o prin avarierea dispozitivului astfel incét si fie putin probabili recuperarea datelor

chiar si cu echipamente specializate.

Documente fizice

Pentru a reduce riscul de incilcare a confidentialititii datelor, in cazul eliminarii
documentelor ce contin date cu caracter personal, acestea vor fi maruntite cu ajutorul unui
distrugitor de documente (shredder) cu nivel de securitate minim 2 in cazul datelor
personale comune §i minim 3 pentru categorii speciale de date.

In cazul in care vorbim despre un numar ridicat de documente, se poate recurge la stabilirea
unor date in care o echipa din rAndul angajatilor si distrugd documentele, caz in care se va
documenta procesul printr-un proces verbal de stergere sau distrugere (anexat).
Totodata documentele fizice pot fi predate unui furnizor de servicii specializat pentru
distrugerea documentelor. In acest caz se vor urmiri garantii contractuale ridicate pentru a
proteja confidentialitatea §i securitatea datelor conform procedurii privind
managementul persoanelor imputernicite (PO-DPO-16).
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5.6.

Datele transmise imputernicitilor

Persoana responsabild de prelucrare va solicita tuturor persoanelor imputernicite, in baza
acordurilor de prelucrare, sa returneze UNIVERSITATEA “DIMITRIE CANTEMIR”
DIN TARGU M. URES sau sa distrugi datele cu caracter personal aflate in posesia acestora
si sd trimitd o dovada scris3 a distrugerii lor.

Datele returnate UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES

vor f1 eliminate in conform Procedurii.

5.7.

6.1.

6.2.

6.3.

Evidenta operatiunilor de stergere a datelor

Persoana responsabild de activitatea de prelucrare si implicit de operatiunea de stergere a
datelor va mentine un Registru al operatiilor de eliminare a datelor cu caracter personal in
care va Inregistra toate operatile de eliminare efectuate, inclusiv pe cele realizate de
persoanele imputernicite.

Responsabilititi in derularea activitatii

Persoana responsabild de activitatea de prelucrare a datelor cu caracter personal:

o verificd termenele de pistrare ale datelor cu caracter personal;

o identificd locatiile si suporturile de stocare a datelor cu caracter personal; se asigurd
cd datele transmise persoanclor imputernicite sunt restituite sau distruse;
inregistreazd operatiile de eliminare a datelor cu caracter personal

Responsabilul cu atributii IT&C:

o asigurd stergerea datelor de pe echipamentele si dispozitivele de stocare, la cererea
persoanei responsabile de prelucrare sau a unui sef al unei structuri organizatorice.

Persoana responsabild de casarea echipamentelor electronice cu memorie:

o Intr-un interval de timp rezonabil, inainte de casarea echipamentelor ce pot stoca
informatii, comunica personalului cu atributii IT&C necesitatea eliminirii datelor
de pe aceste echipamente, impreund cu data estimati pentru casare, locatia
echipamentelor si tipul acestora.
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7. Formular evidenti modificari
Semnitura
3 Editia tht.a. Reud D?t? . D Descriere modificare copducﬁtf)rulu;
crt. editiei a reviziei | pag. compartiment
ului
1 2 4 5 6 7 8 9
-Elaborare conf.
Regulamentului
UE679/2016 s1 a
1 I 0 - 13 ghidurilor emise de
EDPB
-Elaborare conform
OSGG 600/2018
2
3
4
5
8. Formular analizi procedura
Nume §i Itnlo(ciul Aviz favorabil Aviz nefavorabil
e Departament RECHUINE (;):e : -
crt. conducitor Pt | Semniitu Semnitur
: sau | Data | Obs. Data
departament ra a
delegat
1 2 3 4 5 6 7 8 9
1
2
3
4
5
9, Lista de distribuire a procedurii
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Nr. Compartiment qu‘e $1
ex. 7 prenume

Data Data
primirii
procedurii

Semnitura

retragerii
procedurii

Semnitura

1 2 3

4 5 6

copie

copie

copie

copie

copie

copie

copie

copie

copie

copie

10. Anexe
10.1.
10.2.
10.3.

Cod: PO-DPO-12 Proceduri privind stergerea datelor cu caracter personal

Diagrama de proces pentru realizarea procedurii operationale
Model de registru privind evidenta operatiunilor de stergere a datelor
Proces verbal de stergere sau distrugere a documentelor
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10.1. Diagrama de proces pentru realizarea procedurii operationale

Inventarierea datelor cu
caracter personal
colectate

|dentificare echipament
ce urmeazad a fi casat

Stergere definitiva a
datelor/ demontare si
distrugere componente

Verificarea termenului
de stocare al datelor

Verificarea dateior al Campletarea
carar termen de stocare corespunzatoare a
a expirat prin raportare registrului
Ia solicitdrile formulate

n baza art. 18 din
Regulament

tdentificare modurilor in
care au fost stocate
datele

Mijloace electronice Documente fizice

Stergerea definitiva sau Identificarea si
distrugerea recuperarea de la tertia
echipamentului tuturar exemplarelor si
distrugerea acestora

Completarea
corespunzatoare a
registrutui

Completarea
corespunzatoare a
registrului

10/13
Cod: PO-DPO-12 Proceduri privind stergerea datelor cu caracter personal




for

M.

|, UMIVERSITATEA

¥’ Dimitrie Cantemir

PROCEDURA OPERATIONALA

Editia [I]

Revizia [0]

Proceduri privind stergerea datelor

cu caracter personal

Exemplar nr.

Cod: PO-DPO-12 (1]
10.2.
Model de registru privind evidenta operatiunilor de stergere a datelor
Data Clasificarea Termenul Formatul in Persoana Semnitura
datelor pentru care care su fost | responsabila
eleiminate au fost stocate datele
colectate
datele
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1l

Aprobat

Director general / Administrator,

Proces verbal stergerea sau distrugerea

Documentelor care cuprind date cu caracter personal inregistrate

Comisia operatorului, compusa din:

B Responsabil ArNiVa: ......ocevvierieiiiieieeesteeneseere sttt re s oo resnesae e
= Responsabil Departament Contabilitate: ..........ccvveererveecinrernvecinenrencenereenns
= Responsabil departament implicat:

v

v

Constati ca Inregistrarile in format de hartie depozitate in arhivi,

Nr.

Crt Denumire inregistrﬁri Cantitate Data arhivarii
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Se incadreaza in conditiile privind reglementarile interne i a standardelor in vigoare (ISO 9001),
precum si Legii 16/1996 modificata si completata prin Legea 358/2002, iar péstrarea lor in format de
hartie nu mai este justificata:

O Toate inregistrarile au fost transferate pe suport informatic;
O Perioada de arhivare s-a incheiat conform legilor in vigoare.

Observafii? wisssssiwssivsi

Data: ausssssssaias Sef comisie: suumnnmmmnenssais

Data distrugerii inregistririlor: ......................
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