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Scopul Procedurii

Avand in vedere preocuparea UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU
MURES (,Institufiei”) pentru respectarea legislatiei, in general, si a normelor destinate sa
protejeze datele cu caracter personal si viaja privatd a persoanelor fizice, in special, se impune
adoptarea acestei proceduri (,,Procedura”) care si guverneze gestionarea datelor cu caracter
personal in relatie cu angajatii UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU
MURES. Prin aceastd procedurd se urmdreste att asigurarea unui nivel de viatd privatd si
protectie a datelor ridicat dar §i asumarea responsabilititilor specifice protectiei datelor de
citre angajati.

Cadru legal

Incepand cu data de 25 mai 2018, principalul act normativ aplicabil la nivelul intregii Uniuni
Europene este Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din
27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE, cunoscut §i sub denumirea Regulamentul general privind protectia datelor
(,,GDPR?” sau ,,Regulamentul”).

Domeniul de aplicare

Procedura este aplicabild persoanelor de mai jos, care sunt obligate sd respecte prevederile
acesteia:
2.1.1. tuturor Angajatilor sau viitorilor angajati;

Documente de referinti

Regulamentul (UE) 679/2016 al Parlamentului European si al Consiliului (,, GDPR” sau
»Regulamentul”);

Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului;

Politica UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES privind
Protectia Datelor;

Totodats, in vederea redactirii Procedurii au fost analizate Ghidurile si Opiniile emise de
Comitetul European pentru Protectia Datelor.

Definifii si abrevieri ale termenilor utilizati in procedura operationala

1.1.Definitii ale termenilor
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Ic\?; Termenul Definitia si/sau, dacd este cazul, actul care defineste termenul
1. | Regulamentul Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului
2. | Date cu caracter Inseamna orice informatii privind o persoana fizica identificatd
personal sau identificabila (,,persoana vizatd”)
3. | Prelucrare inseamnd orice operatiune sau set de operatiuni efectuate

asupra datelor cu caracter personal sau asupra seturilor de
date cu caracter personal, cu sau fard utilizarea de mijloace
automatizate, cum ar fi colectarea, Inregistrarea, organizarea,
structurarea, stocarea, adaptarea sau modificarea, extragerea,
consultarea, utilizarea, divulgarea prin transmitere, diseminarea
sau punerea la dispozitie in orice alt mod, alinierea sau
combinarea, restrictionarea, stergerea sau distrugerea

4.2, Abrevieri ale termenilor

Nr. Abrevierea Termenul abreviat
crt.
1. | GDPR Regulamentul (UE) 2016/679 al Parlamentului European si
al Consiliului
2. | DPO Responsabil cu Protectia Datelor
5. Descrierea procedurii

5.1. Lainitierea raporturilor de munca

5.1.1. Datele personale ale solicitantilor vor fi prelucrate. In aceastd etapd se prelucreazi
urmitoarele tipuri de documente: CV-uri candidati, consimtimént pentru prelucrarea
datelor cu caracter personal, rapoarte recrutare, recomandiri, oferte de angajare, copii
documente de identitate, acte studii si calificéri.

5.1.2. Aceste documente se depun la structura/persoana responsabild cu activitatile de
recrutare/selectie candidati. Se pistreazi la departament, in format fizic sau electronic,
pana la finalizarea activititilor specifice sau expirarea termenelor de prelucrare stabilite
prin consimtimantul pentru prelucrarea datelor cu caracter personal sau a termenelor de
péstrare stabilite prin proceduri interne.

5.1.3. In functie de rezultatul activititii de recrutare/selectie documentele enumerate mai sus se
conexeazi la dosarele de personal, se distrug, sau se arhiveazd, dupa caz.

5.1.4. In cazul in care candidatul este respins, datele sale trebuie sterse in conformitate cu
perioada de pistrare necesard, cu exceptia cazului in care solicitantul a fost de acord s
raméani la dosar pentru un viitor proces de selectie pentru o perioadd de 12 luni de la data

4/18
Cod: PO-DPO-09- Proceduri privind prelucrarea datelor angajatilor §i de asigurare a securitatii si
confidentialitatii acestora



Editia [I]
Revizia [0]

PROCEDURA OPERATIONALA

Proceduri privind prelucrarea

1 | UNIVERSITATEA »

§‘ IB& i} Dimitf‘ie caﬂtﬁmir datelor angajatilor si de asigurare a
N securititii si confidentialitatii
acestora

Cod: PO-DPO-09

Exemplar nr.

(1]

aplicdrii. Pentru ca acest lucru si fie posibil, se va obtine consimf{imantul persoanei
conform anexei (Acord de prelucrare a datelor ulterior aplicirii pe post).

5.1.5. Stocarea bazelor de date cu informatii despre candidati, a formularelor se face pe un spatiu
de stocare/locatie virtuald (sau fizicd) la care au acces exclusiv persoanele implicate in
procesul de recrutare si selectie.

In situatia in care candidatul a fost selectat pentru angajare, CIM va contine si obligatiile
descrise la pct. 10. De asemenea, tuturor salariatilor ale céror CIM sunt in derulare la data
avizirii acestei proceduri, li se va propune semnarea unui act aditional la CIM, al cérui
continut va cuprinde detaliile de la pct. 10. Nu trebuie conditionatd calitatea de salariat la
UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES intrucit aceste
obligatii vor fi incluse si in Regulamentul Intern. Astfel, in situatia in care salariatul refuzd
semnarea acestui act aditional, acestuia i se va aduce la cunostintd modificarea prevederilor
Regulamentului Intern conform celor descrise in Procedurile Operationale — Partea I, capitolul
IV, pe bazd de semnétura.
5.2. La semnarea contractului individual de munca

5.2.1. In situatia in care candidatul a fost selectat pentru angajare, acesta va semna C.LM.
impreund cu actele aditionale si cu Fisa postului.

5.2.2. Totodatd angajatului 1i vor fi aduse la cunostintd prevederile Regulamentului intern sau a
procedurilor si politicilor relevante.

5.2.3. Toate aceste documente vor contine prevederi specifice cu privire la protectia datelor, in
scopul transmiterii i asumarii responsabilitétii asupra gestiondrii datelor cu caracter
personal la care angajatul are acces

5.3.  Ulterior incheierii raporturilor de munca

5.3.1. Fostii angajati pot avea acces la date care 1i privesc, sens in care isi pot exercita
drepturile conform prevederilor GDPR si urmand procedurile specifice adoptate de
UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES.

6. Categorii de date cu caracter prelucrate

Categoriile de date cu caracter personal ce apartin angajatilor, care pot fi prelucrate de
UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES sunt urmitoarele: nume,
prenume, sex, data si locul nagterii, cetdfenie, semndtura, date din actele de stare civila, date din
hotdrdri de divort si/sau de incredinfare a minorului, certificatele de nastere ale copiilor, telefon, e-
mail, adresa, profesie, loc de munca, formare profesionala — diplome — studii, date privind istoricul
angajarilor, funcfie, departament, ID utilizator, marca, date istorice privind salarizarea, mdriri de
salariu, bonusuri acordate, informatii privind monitorizarea activitdtii, informatii privind istoricul
training-urilor, obisnuinfe/preferinfe/comportament, imagine, serie si numdr buletin/pasaport, cod
numeric personal, date privind starea de sandtate, date care denota convingerile religioase, date
privind cazierul judiciar, date privind sdvirsirea de infractiuni, date privind condamndri
penale/masuri de siguranta, date privind sancfiuni disciplinare, date cu caracter personal care pot
rezulta in cursul cercetdrilor disciplinare, descrierea incidentelor raportate precum si orice alte
categorii de date pe care angajatii le furnizeaza in mod direct.
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7. Dezviluirea datelor cu caracter personal

In vederea indeplinirii scopurilor mai sus-mentionate, UNIVERSITATEA “DIMITRIE
CANTEMIR” DIN TARGU M URES poate dezvilui datele cu caracter personal ale angajatilor catre
urmitoarele categorii de destinatari: parteneri contractuali, imputerniciti, alte societdti partenere,
autorititi publice centrale/locale, furnizori de servicii medicale, furnizori de servicii wellness,
furnizori de servicii privind pensiile facultative, furnizori de servicii de asigurdr, precum si
angajatilor in cazul primirii unei solicitiri in baza dreptului de acces.

8. Durata prelucririlor datelor cu caracter personal

Datele cu caracter personal sunt stocate de citre UNIVERSITATEA “DIMITRIE
CANTEMIR” DIN TARGU MURES in vederea prelucrdrii lor pe durata deruldrii relatiei de
munca/mandat/colaborare si ulterior, conform cerinfelor din reglementirile interne aplicabile la
nivelul UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES, precum si in
conformitate cu cerintele legale aplicabile, inclusiv, dar far3 limitare la, cerintele din materia arhivarii.

9. Responsabilitati
9.1. Managementul UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES

Managementul UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES are
urmditoarele responsabilitati:

9.1.1. Informarea persoanelor vizate privind postul ocupat si prelucrarile de date ce vor fi
avute in vedere;

9.1.2. Asigurarea cadrului optim de desfasurare a relatiilor de muncd prin respectarea
normelor GDPR;

9.2.  Personalul cu atributii de Resurse Umane
Personalul cu atributii de Resurse Umane are urmétoarele responsabilitati:

9.2.1. Se asigurd ci sunt semnate documentele specifice protectiei datelor, prezentate in aceasta
proceduri: declaratie de consimtimant, clauze GDPR la nivelul Regulamentului Intern,
clauze GDPR la nivelul CIM, clauze GDPR la nivelul Fisei Postului;

9.2.2. Aduce la cunostinti politicile si procedurile relevante din perspectiva protectiei datelor;

9.2.3. Efectueazi instruirea initiald — de bazd — a angajatilor cu privire la bunele practici in
domeniul protectiei datelor si a indatoririlor pe care angajatul le are atunci cnd
prelucreazd date.

9.3. Responsabilul cu protectia datelor
Responsabilul cu protectia datelor are urmétoarele responsabilitéti:
9.3.1. Efectuarea de recomandiri privind bunele practici $i monitorizarea respectdrii nivelului de
conformitate la cerintele GDPR
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9.3.2. Va oferi consiliere angajatilor in privinfa tuturor problemelor specifice protectiei datelor

care pot apdarea;

9.3.3. Va oferi puncte de vedere Managementului pentru problemele specifice protectiei datelor

care pot aparea in relatie cu angajafii;

9.3.4. Va ciuta si identifice si si promoveze practici pentru ridicarea nivelului de constientizare

a fenomenului protectiei datelor;

9.3.5. Alte responsabilititi stabilite de GDPR.

10.  Formular evidenti modificari
Semnitura
Nr. e Data Revizi | Data Nr. Py - | conducatorului
Editia et e Descriere modificare ) ;
crt. editiei a reviziei | pag. compartiment
. ¥ ului
1 2 4 5 6 7 8 9
-Elaborare conf.
Regulamentului
UE679/2016 51 a
1 I 0 - 18 ghidurilor emise de
EDPB
-Elaborare conform
OSGG 600/2018
2
3
4
5
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11.  Formular analizi proceduri
Nume si itnlo:;'lui_ Aviz favorabil Aviz nefavorabil
A Departament prenume .::e: : | -
ert. conducitor Pt | Semndtu | . | . _ | Semnitur .
dertiient sau AL Data | Obs. = Data
el delegat '
1 2 3 4 5 6 7 8 9
I
2
3
4
5
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12.

Lista de distribuire a procedurii

Nr.
ex.

Nume si

Compartiment
prenume

Data
primirii
procedurii

Semnatura

- Data
retrag_e_rii'

_procedurii

1

2 3

4 5 6

7

1
copie

1
copie

1
copie

1
copie

1
copie

1
copie

1
copie

1
copie

1
copie

1
copie

13.

13.1.
13.2.
13.3.
13.4.
13.5.

Anexe

Diagrama de proces pentru realizarea procedurii operationale

Model de consim{dmant pentru pa:

strarea in baza de date

Clauze GDPR la nivelul Regulamentului Intern
Clauze GDPR la nivelul Contractului Individual de Munci

Clauze GDPR la nivelul Figei Postului pentru persoanele care prelucreazi date cu caracter

personal
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13.1.Diagrama de proces pentru realizarea procedurii operationale

*Prelucrari de date - CV
» Solicitare consimjimant pentru cazurile in care se

Procesele de doregte pastrarea acestuia pentru 12 luni;

recrutare

+Se va semna CIM care contine clauze la nivelul
acestuia;

»Se va semna Figa Postului care va contine clauze
specifice;

+Se va aduce la cunostin{d R.I.

«Consiliere a angajatilor;

«Instruirea angajatilor pe tematici specifice

Pe durata CIM

\

+Eliberarea de documente care atestd vechimea in
munc3 - conform GDPR

LN ¥t °Documentarea cererilor PV - fosti angajati;
Ulterior incetarii « Pastrarea documentelor pe durata stabilitd de lege.

raporturilor y,
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13.2.Model de consimtimint pentru piistrarea in baza de date

Acord de prelucrare a datelor ulterior aplicirii pe post

Stimate candidat,

Vi informim ci UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES in calitate
de Operator de date cu caracter personal, va prelucra CV-ul dumneavoastrd in scopul ocupdrii pozitiei
pentru care ati aplicat.

Datele dumneavoastri cu caracter personal nu vor fi prelucrate in alte scopuri decat cel mentionat
anterior. UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES nu solicitd si nu
colecteazi in mod intentionat categorii speciale de date cu caracter personal. In situatia in care CV-ul
dumneavoastri contine astfel de date (cu titlu de exemplu CNP, date care indicd originea rasiald sau
etnicd, opinii politice, religioase), ne acordati in mod expres consimtimantul de a stoca astfel de
informatii.

In legiturd cu aceasti prelucrare de date, aveti dreptul de a solicita accesul la datele dumneavoastrd
cu caracter personal, rectificarea sau stergerea acestora sau restrictionarea prelucrarii, dreptul de a va
opune prelucririi in limitele si conditiile prevazute de lege, precum si dreptul la portabilitatea datelor.

In plus, pentru eventuale nemulfumiri sau intrebari legate de prelucrarea datelor personale care vé
privesc, vé puteti adresa Responsabilului cu protectia datelor din cadrul companiei, la adresa de e-

mail: dpo@....ro

O Totodatd declar ci sunt de acord ca UNIVERSITATEA “DIMITRIE CANTEMIR” DIN
TARGU MURES si imi prelucreze datele din CV 12 luni in scopul aplicdrii unor pozifii
viitoare din cadrul companiei sau similare celei pentru care am aplicat.

Informatii suplimentare:

.............................................................................................................................

.............................................................................................................................

Semndturd candidat: .........oeeviiininn Datas,.... .o isariiisiisiassg

13.3.
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Clauze GDPR la nivelul Regulamentului Intern

Regulamentul intern se va completa cu urmitoarele:

Dispozitii generale:

a) Reguli privind confidentialitatea, securitatea i protectia datelor cu caracter personal.
Baza legala:
1)/a) Regulamentul (UE) 2016/679 al Parlamentului European §i al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date, si de abrogare a Directivei nr. 95/46/CE (,,Regulamentul
general privind protectia datelor”, denumit in continuare ,,RGPD”), cu Legea nr. 190 din 18.07.2018
privind infiintarea, organizarea si functionarea Autorittii Nationale de Supraveghere a Prelucréni
Datelor cu Caracter Personal, variantele actualizate la zi si cu celelalte dispozitii legale relevante in
materia protectiei datelor cu caracter personal.

CAP. ... PROTECTIA DATELOR CU CARACTER PERSONAL
Att. ... UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES garanteazi
confidentialitatea datelor cu caracter personal ale salariatilor, in conformitate cu dispozitiile RGPD,
a Legii nr. 190 din 18.07.2018 care reglementeazd misurile necesare punerii in aplicare la nivel
national a RGPD, a deciziilor Autorititii Nationale de Supraveghere a Prelucrérii Datelor cu Caracter
Personal, precum si a celorlalte dispozitii legale relevante in materia protectiei datelor cu caracter
personal.
Art. ... Conform art. 4 pct. 2 din RGPD, prelucrarea datelor cu caracter personal se referd, fard a se
limita la, orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter personal sau asupra
seturilor de date cu caracter personal, cu sau fard utilizarea de mijloace automatizate, cum ar fi
colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea,
consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie in orice alt
mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea.
Att. ... UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES, in calitate de
Operator de date, respect si aplica principiile de prelucrarea a datelor cu caracter personal prevazute
de RGPD, dupé cum urmeaza:
a) principiul legalititii, echititii si transparentei prevazut la art. 5 alin. (1) lit. a) din RGPD;
b) principiul limitirii legate de scop prevazut la art. 5 alin. (1) lit. b) din RGPD — conform céruia
datele cu caracter personal trebuie s# fie colectate in scopuri determinate, explicite si legitime, nefiind
permisd prelucrarea ulterioard intr-un mod incompatibil acestor scopuri;
c) principiul reducerii la minimum a datelor prevazut la art. 5 alin. (1) lit. ¢) din RGPD — conform
ciruia datele cu caracter personal prelucrate trebuie si fie adecvate, relevante i limitate la ceea ce
este necesar In raport cu scopurile in care sunt prelucrate;
d) principiul exactititii previizut la art. 5 alin. (1) lit. d) din RGPD - conform cdruia datele cu
caracter personal prelucrate trebuie si fie exacte §i, in cazul in care este necesar, trebuie sa fie
actualizate; in acest sens, datele cu caracter personal care sunt inexacte, avand in vedere scopurile
pentru care sunt prelucrate, trebuie si fie sterse sau rectificate fird intérziere;
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e) principiul limitirii legate de scop prevazut la art. 5 alin. (1) lit. €) din RGPD — conform cdruia

datele cu caracter personal trebuie si fie pastrate intr-o forma care sd permitd identificarea persoanelor

vizate pe o perioadd care nu depaseste perioada necesard indeplinirii scopurilor in care sunt prelucrate;

f) principiul securititii si confidentialititii prevazut la art. 5 alin. (1) lit. f) din RGPD - conform

caruia datele cu caracter personal trebuie si fie prelucrate intr-un mod care asigurd securitatea

adecvati a datelor, inclusiv protectia impotriva prelucrdrii neautorizate sau ilegale, impotriva

pierderii, a distrugerii sau a deteriordrii accidentale;

g) pnn01p1u1 responsabilititii previzut la art. 24 alin. (1) din RGPD — conform céruia trebuie sd

fie luate masuri tehnice si organizatorice adecvate pentru a garanta si demonstra cd prelucrarea se

efectueaza in conformitate cu RGPD, misuri care vor fi revizuite §i actualizate in mod activ;

h) principiul protectiei datelor cu caracter personal incepédnd cu momentul conceperii prevazut

la art. 25 alin. (2) din RGPD.

Art. ... UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES, in calitate de

Operator de date, are urmitoarele drepturi si obligatii generale:

a) dreptul de a da dispozitii cu caracter obligatoriu pentru salariat in ceea ce priveste modalitatea

de prelucrare a datelor cu caracter personal, conform RGPD si a legislatiei nationale relevante in

materia protectiei datelor cu caracter personal;

b) dreptul de a realiza prelucriri de date cu caracter personal, potrivit competentelor atribuite de

lege si de alte acte normative de punere in aplicare §i de a constitui §i utiliza baza de date potrivit

legii;

c) dreptul de a prelucra date cu caracter personal in vederea incheierii si executdrii contractelor

de munci si a celorlalte raporturi de munci specific statutului de functionar public;

d) obligatia de a prelucra datele cu caracter personal ale salariatului in strictd conformitate cu

prevederile RGPD si a legislatiei nationale relevante in materia protectiei datelor cu caracter personal.

Art. .... (1) Politica privind prelucrarea datelor cu caracter personal ale angajatilor se aduce la

cunostinta salariatilor i este previzut in Anexa nr. ... la Regulamentul Intern.

(2) Politica privind exercitarea drepturilor de cétre persoanele vizate si formularul de Cerere pentru

exercitarea drepturilor persoanei vizate se adduce la cunostinta angajatilor si este prevazutd in Anexa
.. la Regulamentul Intern.

Art. .... Reguli generale privind gestionarea si prelucrarea datelor cu caracter personal:

(1) Datele cu caracter personal se stocheazi numai pentru perioada necesard atingerii scopurilor

stabilite, perioadele minime $i maxime pentru stocarea datelor colectate fiind prevédzute in politicile

interne ale UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES, avand in vedere

obligatia de respectare a drepturilor persoanei vizate, in special a dreptului de acces, de interventie si

de a fi uitat.

(2) In urma verificarilor periodice, datele cu caracter personal detinute de UNIVERSITATEA

“DIMITRIE CANTEMIR” DIN TARGU MURES, care nu mai servesc realizirii scopurilor sau

indeplinirii unor obligatii legale, vor fi distruse, sterse sau anonimizate.

Art. ... Salariatul, in calitate de persoani vizatd, are urmétoarele drepturi generale:

a) dreptul la protectia datelor cu caracter personal;

b) dreptul la informare, acces, rectificare, stergere, opozitie, portabilitate, restrictionarea

prelucririi datelor cu caracter personal §i de a nu fi subiectul unei decizii bazate exclusiv pe prelucrare
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automatizati, in conditiile si limitele RGPD si a legislatiei nationale relevante in materia protectiei
datelor cu caracter personal.

Art. ... (1) Cererea de exercitare a drepturilor previzute de RGPD, va fi adresati Responsabilului cu
protectia datelor.

(2) Cererea se solutioneazi in termen de 30 de zile de la data comunicérii acesteia, pe parcursul céruia
salariatul poate si furnizeze Responsabilului cu protectia datelor informatiile utile solutionarii cererii.
(3) Politica de exercitare a drepturilor previzute de RGPD constituie anexa la Regulamentul de Ordine
Interioard.

Art. ... Salariatul are urmatoarele obligatit:

a) de a prelucra datele cu caracter personal numai pentru aducerea la indeplinire a atributiilor de
serviciu previzute in Fisa postului, in Contractul individual de munci si in Regulamentul de Ordine
Interioard, si in conformitate cu si in limitele de autorizare stabilite in procedurile interne ale
UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU M URES. Datele cu caracter personal
nu pot fi prelucrate ulterior in alte scopuri incompatibile cu scopul in care acestea au fost inifial
colectate;

b) de a nu intreprinde nimic de naturd s3 aduci atingere protectiei necesare a datelor cu caracter
personal prelucrate sau de care iau cunostintd cu ocazia indeplinirii atributiilor de serviciu;
c) de a pistra confidentialitatea asupra datelor cu caracter personal pe care le prelucreaza,

respectiv de a nu dezvilui datele cu caracter personal pe care le prelucreazi unor alte persoane decét
cele in privinta ciirora le este permis acest lucru conform procedurilor interne, Regulamentului de
Ordine Interioard, a Contractului individual de munca si a Fisei postului;

d) de a respecta miasurile tehnice si organizatorice stabilite pentru protejarea datelor cu caracter
personal impotriva distrugerii accidentale sau ilegale, pierderii, modificérii, dezviluirii sau accesului
neautorizat, in special dac# prelucrarea respectivd comportd transmisii de date in cadrul unei retele,
precum si impotriva oricdrei alte forme de prelucrare ilegald;

e) de a depune toate diligentele necesare pentru prevenirea incidentelor de securitate si de a
participa la diminuarea pagubelor in mésura in care un astfel de incident de securitate s-a produs

f) de a aduce la cunostinta UNIVERSITATEA “DIMITRIE CANTEMIR” DIN T. ARGU
MURES in cel mai scurt timp posibil orice suspiciune de acces neautorizat la datele personale pe care
le prelucreazi;

g) de a informa imediat §i detaliat, In scris, superiorul ierarhic sau Responsabilul cu protectia
datelor cu caracter personal in legiturd cu orice nelimurire, suspiciune sau observatie cu privire la
protectia datelor cu caracter personal ale salariatilor, ale clienilor, ale colaboratorilor
UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES, in legiturd cu orice
divulgare a datelor cu caracter personal si In legétura cu orice incident de naturd sd ducd la divulgarea
datelor cu caracter personal de care iau cunostintd, in virtutea atributiilor de serviciu si in orice altd
imprejurare, prin orice mijloace. Dacd perlcolul cu privire la datele cu caracter personal este iminent,

informarea se va face telefonic si in scris. Incilcarea obligatiei de informare constituie abatere
disciplinara.

Art. ... Respectarea politicilor si procedurilor privind protectia datelor:
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(1) Salariatii se obligd si respecte cu strictee politicile §i procedurile privind protectia datelor ale
UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES, care vor fi aduse la
cunostinta acestora prin grija conducerii §i/sau persoanelor delegate in acest sens.

(2) Salariatii vor realiza, revizui si actualiza periodic Registrul de activititi de prelucrare a datelor cu
caracter personal.

(3) Salariatii sunt obligati sa participe la toate training-urile, instruirile si sedintele de informare
organizate de UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES cu privire la
protectia datelor cu caracter personal.

Art. ... Pe toati perioada derularii contractului individual de munc#, precum si dupd incetarea acestuia,
pe o perioadd nelimitatd, indiferent de motivele acestei incetdri, salariafii vor respecta caracterul
confidential al datelor cu caracter personal pe care le-au cunoscut In orice mod, ca urmare a incheierii
si executdrii contractului individual de munca, §i caracterul confidential al informatiilor privitoare la
prelucrarea datelor cu caracter personal.

Art. ... Raspundere:

Nerespectarea obligatiilor previzute in prezentul capitol §i a oriciror reguli, politici, proceduri §i
instructiuni interne cu privire la protectia datelor cu caracter personal atrage rispunderea disciplinard
si/sau patrimoniald a salariatilor, constituind abatere disciplinara §i se sanctioneaza in conformitate
cu prevederile Regulamentului de Ordine Interioard si a legislatiei relevante aplicabile.
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13.4.
Clauze GDPR la nivelul Contractului Individual de Munci
Drepturile salariatului se completeazd cu urmdtoarele drepturi:
(a) Dreptul la protectia datelor cu caracter personal;

(b)  dreptul la informare, acces, rectificare, §tergere, opozitie, portabilitate, restrictionarea
prelucririi datelor cu caracter personal si de a nu fi subiectul unei decizii bazate exclusiv pe prelucrare
automatizaty, in conditiile si limitele Regulamentului (UE) 2016/679 al Parlamentului European i al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (,,Regulamentul general privind protectia datelor’’) si a legislatiei nationale relevante in
materia protectiei datelor cu caracter personal.

Obligatiile salariatului se completeazd cu urmdtoarea obligatie:

Obligatia de a respecta reglementdrile, politicile §i procedurile interne adoptate la nivelul
Angajatorului si indicatiile acestuia date in vederea conformirii cu Regulamentul general privind
protectia datelor si legislatia nationald relevantd aplicabild in materia protectiei datelor cu caracter
personal.

Drepturile angajatorului se completeazi cu urmdtorul drept:

Dreptul de a da dispozitii cu caracter obligatoriu pentru salariat, inclusiv in ceea ce priveste
modalitatea de prelucrare a datelor cu caracter personal conform standardelor Regulamentului general
privind protectia datelor si a legislatiei nationale relevante aplicabile in materia protectiei datelor cu
caracter personal.

Obligatiile angajatorului se completeazd cu urmdtoarea obligatie:

Obligatia si prelucreze datele cu caracter personal ale salariatului in strictd conformitate cu
prevederile Regulamentului general privind protectia datelor si a legislatiei nafionale relevante in
materia protectiei datelor cu caracter personal.

13.5.

Clauze GDPR la nivelul Fisei Postului pentru persoanele care prelucreaza date cu caracter
personal

Se va completa cu urmétoarele clauze in materia protectiei datelor cu caracter personal, in functie de
postul ocupat de angajat in cadrul UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU
MURES:

16/18
Cod: PO-DPO-09- Proceduri privind prelucrarea datelor angajatilor si de asigurare a securitifii si
confidentialitatii acestora



{ |, UNIVERSITATES . Procedura privind prelucrarea
N fé Dimitrie Cantemir | datelor angajatilor si de asigurare a EEChimliE
— securitatii si confidentialitatii [] )
acestora

Editia [I}
Revizia [0]

PROCEDURA OPERATIONALA

Cod: PO-DPO-09

Aplicabil pentru functiile de conducere (Director General, echipa manageriali):

a)

b)

c)
d)

g)

Si prelucreze datele cu caracter personal in strictd conformitate cu prevederile Regulamentului
General privind Protectia Datelor si a legislatiei nationale in domeniu, i sd asigure respectarea i
confidentialitatea acestor date cu caracter personal;

S4 instituie politici si proceduri interne privind protectia datelor cu caracter personal conform
prevederilor legale aplicabile;

sd instituie masuri tehnice si organizatorice in vederea asigurdrii protectiei datelor cu caracter
personal;

Si pastreze confidentialitatea datelor cu caracter personal prelucrate, a contului de utilizator, a
parolei/codului de acces la sistemele informatice/ baze de date prin care sunt gestionate date cu
caracter personal;

S# informeze de Indatd Responsabilul cu protectia datelor despre imprejuréri de naturd a conduce
la o divulgare neautorizatd de date cu caracter personal sau despre o situatie in care au fost
accesate/ prelucrate date cu caracter personal prin incdlcarea normelor legale, despre care a luat
cunostinta;

S4 coopereze cu Responsabilul cu protectia datelor in solutionarea cererilor de exercitare a
drepturilor conferite de Regulamentul general privind protectia datelor;

Sa solicite in scris consiliere din partea Responsabilului cu protectia datelor in cazul in care
identificd riscuri cu privire la prelucrarea datelor cu caracter personal.

Aplicabil pentru personalul direct implicat in prelucrarea datelor cu caracter personal, cu
atributii in acest domeniu:

a)
b)

c)

d)

S# cunoasci si sd aplice prevederile actelor normative din domeniul prelucririi datelor cu caracter
personal, respectiv a procedurilor interne/politicilor adoptate de Societate;

Sa pastreze confidentialitatea datelor cu caracter personal prelucrate, a contului de utilizator, a
parolei/codului de acces la sistemele informatice/ baze de date prin care sunt gestionate date cu
caracter personal;

S4 informeze de indati Responsabilul cu protectia datelor despre imprejuréri de naturd a conduce
la o divulgare neautorizatd de date cu caracter personal sau despre o situatie in care au fost
accesate/ prelucrate date cu caracter personal prin inc#lcarea normelor legale, despre care a luat
cunostinta;

Sa coopereze cu Responsabilul cu protectia datelor in solutionarea cererilor de exercitare a
drepturilor conferite de Regulamentul general privind protectia datelor;

Sa solicite in scris consiliere din partea Responsabilului cu protectia datelor in cazul in care
identificd riscuri cu privire la prelucrarea datelor cu caracter personal.

Aplicabil pentru personalul care nu are atributii sau nu este implicat direct in procesul de
prelucrare a datelor cu caracter personal:
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S4 cunoascd si si respecte prevederile actelor normative din domeniul prelucrdrii datelor cu
caracter personal, respectiv a procedurilor interne/politicilor adoptate de Societate;

Si informeze de indati Responsabilul cu protectia datelor despre imprejuréri de naturd a conduce
la o divulgare neautorizati de date cu caracter personal sau despre o situafie in care au fost
accesate/ prelucrate date cu caracter personal prin Incélcarea normelor legale, despre care a luat
cunogstintd;

S4 coopereze cu Responsabilul cu protectia datelor in solutionarea cererilor de exercitare a
drepturilor conferite de Regulamentul general privind protectia datelor;

S4 solicite in scris consiliere din partea Responsabilului cu protectia datelor in cazul in care
identifica riscuri cu privire la prelucrarea datelor cu caracter personal.
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