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2.1

2.2.

2.3.

Scopul procedurii

Avand in vedere preocuparea UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU
MURES (. Institutiei”) pentru respectarea legislatiei, in general, si a normelor destinate sa
protejeze datele cu caracter personal si viata privatd a persoanelor fizice, in special, se impune
adoptarea acestei proceduri (,Procedura”) care sa guverneze modul de operare al sistemelor de
supraveghere video in cadrul UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU
MURES.

UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES utilizeaza sistemele de
supraveghere video in mod permanent pentru a preveni, descuraja, gestiona si ancheta incidentele
de siguranti si securitate, precum si pentru protectia persoanelor si a bunurilor impotriva
incendiilor, furturilor, distrugerilor, atacurilor sau a oricaror alte asemenea amenintari certe si
actuale, in conformitate cu prevederile Legii nr. 333/2003 privind paza obiectivelor, bunurilor,
valorilor $i protectia persoanelor.

In afara sistemelor de supraveghere video amplasate conform cerintelor Legii nr. 333/2003, in
anumite zone pot fi instalate sisteme de supraveghere video in baza interesului legitim urmarit de
citre UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES.

Scopul acestei proceduri este de a stabili modul de instalare a echlpamentelor de supraveghere
video si de prelucrare a inregistririlor generate de echipamentele de supraveghere video astfel
incat sa nu fie afectate dreptul la respectarea vietii private si de familie, dreptul la protectia datelor
personale, libertatea de exprimare, precum si celelalte drepturi si libertdti ale persoanelor fizice.

1.1. Cadru legal

Incepand cu data de 25 mai 2018, principalul act normativ aplicabil la nivelul intregii Uniuni
Europene este Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice In ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE, cunoscut
si sub denumirea Regulamentul general privind protectia datelor (,,GDPR” sau ,,Regulamentul”).

Domeniul de aplicare

Domeniul de aplicare personal

Prezenta procedurd este aplicabild urmitoarelor persoane, care sunt obligate sd respecte
prevederile acesteia: tuturor Serviciilor / Departamentelor / Birourilor din cadrul
UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES ; tuturor Angajatilor;
tuturor Colaboratorilor.

Domeniul de aplicare material

Prezenta proceduri se aplici tuturor operatiunilor de prelucrare a datelor cu caracter personal prin
sistemele de supraveghere video realizate de / in numele UNIVERSITATEA “DIMITRIE
CANTEMIR” DIN TARGU MURES.

Domeniul de aplicare temporal

2.3.1. Procedura se aplicd operatiunilor de prelucrare a datelor cu caracter personal prin

sistemele de supraveghere video realizate de / in numele UNIVERSITATEA
“DIMITRIE CANTEMIR” DIN TARGU MURES incepand cu data de 25 mai 2018
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(inclusiv), indiferent daci prelucririle respective sunt in curs la data respectivd sau
incep la sau dupa data respectiva.

2.3.2. Angajatii si Colaboratorii vor fi Instiintati despre prevederile acesteia, iar Angajatii i
Colaboratorii cei mai importanti din punctul de vedere al activitétilor de prelucrare a
datelor in care sunt implicati au fost si vor fi instruiti cu privire la prevederile acesteia
si ale legislatiei Romaniei §i ale Uniunii Europene privind protectia datelor cu caracter
personal.

Aceasta proceduri se aplicd in toate zonele administrate de UNIVERSITATEA “DIMITRIE
CANTEMIR” DIN TARGU MURES atunci cand se instaleaza si se utilizeazd sisteme de
supraveghere video.

Procedura nu reglementeazi aspectele tehnice legate de instalarea, configurarea, interconectarea
sau mentenanta sistemelor de supraveghere video.

Procedura nu se aplici inregistrrii sau monitorizirii video, utilizatd in scopuri academice, in
scopuri legate de mass-media sau la inregistrarea evenimentelor si spectacolelor publice sau a
interviurilor, cu conditia ca aceasti activitate s3 fie dezviluitd sau si fie evidentd celor aflagi in
fata camerelor video. Exemple de astfel de activititi excluse ar include fnregistrarea subiectilor
de cercetare, inregistriri video ale evenimentelor, prelegerilor sau ale interviurilor.

3. Documente de referinta
Au fost analizate:
¢ Regulamentul (UE) 679/2016 al Parlamentului European si al Consiliului (,, GDPR” sau
,»Regulamentul”)
e Legeanr. 190/2018 privind mésuri de punere in aplicare a Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului
e Politica UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES privind
Protectia Datelor
Totodats, in vederea redactdrii Procedurii au fost analizat Ghidurile si Opiniile emise de
Comitetul European pentru Protectia Datelor.
4. Definitii si abrevieri
Definitii ale termenilor
1;1; Termenul Definitia si/sau, daci este cazul, actul care defineste termenul
1. | Regulamentul Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului
2. | Date cu caracter Inseamni orice informatii privind o persoand fizica identificatd sau
personal identificabild ("persoana vizatd")
3. | Prelucrare inseamni orice operatiune sau set de operatiuni efectuate asupra

datelor cu caracter personal sau asupra seturilor de date cu
caracter personal, cu sau fard utilizarea de mijloace automatizate,
cum ar fi colectarea, Inregistrarea, organizarea, structurarea,
stocarea, adaptarea sau modificarea, extragerea, consultarea,
utilizarea, divulgarea prin transmitere, diseminarea sau punerea
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la dispozitie in orice alt mod, alinierea sau combinarea,
restrictionarea, stergerea sau distrugerea

Abrevieri ale termenilor

Nr. Abrevierea Termenul abreviat
crt.
1. | GDPR Regulamentul (UE) 2016/679 al Parlamentului European si
al Consiliului
2. | DPO Responsabil cu protectia datelor
5. Descrierea procedurii
5.1  Determinarea necesitatii si cerintelor de instalare a unui sistem de supraveghere video

Echipamentele de supraveghere video pot fi instalate in zone unde interesul legitim al
UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES o impune, spre exemplu
acolo unde sunt necesare in vederea asiguridrii securitdtii persoanelor sau a bunurilor.

Dacd nu se poate asigura altfel o protectie eficientd, supravegherea video poate sd depiaseascd
limitele proprietitii UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES,
insa se vor lua in considerare mijloace fizice si tehnice pentru a bloca de la supraveghere zonele
nerelevante sau cele ce fac parte din domeniul public.

Functia principald a unui sistem de supraveghere video este protectia persoanelor §i a bunurilor
prin captarea de imagini, realizarea inregistririi video si, ulterior, stocarea acestor date intr-o
locatie apté si previni orice incalcare a securitétii datelor cu caracter personal. Aceastd functie
include:

Descurajare: prezenta echipamentelor de supraveghere video si posibilitatea identificarii unei
persoane pe baza utilizdrii inregistririlor video poate descuraja un potential faptuitor al unei
infractiuni sau al unui delict civil,

Detectie: chiar dacd imaginile generate de sistemele de supraveghere video nu sunt monitorizate
continuu de citre operatorii umani, utilizarea unor sisteme ce se activeazi in cazul migcarii poate
alerta operatorii umani in cazul unor incidente,

Riispuns: cind se activeazi o alarmd, se detecteazd sau se raporteazi un incident, operatorul
poate utiliza sistemul de securitate video pentru a vizualiza locatia si pentru a evalua situatia
inainte de sosirea personalului de interventie. Imaginile pot fi, de asemenea, utilizate pentru a
observa si a documenta activititile personalului de interventie,

Investigatie: dupi ce o infractiune a fost sdvarsiti, imaginile inregistrate pot fummiza indicii
pertinente pentru investigarea infractiunii. Aceste imagini pot fi impértisite imediat cu institutiile
abilitate in conformitate cu legea, ajutdnd la identificarea rapidd a suspectilor §i / sau la
recuperarea bunurilor si valorilor,

Constientizarea situatiei: posibilitatea de a monitoriza imaginile in timp real poate duce la
detectarea situatiilor care pot deveni o amenintare la adresa sigurantei §i securitdtii persoanelor
si bunurilor.

Instalarea camerelor de supraveghere video se va baza pe necesitatea de atenuare a unui risc sau
a unei vulnerabilititi identificate. Camerele de supraveghere pot fi pozifionate astfel incat sa
poati vizualiza o zon3 de risc i/sau cdile de acces intr-o zond de risc.
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Locatiile in care sunt instalate camerele de securitate video pot include zone de acces
restrictionate, cum ar fi camere protejate, infrastructura IT sau aparatura de cercetare.

Este interzisi instalarea camerelor video de securitate false, nefunctionale. Cu exceptia celor
instalate de organele abilitate pentru a fi utilizate in cadrul unor investigatii de naturd penals,
toate camerele video de securitate vor fi vizibile.

Aprobarea instaldrii sau dezinstaldrii unui sistem de supraveghere video

Serviciile, departamentele, birourile UNIVERSITATEA “DIMITRIE CANTEMIR” DIN
TARGU MURES pot solicita instalarea camerelor video de securitate printr-o solicitare scrisa
cétre Managementul UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES,
care va examina toate aceste solicitdri.

Dupa analiza cererii Managementul va:

e Comunica Responsabilului cu Protectia Datelor problema ridicati. Acesta va realiza cu
sprijinul managementului un test comparativ privind interesul legitim de a prelucra
date prin intermediul sistemului CCTV;

e Avea in vedere contractarea unui partener respectiv a unor servicii de la un furnizor care
oferd garantii contractuale cu privire la protectia datelor cu caracter personal (conform
procedurii operator-persoand imputernicitd PO-DPO-16),

e Lua o decizie (conform Anexei nr. 4) cu privire la instalarea camerelor video de
securitate solicitate;

o Informa persoanele vizate cu privire la decizia de montare a sistemului de supraveghere
video prin mecanismele specifice (note de informare sau politica privind supravegherea
video);

e Documenta in mod aparte accesdrile prin Registrul de evidenti a accesirilor sistemului
CCTV.

Colaboratorii, personalul, persoanele vizate in general care frecventeazd anumite zone cu privire
la care s-a propus instalarea de camere video de securitate sau care formeazd deja obiectul
supravegherii video pot avea ingrijoriri referitoare la protectia vietii private si a confidentialitatii
in aceste zone. Acestia pot adresa o petitie scrisd citre conducerea UNIVERSITATEA
“DIMITRIE CANTEMIR” DIN TARGU MURES pentru a se renunta la instalarea camerei
propuse, pentru a se schimba unghiul de inregistrare al unei camere video existente sau pentru
indepértarea unei camere video existente.

Petitia ar trebui si identifice locatia (locatiile) camerei (camerelor) video si ar trebui s& detalieze
baza solicitdrii.

Managementul UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES va
examina petitia §i va lua o decizie cu privire la oportunitatea de a renunta la instalarea sau la
indepirtarea acestor camere, punand in balanta ingrijordrile petentilor cu interesele legitime ale
acesteia.

Aceastd decizie se va baza pe ansamblul circumstantelor care insotesc cererea, precum §i pe
utilizarea propusa.

Camerele nu trebuie si surprindd zonele ce prin destinatia lor au caracter privat. Exemplele
includ, dar nu se limiteazi la: interioarele toaletelor, vestiare, sali de resedintd, birouri particulare
si cabinete medicale; cu toate acestea, camerele pot fi pozitionate cu vedere la cdile de acces in
aceste locatii.

Sistemele de supraveghere video vor fi configurate astfel incat si nu permitd operatorilor sa
manipuleze sau si copieze informatiile inregistrate. Este interzisa orice incercare de modificare,
chiar si partiald, a inregistréarilor video de securitate.
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5.5

5.6

Achizitia, instalarea si configurarea echipamentelor
Achizitia sistemelor de supraveghere video va fi realizatd de cétre Departamentul de resort cu
atributii de achizitii.

Informarea persoanelor vizate

In conformitate cu cerintele principiului privind echitatea si transparenta prelucrdrilor de date,

UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES este obligata si
furnizeze persoanelor vizate o notd de informare sau o politicd privind conﬁdentlahtatea specificd
prelucririi de date prin sistemul de supraveghere video pentru a le face cunoscut modul de
prelucrare al datelor.

In aceastid situatie particulari a supravegherii prin sisteme de securitate video,
UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES isi satisface obligatia de
transparentd fati de persoanele vizate printr-o abordare pe doud niveluri.

Astfel incat, in apropierea zonelor in care vor fi instalate camere video de supraveghere se
afiseazii informatii de avertizare apte si contureze persoanei vizate contextul general privind
supravegherea video, conform modelului prezentat in Anexa 3. Aceste mesaje de avertizare
vor fi pozitionate astfel incat persoanele vizate si poatd recunoaste cu usurintd circumstantele
supravegherii inainte de a intra in zona monitorizatd (primul nivel).

Toate celelalte informatii despre operatiunea de prelucrare (al doilea nivel) care trebuie furnizate
in mod obligatoriu de citre UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU
MURES persoanelor vizate in temeiul art. 13 din GDPR vor putea fi accesate prin adresa de
internet specificatd in mesajul de avertizare. Informatiile din cel de-al doilea nivel trebuie s fie
disponibile si in format non-digital.

Instruirea operatorilor sistemelor de supraveghere video

Instruirea privind utilizarea, folosirea etica i legald a sistemelor de supraveghere video va fi
asigurati de citre fiecare Departament / Serviciu ce are persoane implicate in supravegherea
video precum si de operatorii externi care fumizezd servicii de securitate §i iIntrefinere a
sistemelor de supraveghere.

Operarea sistemelor de supraveghere video

Informatiile obtinute cu ajutorul sistemelor de supraveghere video sunt utilizate in principal in
scop de descurajare, detectie, investigare, rispuns sau congtientizare a situatiilor. Informatiile vor
fi tratate cu un nivel adecvat de securitate pentru a le proteja impotriva incilcarii libertatii de
exprimare si drepturilor persoanelor vizate la protectia datelor cu caracter presonal, la respectarea
vietii private si de familie, precum si Impotriva prelucrérii neautorizate sau ilegale $i impotriva
pierderii, a distrugerii sau a deteriordrii accidentale.

Este interzis personalului UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU
MURES si prelucreze informatiile obtinute cu ajutorul sistemelor de supraveghere video in alte
scopuri decit cele previzute in Procedurd. Toate informatiile obtinute i / sau observatiile facute
prin utilizarea sistemului de supraveghere video sunt considerate confidentiale i pot fi utilizate
numai in scopuri oficiale si de aplicare a legii, cu aprobarea conducerii UNIVERSITATEA
“DIMITRIE CANTEMIR” DIN TARGU MURES.

Inregistrarea si / sau monitorizarea video de securitate nu se va baza pe origine etnicd sau rasiald,
opinia politici, vérstd, confesiunea religioasd, convingerea filozoficd, aparteneta la sindicate,
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dizabilititi, sex, orientare sexuald sau oricare alti caracteristicd inclusd in categoriile speciale de
date cu caracter personal previzute de GDPR.

Toate activitatile de inregistrare si / sau monitorizare video de securitate vor fi efectuate in mod
profesionist, etic si legal.

Camerele de supraveghere video nu sunt monitorizate continuu in conditii normale de
functionare, dar pot fi monitorizate pentru scopuri legitime de siguranta si securitate, care includ,
dar nu se limiteazi la: zone cu risc ridicat, zone / locatii cu acces restrictionat, ca raspuns la
alarme, evenimente speciale, precum §i pentru investigatii spemﬁce autorizate de catre
conducerea UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES.

Pentru protectia sigurantei persoanelor si a bunurilor (a se vedea Sectiunea 2. Domeniul de
aplicare), accesul la imaginile in direct sau la inregistrarile video de la camerele de supraveghere
trebuie si se limiteze strict la persoanele autorizate de citre Management

Operarea sistemelor de supraveghere video va fi realizatd intr-o manierd compatibild cu toate
politicile UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES.

Operatorii sistemelor de supraveghere video sunt obligati si monitorizeze sistemele pe baza
comportamentelor suspecte, nu pe baza caracteristicilor individuale ale persoanelor. Sistemele de
supraveghere video nu vor fi utilizate pentru detectarea primard a contraventiilor non-violente,
nedistructive.

Intinderea dreptului de acces
Prerogativele dreptului de acces ale unei persoane (angajatd a UNIVERSITATEA “DIMITRIE
CANTEMIR” DIN TARGU MURES/ furnizor de servicii) la inregistrarile de supraveghere
video si/sau la arhitectura tehnici a sistemului de supraveghere video sunt:

* vizionare imagini in timp real;

svizionare imagini inregistrate;

scopiere;

edescarcare;

*stergere.
Detalierea prerogativelor dreptului de acces in functie de postul de lucru/functie este prezentata
in Anexa nr. 2.
Drepturile de acces stabilite prin Procedurd trebuie detaliate in contractele incheiate cu fiecare
furnizor de servicii al UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES.

Stocarea si pastrarea inregistrérilor

Toate finregistririle video de securitate vor fi pistrate intr-o locatie din  incinta
UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES apti si prevind orice
incilcare a securitétii datelor cu caracter personal pentru o perioadd de 20 de zile dar care nu va
depidsi 30 de zile si apoi vor fi sterse sau anonimizate, cu exceptia cazului in care acestea sunt
retinute in cadrul unei anchete penale sau al unei proceduri judiciare (penale sau civile).

Daci este nevoie ca o inregistrare si fie pastratd pentru investigatii ulterioare sau pentru a aduce
dovezi in cazul unui incident de securitate, aceasta poate fi pastratd pe durata anchetei i, dacad
este necesar, poate fi arhivata, odatd cu dosarul anchetei.

Accesul la inregistréri
Personalul parchetului, politiei sau cel responsabil de gestionarea situatiilor de urgentd si
reprezentantii lor specifici pot examina inregistririle video in timpul unei investigatii oficiale. In
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afara acestora, singurele persoane autorizate sd redea inregistrarile video sunt cele stabilite direct
de Management, atunci cind cautd dovezi ale unui incident recent raportat.

Institutiile de aplicare a legii pot solicita accesul la inregistririle camerelor de supraveghere care
au vedere asupra strizilor sau a unor zone publice. Raspunsul la aceste cereri va fi comunicat de
citre personalul cu atributii specifice, cu aprobarea conducerii UNIVERSITATEA “DIMITRIE
CANTEMIR” DIN TARGU MURES.

Drepturile persoanelor vizate

Avand in vedere ci imaginile / inregistririle captate de cétre sistemele de supraveghere video
constituie date cu caracter personal in lumina definitiei date de legiuitorul unional prin GDPR,
persoanele vizate vor beneficia de toate drepturile previzute de acest Regulament, drepturi care
sunt reiterate si prin Politica privind supravegherea video prin sistemul CCTV. Cu toate
acestea, sunt necesare citeva preciziri suplimentare privitoare la anumite drepturi, {inand cont
de particularitatea prelucririi datelor cu caracter personal prin sistemele de supraveghere video.

Dreptul de acces

Persoana vizata are dreptul de a obtine de la UNIVERSITATEA “DIMITRIE CANTEMIR”
DIN TARGU M. URES confirmarea ci datele sale cu caracter personal fncorporate in imaginile
/ inregistririle realizate de citre sistemele de supraveghere video sunt sau nu stocate / prelucrate
in vreun fel. Daci la momentul solicitirii imaginile / inregistririle video care incorporeazi datele
cu caracter personal sunt incd stocate sau prelucrate in continuare in orice alt mod, persoana
vizatd are dreptul de acces la imaginile / inregistririle respective si la informatiile urmatoare:

) scopurile prelucrdrii;

. categoriile de date cu caracter personal vizate;

. destinatarii / categoriile de destinatari cirora le-au fost sau le vor fi divulgate datele, in
special destinatari din State Terte ori organizatii internationale;

. perioada pentru care este preconizati stocarea datelor sau, dacd nu este posibil, criteriile
utilizate pentru stabilirea perioadei de stocare;

. faptul ci persoana vizatd are dreptul de a solicita UNIVERSITATEA “DIMITRIE
CANTEMIR” DIN TARGU MURES rectificarea, stergerea datelor, restrictionarea
prelucrarii datelor si dreptul de a se opune prelucrarii;

) dreptul persoanei vizate de a depune o plangere la autoritatea de supraveghere a
prelucrérii datelor cu caracter personal;

) daci datele nu sunt colectate de la persoana vizata, orice informatii referitoare la sursa,

. existenta unui proces decizional automatizat (inclusiv crearea de profiluri) si informatii
privind logica utilizatd i importanta si consecintele preconizate ale prelucrdrii pentru
persoana vizata.

Persoana vizatd trebuie s3 isi poatd exercita acest drept cu usurintd si la intervale de timp
rezonabile.

Daci cererea persoanei vizate este in format electronic si nu solicita sé i se rabpunda intr-un alt
format, raspunsul UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU M URES va fi
transmis intr-un format electronic utilizat in mod curent.

Persoana vizati are dreptul de a obtine o copie a materialului video care surprinde datele sale cu
caracter personal, insd acest drept este conditionat prin art. 15, alin. (4) din GDPR care stabileste
cé eliberarea unei astfel de copii nu trebuie sd aducd atingere drepturilor si libertéfilor altora.
Prin urmare, UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES, pentru a

9/16
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preveni incilcarea drepturilor si libertatilor celorlalte persoane vizate din materialul in cauza, se
asigurd ci va pune in aplicare misuri tehnice pentru a indeplini cererea de acces (de exemplu
editarea imaginilor prin mascare sau distorsionare).

Cu toate acestea, UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES isi
rezervd dreptul de a refuza aplicarea unor astfel de misuri tehnice dacd se poate asigura in alt
mod c3 este aptd si rdspundi unei solicitiri efectuate in temeiul art. 15 in termenul prevézut la
art. 12, alin. (3) din GDPR.

Dreptul la stergerea datelor (,,dreptul de a fi uitat”)

Persoana vizati are posibilitatea de a solicita ca datele sale cu caracter personal sa fie sterse fard
intdrzieri nejustificate daci nu mai este necesar ca acestea sd fie prelucrate de catre
UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES (ca operator de date cu
caracter personal).

Persoana vizati are dreptul la stergerea datelor care o privesc in urmétoarele situatii:

) imaginile / inregistririle video nu mai sunt necesare pentru realizarea scopurilor pentru
care UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES le-a colectat
(prelucrat);

. persoana vizati se opune prelucrdrii (In temeiul dreptului sdu la opozitie) si nu existd
motive legitime care si dea UNIVERSITATEA “DIMITRIE CANTEMIR” DIN
TARGU MURES dreptul de a prelucra datele in continuare;

° UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU M URES a prelucrat
datele in mod ilegal;

° existil o obligatie legald a UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU
MURES pentru care este necesard stergerea datelor;

° colectarea datelor a avut loc in legiturd cu oferirea de servicii ale societdtii informationale
unui minor.

Persoana vizati are dreptul la stergerea datelor pe care UNIVERSITATEA “DIMITRIE

CANTEMIR” DIN TARGU MURES le prelucreazi chiar daca prelucrarea nu i-a cauzat niciun

prejudiciu sau inconvenient.

UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES poate refuza si dea curs

unei solicitiri de stergere a imaginilor / inregistrarilor video in care sunt incorporate datele cu

caracter personal dacd prelucrarea este necesara:

. pentru exercitarea dreptului la liberd exprimare $i informare;

) pentru a respecta o obligatie legald de prelucrare, pentru a indeplini o sarcind executatd in
interes public sau in cadrul exercitirii unei autoritéti oficiale cu care UNIVERSITATEA
“DIMITRIE CANTEMIR” DIN TARGU MURES este investits;

. pentru motive de interes public in domeniul sénétafii publice;
o in scopuri de arhivare in interes public, in scopuri de cercetare stiinfificd sau istoricd ori

in scopuri statistice, in conformitate cu GDPR, in mésura in care dreptul la stergerea
datelor este susceptibil si facd imposibild sau si afecteze in mod grav realizarea
obiectivelor prelucrarii respective;

o pentru constatarea, exercitarea sau apirarea unui drept in instanta.

fn cazul (putin probabil) in care UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU
MURES a ficut publice imaginile / inregistrarile video ale persoanei vizate in cauzd si trebuie
sd dea curs solicitirii de stergere din partea persoanei vizate, va lua misurile rezonabil

10/16
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disponibile pentru a informa operatorii care prelucreazi acele date cd persoana vizatd a solicitat
stergerea de citre acestia din urmi a link-urilor citre sau, dupd caz, a reproducerilor acelor
imagini / inregistrari video.

De asemenea, in masura in care este posibil, UNIVERSITATEA “DIMITRIE CANTEMIR”
DIN TARGU MURES trebuie si notifice — in momentul stergerii imaginilor / inregistrérilor
video — orice persoand cireia i-au fost divulgate anterior datele cu caracter personal, in
conformitate cu art. 19 din GDPR.

Dreptul 1a opozitie

Persoanele vizate au dreptul de a se opune pentru motive legate de situatia sa particulard
prelucririi datelor lor cu caracter personal care este necesard pentru indeplinirea unei sarcini care
serveste unui interes public, rezultd din exercitarea autontatu publice cu care este investitd
UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES sau este necesard
pentru interesele legitime ale UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU
MURES sau ale unui tert.

In contextul supravegherii video, aceastd opozitie ar putea fi formulati la intrarea, in timpul
petrecut in interior sau la pardsirea zonei monitorizate.

In conformitate cu art. 21, alin (2) din GDPR, UNIVERSITATEA “DIMITRIE CANTEMIR”
DIN TARGU MURES fsi rezerva dreptul ca, in situatia in care are motive legitime imperioase
care prevaleazi asupra intereselor, drepturilor §i libertatilor persoanei vizate sau in situatia in
care scopul prelucririi este constatarea, exercitarea sau apdrarea unui drept in instantd, sd
continue prelucrarea datelor cu caracter personal prin sistemele de supraveghere video in ciuda
opozitiei persoanei vizate.

Orice solicitiri ficute pentru a invoca oricare dintre drepturile previzute de GDPR in beneficiul
persoanelor vizate trebuie tratate prompt §i, in orice caz, in termen de 30 de zile de la primirea
cererii. In anumite cazuri, termenul poate si fie prelungit cu maxim 30 de zile. Toate aceste cereri
trebuie si fie directionate citre adresa de secretariat a UNIVERSITATEA “DIMITRIE
CANTEMIR” DIN TARGU MURES.

In cazul solicitirilor de acces, solicitantii trebuie si-si declare identitatea dincolo de orice
banuiala (de exemplu, trebuie sd aibi asupra sa documente de identitate la vizionare) i, ori de
cte ori este posibil, s indice, de asemenea, data, timpul, locul si circumstantele in care au fost
filmati de cameri. Trebuie, de asemenea, si furnizeze o fotografie proprie recentd, care sa
permitd personalului de securitate si-i identifice in imaginile analizate.

Solicitarea primiti precum si modul de solutionare vor fi transmise Responsabilului cu protectia
datelor in vederea inregistriirii acesteia in Registrul solicitarilor.

Furnizori de servicii de securitate si intrefinere

In temeiul principiului necesitatii de a cunoaste UNIVERSITATEA “DIMITRIE CANTEMIR”
DIN TARGU MURES poate si externalizeze o parte din operatiunile sale de supraveghere
video. In conformitate cu acest principiu accesul la informatii confidentiale se acordd, in mod
individual, numai persoanelor care, pentru indeplinirea indatoririlor de serviciu, trebuie sa
lucreze cu astfel de informatii sau si aiba acces la acestea. In consecinti, imaginile video in
direct pot fi accesibile agentilor de monitorizare de serviciu din camera tehnicd de monitorizare.
Operatorii externi care asigurd mentenanta sistemului de supraveghere video pot avea acces la
inregistriri sau si descarce inregistrdri pe suporturi media externe in vederea desfasurdrii
serviciilor de mentenanta.

11/16
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Obligatiile ambelor tipuri de operatori (securitate §i intrefinere) cu privire la protectia datelor
sunt stabilite in scris conform contractelor §i sunt obligatorii din punct de vedere juridic. Acestia
trebuie, de asemenea, si asigure o instruire adecvata a personalului propriu cu privire la protectia
datelor.

6. Responsabilititi in derularea activitatii

6.1  Managementul UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES:
i analizeazi toate solicitdrile scrise de instalare si de Indepértare a echlpamentelor de
securitate video; examineazi locatiile specifice ale camerelor pentru a determina dacd
perimetrul de vizualizare al camerelor cu locatie fixd este conform cu aceastd

procedurd;

1i. aprobi solicitdrile de instalare si de indepértare a echipamentelor de securitate video.
Transmite citre personalul cu atributii de achizitii, echipamentele ce trebuiesc
achizitionate;

iii. primeste $i rezolva solicitirile persoanelor vizate cu privire la inregistrarile sistemelor
de supraveghere video;

iv. asigurd instruirea angajatilor UNIVERSITATEA “DIMITRIE CANTEMIR” DIN

TARGU MURES care utilizeazi sistemele de supraveghere video; monitorizeazi si
aproba activitafile firmelor care au legaturd cu sistemul de supraveghere video.

6.2  Operatorii externi ai sistemelor de supraveghere video:

v. utilizeaza sistemele de supraveghere video in conformitate cu aceastd procedurd;
vi. asigurd instruirea personalului propriu care opereaza sistemele de supraveghere;
vii. asigurd suport pentru rezolvarea solicitirilor persoanelor vizate de prelucrari.

6.3  Departamentul cu atributii de achizitii:
viii. achizitioneaza sistemele de supraveghere video in conformitate cu ceringele formulate
de Management.

6.4  Responsabilul cu protectia datelor:

iX. inregistreaza solicitdrile persoanelor vizate in Registrul solicitérilor.
7. Formular evidenta modificiri
Semnitura
W Edifia D?t.a. Rexiet D{'t? : N2 Descriere modificare conduciit?rqlm
crt. editiei a reviziel | pag. compartiment
ului
1 2 4 5 6 7 8 9
-Elaborare conf.
Regulamentului
UE679/2016 si a
1 I 0 - 21 ghidurilor emise de
EDPB
-Elaborare conform
OSGG 600/2018
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Formular analiza proceduri

Nr.
crt.

Departament

Nume i
prenume
conducitor

departament

Inlocui
tor de

_ Aviz favorabil

Aviz nefavorabil

drept
sau
_deleg_g_t

Semnitu

Data

Obs.

Semnatur

Data

3

4

6

9

Lista de distribuire a procedurii

Nr.
ex.

Compartiment

Nume si

prenume

Data
primirii
procedurii

Semnitura

‘Data
retragerii
procedurii

Semnitura

1

2

3

4

5

6

7

1
copie

I
copie

1
copie

i
copie

1
copie

1
copie

1
copie

1
copie

1
copie

1
copie
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10.  Anexe:

10.1 Diagrama de proces pentru realizarea procedurii operationale.

10.2  Lista functiilor/posturilor si drepturile lor de acces.

10.3  Model de pictogrami pentru notificarea supravegherii video.

104 Model de decizie cu privire la montarea sistemului de supraveghere video (CCTV)
10.5

Cod: PO-DPO-07-Proceduri privind sistemele de supraveghere video

Registrul privind evidenta accesarilor din sistemul CCTV propriu
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10.1

Identificare necesitatii
supravegherii video

Formulare solicitare
instalare echipament citre
Management

Analizare situatie si
determinare caracteristici
necesare

Aprobare instalare
echipament

Transmitere solicitare catre
persanalul cu atributii de
Achizitii

Echipamentele astfel
procurate sunt predate
personalului cu atributii

pentru instalare si
configurare

Este organizatd instruirea
personalului ce va Se va realiza informarea
monitoriza echipamentele persoanelor vizate
instalate

Zona este monitorizatd de
operatorii desemnali si
inregistririle sunt prelicrate
canform Procedurii
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10.2
In cele ce urmeazi vor fi listate drepturile de acces.

Agentul de securitate va avea urmétoarele drepturi:

o sd vizioneze imaginile in timp real;
° sd vizioneze imaginile inregistrate;
o sé copieze inregistririle;

o s8 descarce inregistrdrile;

Administratorul va avea urmétoarele drepturi:
. sd vizioneze imaginile in timp real;

sd vizioneze imaginile inregistrate;

si copieze inregistrérile;

sd descarce inregistrérile;

sé steargd Inregistrarile;

Furnizorul de servicii de mentenant3 va avea urmétoarele drepturi:
. sd aibd acces la dispozitivele instalate in
vederea reparatiilor, optimizérilor §.a.
Pentru persoanele desemnate de conducere se va specifica expres in imputernicirea acestora limita
drepturilor privind sistemul de supraveghere video.

17/16
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10.3

Model de pictogrami privind notificare accesului intr-o zond supravegheatd video:

Supraveghere Video

Operator / Proprietar sistem:
UNIVERSITATEA “DIMITRIE
CANTEMIR” DIN TARGU MURES

ATENTIE!

Scopul si temeiul prelucrarii:

Indeplinirea obligatiilor legale
privind paza obiectivelor, bunurilor,
valorilor §i protectia persoanelor (Legea
nr. 333/2003).

In temeiul interesului legitim in
vederea atragerii rdspunderii juridice
patrimoniale, disciplinare,
contraventionale sau  penale a
persoanelor care au acces in zona
supravegheatd pentru fapte savdrsite in
detrimentul ... sau al persoanelor care isi
desfldsoard activitatea in acest spafiu.

Drepturile persoanelor vizate:
In temeiul Regulamentului General privind
Protectia Datelor cu caracter personal
beneficiafi de:

e Dreptul de a fi informat;

o Dreptul de acces la datele prelucrate;

e Dreptul la stergere.

INB - In exercitarea acestor drepturi pot apirea
limitari in strinsa legéturd cu protectia datelor si
a vietii private a altor persoane vizate!

Contact:

Pentru informatii suplimentare puteti
consulta Politica de prelucrare a
datelor cu caracter personal prin
intermediul sistemului de
supraveghere video, disponibild la:

(se va completa cu locul

unde se afli documentul, ex: la

Perioada de stocare a datelor:
Maxim 30 zile
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10.4

DECIZIE

de montare/utilizare sistem CCTV (televiziune cu circuit inchis) §i implementarea

masurilor aferente

Ipotezi: Operatorul de date cu caracter personal doreste sd se instaleze/utilizeze un sistem

CCTV in cadrul uneia/unora sau tuturor facilitatilor pe care le administreaza.

Modelul propus mai jos priveste actul pe care trebuie sa il dispund administratorul operatorului.

De interes: Managementul operatorului, persoana cu atributii in domeniul protectiei datelor;

Fundamentare: Managementul adecvat al operatorului de date in conformitate cu prevederile
legale si cu Regulamentul General privind Protectia Datelor (RGPD) presupune adoptarea unui act
juridic, cum este cazul unei decizii a administratorului/conducerii, etc., ori dupd caz a altei

persoane cu atributii de decizie.

Actul juridic trebuie In mod necesar si cuprindd date referitoare la scopurile exacte ale
monitorizirii i supravegherii video si masurile care trebuie dispuse concomitent §i ulterior

adoptarii deciziei de instalare a sistemului CCTV.
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DECIZIE

nr. /

Subsemnatul/a 9n calitate de 2 al

UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES, in vederea utilizirii unui
sistem de supraveghere video,

DECID

1. Utilizarea sistemului video in cadrul UNIVERSITATEA “DIMITRIE CANTEMIR” DIN
TARGU MURES, avand ca scopuri principale:

= Asigurarea sigurantei, securitfii §i integritdtii persoanelor vizate (personalul angajat si
vizitatorii) care isi desfasoara activitatea ori frecventeazi locatia supravegheata,

= Descurajarea, detectarea, documentarea, impiedicarea sau intarzierea oricérei incercari de
patrundere neautorizata in obiectiv sau in zona protejata.

— Prevenirea, detectarea si documentarea furturilor de echipamente, bunuri definute de
institutia de invifimant si/sau la prevenirea, detectarea §i investigarea riscurilor si amenintarilor
la adresa personalului angajat si vizitatorilor) care Isi desfigoar activitatea ori frecventeaza locatia
supravegheatd,

= Respectarea politicilor si procedurilor interne pentru a se asigura o inaltd calitate a
activitétilor didactice specifice;

2. Dreptul de acces la sistemul de supraveghere video se acordd utilizatorilor pe baza
principiului ,,nevoii de a cunoaste”, in functie de atributiile de serviciu. In acest sens, vor avea
drept de acces la:

a) finregistririle live - persoanele cu urmétoarele functii:

1. , se va enumera functia factorului de conducere (Ex.: administrator
/ director general / etc.) si a altor persoane desemnate de conducere

2.

3.

4.

5

b) lainregistririle din DVR - persoanele cu urmétoarele functii:

! Numele complet al persoanei decidente (persoana inzestratd, din punct de vedere legal, cu putere de decizie in cadrul
societdtii).
2 Functia cu care este inzestratd persoana decidentd (decan, rector, administrator, director general etc).
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L. , se va enumera functia factorului de conducere (Ex.: administrator
/ director general / etc.) si a altor persoane desemnate de conducere, reprezentanti ai firmei de
mentenanta etc.

2.

3.
4.
5.

3. Instalarea si utilizarea sistemului de supraveghere, se intemeiazi pe decizia factorului
managerial, in baza obligatiilor legale ce ii revin in temeiul: Legea nr. 333 din 8 iulie 2003 -
privind paza obiectivelor, bunurilor, valorilor §i protectia persoanelor, cu modificirile si
completirile ulterioare impreuni cu Normele Metodologice de aplicare a Legii nr. 333/2003.

4. Utilizarea unor mijloace mai putin intruzive nu si-au dovedit eficienta deoarece nu este
posibili realizarea supravegherii cdilor de acces in sediu, a holurilor din institutia de invafamant si
a parcirilor exterioare, respectiv a bunurilor, protejarii documentelor si asigurérii practicilor pe o
altd cale.

5. Orice informatie cu privire la utilizarea §i exploatarea sistemului de supraveghere - CCTV
in cadrul UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES, se va regisi in
cadrul ,,POLITICII PRIVIND SUPRAVEGHEREA PRIN MIJLOACE VIDEO”.

6. Pentru implementarea prezentei decizii se vor realiza urmaétoarele:
- Informarea de indat# a persoanelor vizate in legiturd cu utilizarea sistemului CCTV, in special

prin montarea de pictograme;
- Elaborarea politicii de prelucrare a datelor prin sistemul CCTV;

7. Cu aducerea la indeplinire a prezentei decizii sunt responsabili:

Data:

(se completeazi cu numele persoanelor responsabile de aducerea la cunostiin{d a Deciziei)
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10.5

REGISTRUL
privind evidenta accesarilor inregistrarilor
din sistemul CCTYV propriu

Nr.
crt.

Solicitant acces la inregistriri Data solicitirii Scopul solicitarii




Chestionar al conformitatii cu GDPR
Beneficiar: UNIVERSITATEA “DIMITRIE CANT. EMIR » DIN TARGU M URES
Componenta auditati: Sistem de monitorizare video

CHESTIONAR CCTV
Nr. | Solicitare de informatii Réaspunsul Recomandairile Consultantului
crt. din partea furnizat de SC AMPLUSNET SRL
consultantului SC reprezentantii
AMPLUSNET SRL UNIVERSITATEA
“DIMITRIE
CANTEMIR” DIN
TARGU MURES

1. | Care sunt zonele Se recomandi reevaluarea necesitétii
supravegheate de monitorizarii fiecarei locatii si
sistemele CCTV montate? identificarea unui scop concret, bine.

(ex.: cdi de acces, justificat. ‘

receptie, Sali asteptare, Consultantul va pune la dlspozme un
birouri, holuri, vestiare, Model de Test ‘comparativ (de balanti).
toalete, sald de masa, sala

de conferinti, curte) :

2. | Care sunt scopurile de Se recomand3 mentionarea expresa a
utilizare a sistemului de acestor scopuri in Politica privind
monitorizare CCTV? supravegherea prin mijloace video si se
(ex.: paza si protectie, va aduce la cunostinta angajatilor fiecare
verificarea prezentei scop.in parte.
angajatilor 1a locul de Consultantul va pune la dispozitie un
muncd, verificarea Model de Politica in acest sens.
modului in care 151
indeplinesc atributiile de
serviciu)

3. | Aveti o decizie a Echipei Se recomandi emiterea unei Decizii
Manageriale/ aprobare interne in acest sens, trebuie sé confind
pentru achizifia, montarea scopurile principale de utilizare a
si utilizarea sistemelor sistemului video, drepturile de acces la
CCTV? sistem, obligatiile legale, existenta unei

Politici in care sa fie prezentatd utilizarea
si exploatarea sistemului de supraveghere.
Consultantul va pune la dispozitie un
Model de decizie.

4. | Aveti un contract de Conform Art. 22, din Normele Tehnice
mentenanta a sistemului care trebuie respectate cu ocazia proiectérii
de monitorizare prin si realizérii sistemelor tehnice de protectie
mijloace video? si de alarmare impotriva efractiei, aceste

sisteme trebuiesc periodic verificate si
intretinute de personalul firmei instalatoare
(sau dupad caz, de firma care asigurd
service-ul), iar beneficiarii sistemelor
supuse avizdrii sunt obligati sd incheie
contract de service cu societati licentiate.




Chestionar al conformititii cu GDPR ;
Beneficiar: UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES
Componenti auditatd: Sistem de monitorizare video

Prin 1Incheierea acestui contract de
mentenantd se preintdmpind eventualele
defectiuni, se asigurd buna functionare i
se prelungeste perioada de exploatare a
echipamentelor si sistemelor aflate in
contract, precum si se reduc costurile cu
reparatiile/inlocuirea  echipamentelor si
sistemelor video. Este necesar. din punct
de vedere al conformititii cu GDPR, ca
acest Contract de. mentenan{d - sa
aibd/contind un Acord/Actaditional care sd
prevadi garantii din partea furnizorului de
echipamente video, privind respectarea
standardului” de protectie “a datelor cu
caracter personal.

Consultantul va pune la dispozitie un
Model de document.

Aveti 0 analiza de risc Recomandare: In cf. cu Legea’ nr.

care sa ducd la decizia 333/2003 Analiza de Risc la Securitatea
montirii unui sistem de .Fizici este documentul in baza céruia este
monitorizare CCTV ? proiectat si instalat, ulterior, sistemul de

securitate (atat sistemul CCTV - camerele
video, cét si sistemul tehnic antiefractie
STA - senzorii de miscare, centrala
antiefractie cu tastaturd, cod acces, etc.).
Analiza de risc se revizuieste in una din
urmaétoarele situatii:

* cel putin odata la 3 ani, pentru corelarea
cu dinamica parametrilor interni §i externi
care genereazd si/sau modifica riscurile la
securitatea fizicid a obiectivului;

*In cel mult 60 zile de la producerea unui
incident de securitate la obiectiv;

*1n cel mult 30 zile de la modificarea
caracteristicilor arhitecturale, functionale
sau a obiectului de activitate al

obiectivului.
Care este locatia
dispozitivelor de Recomandare: Sunt necesare luarea de
inregistrare? Se afla in misuri de protectie suplimentare la
spatii incuiate/securizate? securitatea fizica a dispozitivelor: usi

inchise cu cheie, control acces,

" Legea nr. 333/2003 - privind paza obiectivelor, bunurilor, valorilor §i protectia persoanelor cu
modificarile si completérile ulterioare;



Chestionar al conformitatii cu GDPR

Beneficiar: UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES

Componentd auditata: Sistem de monitorizare video

restrictionat pe baza nevoii de a cunoagte
etc.

accesdrilor inregistrarilor
din DVR-uri ?
Modalitatea de acces la
inregistrarile din DVR-uri
se face prin USER /
PAROLA salvate automat
in cadrul statiei de lucru ?

7. | Care este timpul de Recomandare: Perioada de stocare a
stocare a datelor informatiilor si datelor ce rezulta din
prelucrate prin sistemul folosirea sistemelor de supraveghere
CCTV? video trebuie sii fie direct proportionald

cu natura si scopul prelucrarii datelor.
Potrivit Normei metodologice de aplicare
a Legii nr. 333/2003 privind paza
obiectivelor, bunurilor;.valorilor si
protectia persoanelor din 11.04.2012"— art.
9 alin. 11 — perioada minima este de 20
Prin raportare la Legea nr 190/2018 si
bunele practici, termenul'nu ar trebui si
depiiseasca 30 de zile, exceptie facind
situatiile.,, expres reglementate” prin lege
sau.a cazurilor ce au la bazd un motiv

| intemeiat.

8. | Existd vecini persoane
fizice ? Monitorizarea
perimetrului include si
monitorizarea
proprietatilor acestora ?

9. | Aveti restrictii la accesul Se recomandai implementarea unor
la inregistrarile din DVR- misuri tehnice si organizatorice de
uri? restrictionare a accesului la inregistrarile
Ce utilizatori au acces la din DVR si modificarea Figei Postului
aceste Inregistrari? (cu introducerea unor clauze

suplimentare, pe linie de GDPR) la
angajatii care au acces la inregistrari.

10.| Existd o evidenta a Recomandare - Potrivit Art. 33 alin. 5)

din RGPD, operatorul este obligat sa
pistreze documente referitoare la toate
cazurile de incdlcare a securitétii datelor
cu caracter personal, care curprinde o
descriere a situatiei de fapt in care a avut
loc Incilcarea securitétii datelor cu
caracter personal, a efectelor acesteia si a
masurilor de remediere Intreprinse.
Consultantul va furniza un Model de
Registru privind evidenta accesarilor
inregistrarilor

din sistemul CCTYV propriu.




Chestionar al conformitétii cu GDPR

Beneficiar: UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES

Componenta auditata: Sistem de monitorizare video

11.| Accesul la inregistririle Se recomandi utilizarea unui sistem pe
din DVR-uri se efectueza bazi de username unic §i parold unica,
prin intermediul unei conform cu politica de viatd a parolelor.
aplicatii instalate de cétre
departamentul IT sau de
pe orice alt mecanism ce
permite instalarea
aplicatiei din punct de
vedere tehnologic ?
12.| Au existat incidente de Se recomanda implementarea unor
securitate cum ar fi masuri tehnice si organizatorice adecvate
pierderi de date/ acces si (implementarea unui Plan de reactie la
divulgéri neautorizate etc. incidentele de Securitate, notificarea
i ANSPDCP.in max. 72.ore de¢ la data la
care a luat cunostinta de aceasta, etc.) in
vederea asigurarii unui nivel de securitate
ridicat, ‘corespunzator riscurilor
identificate.
Daci nu afi tratat riscurile incidentului
.de Securitate gradul de conformitate
scade puternic.
13.| Existd pictograme Potrivit legii, instalarea de sisteme de

»Obiectiv Supravegheat
Video” montate in
imediata apropiere a
fiecdrei camere de
supraveghere video?

securitate trebuie sa fie insotita de
informari/ semnaliziri VIZIBILE a
faptului ca perimetrul este
supravegheat video.

Se recomandi ca pictogramele sa fie
vizibile si s constituie o asteptare
rezonabila a persoanelor vizate, cum ci ar
fi sub supravegherea sistemului CCTV.
De asemenea se recomanda elaborarea
unei Note de informare care va contine
cel putin denumirea operatorului, scopul
prelucririi de date, temeiul legal, perioada
de stocare, datele de contact ale persoanei
cu atributii in domeniul protectiei datelor).
Consultantul va furniza un Model de
Noti de Informare.




POLITICA
de prelucrare a datelor cu caracter personal
prin intermediul sistemului de supraveghere video

I. SCOPUL POLITICII:

|

Prezenta politici serveste constientizirii si informarii persoanelor fizice, fie angajati, fie terte
persoane in ceea ce priveste prelucrarea propriilor date cu caracter personal prin intermediul
sistemului de supraveghere CCTV (Televiziune cu Circuit Inchis).

In concret, aceasti politici stabileste:

a) un set unitar de obiective, principii si reguli care reglementeaza utilizarea sistemului de
supraveghere video in urmétoarele scopuri:

1. asigurarea securititii, respectiv a pazei persoanelor vizate si garantarea drepturilor acestora
in baza si in spiritul Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului
din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE de
citre UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES, in calitate de
operator de date cu caracter personal;

2. Asigurarea securitiifii, respectiv a pazei perimetrului, in conformitate cu legislatia din
domeniu coroborat cu interesele legitime ale UNIVERSITATEA “DIMITRIE CANTEMIR?”
DIN TARGU MURES;

b) responsabilitifile privind administrarea si exploatarea sistemului de supraveghere prin
mijloace video, precum si cele privind intocmirea, avizarea si aprobarea documentelor aferente
acestor activitati.

Politica CCTV descrie principiile, regulile si practicile urmate de citre UNIVERSITATEA
“DIMITRIE CANTEMIR” DIN TARGU MURES si de toate persoanele cu care aceasta
interactioneazi in legiturd cu administrarea i utilizarea sistemului de supraveghere video.
Totodatd, prezenta politicd descrie misurile organizatorice implementate de cétre Operator in
scopul protejérii datelor cu caracter personal, a vietii private i a altor drepturi fundamentale ale
persoanelor fizice.

|

II. DOMENIUL DE APLICARE:

Politica se aplicd cu privire la sau in legatura cu activitatea de supraveghere prin mijloace video.
Politica se aplicd, corespunzitor competentelor, de cétre:

a) conducerea UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES;

b) personalul cu atributii in Fisa Postului privind urmérirea inregistrarilor din DVR/NVR, dupa
caz;

c) personalul extern care asigurd mentenanta sistemului de supraveghere, in baza unui contract
de mentenant3 incheiat in conformitate cu dispozitiile legale;

d) personalul intern/extern desemnat cu administrarea sistemului.

|

III. CONDITII DE LEGITIMITATE

UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES prelucreaza date cu
caracter personal prin intermediul sistemului CCTV respectind prevederile legale din domeniu.
1. Referinte normative:



a) Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE;

b) Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679
al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date
si de abrogare a Directivei 95/46/CE;

¢) Legea Nr. 333 din 8 iulie 2003 privind paza obiectivelor, bunurilor, valorilor §i protecfia
persoanelor, cu modificarile si completarile ulterioare impreund cu Normelor Metodologice de
aplicare a Legii nr. 333/2003;

d) Decizia Autorititii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal (in
continuare, ANSPDCP) nr. 174/2018 privind lista operatiunilor pentru care este obligatorie
realizarea evaluirii impactului asupra protectiei datelor cu caracter personal (Art. 1, lit. ¢)

¢) Instructiunile Autoritatii Europene de Protectie a Datelor Personale privind supravegherea
video, publicate 17 martie 2010, Bruxelles.

2. Utilizarea sistemului video:

Utilizarea sistemului CCTV in cadrul UNIVERSITATEA “DIMITRIE CANTEMIR” DIN
TARGU MURES, este necesari nu numai pentru buna administrare si functionare a Operatorului,
ci in special in vederea controlului de securitate si paza descris in sectiunea V, punctul 1, de mai
jos. Este important de mentionat ca dezvoltarea Operatorului se intemeiaza pe intenfia managerului
de a stabili cu claritate misura in care strategiile UNIVERSITATEA “DIMITRIE
CANTEMIR” DIN TARGU MURES si directiile concrete de actiune sunt respectate si, totodata,
asigurarea integrititii si securitatii persoanelor vizate i a spatiului de desfasurare a activitatilor.

Sistemul CCTV contribuie la atingerea acestor obiective.

3. Transparenta:

Fiecare dintre angajati, cadre universitare, studenti §i vizitatori/colaboratori/terte persoane
cunosc existenta sistemului CCTV si au fost informati cu privire la acesta de-a lungul Intregii
desfasurari a relatiilor de muncd/activitatilor didactice. Fiecare persoand vizatd are dreptul
fundamental de a cunoaste modalitatea prin care sistemul CCTV functioneazi si scopurile in care
acesta este utilizat cu privire la persoana sa.

In cazul in care datele colectate prin intermediul sistemului CCTV pot aduce atingere vietii
private a persoanei vizate, aceasta are dreptul de interventie asupra propriilor date, in afara de cazul
in care faptele sau actiunile surprinse de sistem contravin legii sau a Regulamentului Intern al
Operatorului.

4. Revizuiri periodice:

O revizuire periodici va fi intreprinsd anual de citre structurile responsabile cu asigurarea
securitatii si va reanaliza:

a) necesitatea mentinerii in uz a sistemului;

b) indeplinirea scopului declarat;

¢) posibile alternative adecvate la sistemul CCTV;

d) daca prezenta politica respecti in continuare prevederile Regulamentului (UE) 2016/679,
adicd daci este de actualitate.

| IV.ZONELE SUPRAVEGHEATE

Prin intermediul sistemului CCTV se supravegheazi, dupa caz: cdile de acces in sediu, holurile
din cladirea operatorului i parcarile exterioare din perimetrul operatorului.



Dispozitivele de inregistrare sunt amplasate In spafii bine protejate, asigurate §i incuiate
corespunzitor, in scopul eliminrii pe cét posibil a posibilitatilor de sustragere a suporturilor de
stocare.

Nu sunt monitorizate zonele in care existd un nivel ridicat al agteptarilor privind viafa privata,
cum ar fi toaletele sau vestiarele etc.

In mod exceptional, in cazul unor necesititi in materie de securitate sau care tin de
managementul comercial esential al Operatorului, justificate in mod corespunzitor, se pot instala
camere in astfel de locuri, cu exceptia locatiilor care presupun dezviluirea unor intimitéti, insé
numai dupi efectuarea unei evaludiri de impact asupra riscului si dupa informarea Persoanei cu

atributii in domeniul protectiei datelor sau, dupé caz, a ANSPDCP.

V. DATELE CU CARACTER PERSONAL COLECTATE PRIN INTERMEDIUL
SUPRAVEGHERII VIDEO

1. Scopul supravegherii prin mijloace video:

Prin intermediul sistemului CCTV se supravegheazi accesul in incinta sediului/facilitatilor
Operatorului, dupi caz, si se asigurd atat siguranta, securitatea si integritatea persoanelor vizate,
cat si a bunurilor aflate in incinta obiectivului supravegheat video.

Scopul principal al sistemului de supraveghere video este de a descuraja, a detecta, a
documenta, a impiedica sau intarzia orice Incercare de patrundere in obiectiv sau in zona protejata.

in plus, sistemul de supraveghere video ajutd la prevenirea, detectarea si documentarea
furturilor de echipamente, bunuri detinute de Operator si/sau la prevenirea, detectarea si
investigarea riscurilor i amenintarilor la adresa personalului angajat care isi desfisoara activitatea
la locatia supravegheata.

UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES mai utilizeaza
sistemul de supraveghere video pentru urmitorul scop suplimentar, respectiv pentru monitorizarea
activitatii angajatilor si colaboratorilor si respectarii politicilor si procedurilor interne pentru a se
asigura o Inalta calitate a productiei de lucru.

2. Limitarea scopului:

Sistemul de supraveghere video nu este utilizat in alte scopuri decét cele precizate la punctul
anterior. Cu toate acestea, daci se iveste o posibild cauzi legatd de un litigiu de dreptul muncii,
inregistrarile din DVR, preluate in conformitate cu prevederile legale, pot fi utilizate pentru aflarea
si stabilirea adevarului.

De asemenea, sistemul poate fi un mijloc de investigare sau de obtinere a unor informatii pentru
anchetele interne sau procedurile disciplinare, In special in situatiile in care se produce un incident
de securitate fizicid sau se observd un comportament infractional (in caz de infractionalitate,
inregistririle care pot ajuta la aflarea si stabilirea adevarului vor fi transferate organelor de
cercetare penald, cu respectarea prevederilor legale specifice in acest sens)

3. Categorii speciale de date:

Sistemul CCTV nu are ca scop captarea (de exemplu prin focalizare sau orientare selectivd)
sau prelucrarea imaginilor (de exemplu, indexare, creare de profiluri) care dezvéluie ,,categorii
speciale de date”.

4. Descrierea si specificatiile tehnice ale sistemului:

In mod conventional sistemul de supraveghere video este un sistem static. Are ca functie
inregistrarea imaginilor §i este echipat cu senzori de miscare. Sistemul poate inregistra orice
miscare detectatd de camerele instalate in perimetrul supravegheat, aldturi de datd, ord si locatie.

Toate camerele sunt functionale 24 de ore, 7 zile pe sdptdmana.




Calitatea imaginilor captate poate permite recunoasterea celor care trec prin zona de actiune a
camerelor. Personalul special instruit trebuie si respecte setérile de confidentialitate si drepturile
de acces. Nu existd inter-conexiune cu alte sisteme de supraveghere si nu se inregistreaza audio.

Accesul in spatiul unde se afli echipamentele de inregistrare si stocare ale sistemului de
supraveghere video este strict limitat la personalul anume desemnat de citre conducerea
operatorului.

5. Beneficiile sistemului de supraveghere:

a) Cresterea controlului si a securitifii In perimetrul supravegheat;

b) Restrictionarea accesului persoanelor strédine;

¢) Eliminarea pierderilor cauzate de evenimente neprevizute si/sau identificarea celor care au
dus la astfel de pierderi;

d) Realizarea interesului legitim al operatorului de protejare a imaginii precum si de
documentare a oriciror aspecte care ar fi imposibil de documentat intr-un mod diferit.

VI. PROTEJAREA VIETII PRIVATE SI SECURITATEA INFORMATIILOR

Pentru a proteja securitatea sistemului video si pentru a spori gradul de protectie a vietii private,
au fost implementate urmatoarele masuri tehnice si organizatorice:

a) echipamentele de stocare a imaginilor inregistrate (serverele pe care se stocheaza imaginile
inregistrate) se afld in spatii securizate, protejate de masuri de securitate mecanico-fizice;

b) dreptul de acces se acorda utilizatorilor pe baza principiului ,, nevoii de a cunoaste”, si doar
pentru acele resurse care sunt strict necesare pentru indeplinirea atributiilor de servici;

¢) doar conducerea Operatorului, la recomanddrile persoanei desemnate cu administrarea
sistemului, are dreptul de a acorda, modifica sau retrage dreptul de acces al unui utilizator, conform
principiului ,, nevoii de a cunoaste”;

d) administratorul de sistem fine in permanenti o listd actualizata a tuturor persoanelor care
au drept de acces la sistemul de supraveghere video, cu specificarea tipului si nivelului de acces;

e) persoanele externe abilitate cu mentenanta sistemului CCTV (atunci cand este cazul) vor
semna un acord de confidentialitate;

f) persoana cu atributii in domeniul protectiei datelor din cadrul UNIVERSITATEA
“DIMITRIE CANTEMIR” DIN TARGU MURES, va fi consultati inainte de achizifionarea
sau instalarea oricdrui nou sistem/element de supraveghere video;

g) periodic, are loc o verificare a accesului In sistemul informatic si o analizi documentata in
raport cu legalitatea accesarilor.

VIL. ACCESUL LA DATELE PERSONALE SI DEZVALUIREA ACESTORA

1. Drepturi de acces:

Accesul la imaginile stocate si/sau la arhitectura tehnica a sistemului de supraveghere video
este limitat la un numar redus de persoane, in baza deciziei conducerii Operatorului.

UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES impune limite cu
privire la personalul care are dreptul si vizioneze materialul inregistrat in timp real. Scopul
viziondrii in timp real este exclusiv pentru paza si protectie.

Orice alta vizionare in timp real se realizeazd pe baza de drept de acces §i cu consemnarea
prelucrérii intr-un Registru al accesérilor.

Vizionarea imaginilor este accesibild personalului anume desemnat de cétre conducerea
Operatorului.



Vizionarea imaginilor inregistrate in DVR/NVR se va face in cazuri justificate, cum ar fi
cazurile previzute expres de lege si incidentele de securitate, de citre personalul special abilitat in
acest sens. Copierea, descircarea, stergerea, diseminarea sau modificarea oricdrui material
inregistrat este interzis cu exceptia situatiilor in care conducerea Operatorului isi manifesta acordul
in acest sens, iar persoana vizati in cauzi este informati in prealabil, cu exceptia cazurilor anume
prevazute de lege.

2. Instructaj:

Toti membrii personalului cu drepturi de acces beneficiaza de o instruire initiald specificd in
domeniul protectiei datelor. Aceastd procedurd va fi integratd in programul de instruire si
indrumare pentru toti utilizatorii cu drept de acces si atributii in operarea sistemului de
supraveghere video.

Administratorul sistemului de supraveghere video se va asigura c3 intregul personal implicat in
operarea acestuia, este instruit si informat cu privire la toate aspectele functionale, operafionale si
administrative ale sistemului.

3. Dezviluirea datelor cu caracter personal:

Orice activitate de dezviluire a datelor personale catre terti va fi documentata §i supusa unei
analize riguroase privind pe de-o parte necesitatea comunicirii §i, pe de altéd parte, compatibilitatea
dintre scopul in care se cere a se face comunicarea si scopul In care aceste date au fost prelucrate
initial.

In aceste cazuri va fi consultati persoana cu atributii in domeniul protectiei datelor.

Orice situatie de dezviluire va fi consemnatd de administratorul sistemului intr-un Registru de
Evidenta al Dezvaluirilor.

UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES, are obligatia
punerii la dispozitia organelor de cercetare, la solicitarea scrisé a acestora, a 1nreg1strar110r video
in care este surprinsi posibila sivérsire a unor fapte ce contravin legii.

In urma dezvaluirii si in cazul in care legea nu prevede altfel, Operatorul va informa persoana
vizatd cu privire la destinatia si destinatarii inregistrarilor video care o privesc.

In cazuri exceptionale, dar cu respectarea garantiilor descrise mai sus, se poate acorda acces la
inregistrarile din DVR/NVR Comisiei Disciplinare, in cadrul unei anchete disciplinare, cu conditia
ca informatiile sa fie concludente la investigarea unei abateri disciplinare de naturd sa prejudicieze
drepturile si libertatile unei persoane sau interesele legitime ale Operatorului.

Orice incilcare a securitatii in ceea ce priveste sistemul de supraveghere video este indicatd in
Registrul de Incidente de Securitate, iar persoana cu atributii in domeniul protectiei datelor din
cadrul UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES, este informati
in legaturd cu acest lucru cat mai repede posibil.

VIII. TERMEN DE STOCARE

Termenul de stocare a inregistririlor din DVR/NVR este proportional cu scopul pentru care se
utilizeazi sistemul CCTV. Imaginile sunt stocate pentru o perioad3 cuprinsa intre 21-30 zile, dupd
care se sterg prin procedurs automati in ordinea in care au fost inregistrate.

in cazul producerii unui incident de securitate sau a unei investigatii a organului de cercetare
penald, durata de stocare a inregistrarilor relevante poate excede limita normald in functie de
timpul necesar investigarii.

Stocarea prin péstrare a datelor si imaginilor este documentats riguros, iar necesitatea pastrarii
este revizuitd periodic.



IX. DREPTURILE PERSOANEI VIZATE

UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES garanteazi
respectarea drepturilor ce revin persoanelor vizate conform Regulamentului (UE) 2016/679 si a
legislatiei nationale In vigoare.

1. Informarea persoanelor vizate:

Informarea primari a persoanelor vizate se realizeazi in mod clar, constant §i permanent prin
intermediul unui semn adecvat, de tipul unei pictograme, avand o vizibilitate adecvatd si o
localizare strategici a zonei supravegheate, astfel incat sd semnaleze existenfa camerelor de
supraveghere, dar §i pentru a comunica informatiile esentiale in conformitate cu Art. 14 din
Regulamentul (UE) 2016/679.

Persoanele vizate sunt atentionate asupra existentei sistemului de supraveghere video si a
operatorului prin note de informare corespunzitoare, care cuprind scopul prelucririi si identifica
UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES, ca operator de date cu
caracter personal.

Persoana cu atributii in domeniul protectiei datelor va asigura actualizarea informdrilor, astfel
incit acestea s fie corespunzatoare realitétii existente.

2. Exercitarea drepturilor de acces, interventie si opozitie:

Pe intreaga perioada de stocare a datelor cu caracter personal, persoanele vizate au dreptul de
acces la datele personale care le privesc si care sunt in posesia UNIVERSITATEA “DIMITRIE
CANTEMIR” DIN TARGU MURES, de a solicita interventia (stergere/ actualizare/ rectificare/
anonimizare) sau de a se opune prelucrarilor, conform legii.

Orice cerere de exercitare a unui drept in baza Regulamentului (UE) 2016/679 ca urmare a
utilizarii sistemului de supraveghere video trebuie sd fie adresati UNIVERSITATEA
“DIMITRIE CANTEMIR” DIN TARGU MURES, iar o copie a acesteia transmis# persoanei
cu atributii in domeniul protectiei datelor.

Raspunsul la solicitarea de acces, interventie sau opozitie se oferd in termen de maxim o luna
de zile, iar In cazul in care nu se poate respecta acest termen, persoana vizatd va fi informata asupra
motivului de amanare a raspunsului, de asemenea i se va comunica §i procedura care se va avea in
vedere pentru solu‘;ionarea cererii.
de a nu prejudicia drepturile terfilor (persoana vizatd va putea vizualiza doar propna imagine,
imaginile altor persoane care pot apirea in inregistrare vor fi editate astfel incat sd nu fie posibila
recunoagterea si/sau identificarea lor).

in cazul unei asemenea solicitiri, persoana vizati este obligatd si se identifice dincolo de orice
suspiciune (sa prezinte actul de identitate cAnd participa la vizionare), s& menfioneze data, ora,
locatia si imprejuririle in care a fost Inregistratd de sistemul CCTV.

Existd posibilitatea refuzarii dreptului de acces in situatia in care se aplici exceptiile prevazute
de lege. Necesitatea de a restricfiona accesul se poate impune si in cazul in care existd obligatia de
a proteja drepturile si libertitile unor terte persoane, de exemplu dacéd in imagini apar si alte
persoane §i nu existd posibilitatea de a obtine consimfimantul lor sau nu se pot extrage, prin
editarea imaginilor, datele personale nerelevante.
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privind interesul legitim de a prelucra date cu caracter personal prin intermediul
sistemului CCTV

Premisd: Sistemul CCTV a fost instalat in cadrul UNIVERSITATEA “DIMITRIE
CANTEMIR” DIN TARGU MURES in principal in vederea indeplinirii obligatiilor legale
raportate la Legea nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor §i protectia
persoanelor, cu modificérile §i completirile ulterioare.

Utilizarea sistemului CCTV este necesard pentru buna administrare si functionare a
UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES, in special in vederea
controlului de securitate, pazi si protectie a angajatilor si vizitatorilor precum si a bunurilor
apartinand societdfilor.

Este important de mentionat ci dezvoltarea Operatorului se intemeiazd pe intentia echipei
manageriale de a stabili cu claritate msura in care strategiile UNIVERSITATEA “DIMITRIE
CANTEMIR” DIN TARGU MURES si directiile concrete de actiune sunt respectate, §i totodatd
asigurarea integrititii si securitatii persoanelor vizate si a spatiului de desfasurare a activitatilor
specifice.

Sistemul CCTYV contribuie la atingerea acestui obiectiv.

I. Denumirea interesului:

Scopul principal al sistemului de supraveghere video din cadrul UNIVERSITATEA
“DIMITRIE CANTEMIR” DIN TARGU MURES este de a descuraja, a detecta, a documenta,
a impiedica sau intdrzia orice incercare de patrundere neautorizatd in obiectiv sau in zonele
protejate.

in plus, sistemul de supraveghere video ajutd la prevenirea, detectarea §i documentarea
furturilor de echipamente, bunuri detinute de Operator si/sau la prevenirea, detectarea si




UNIVERSITATEA “DIMITRIE | Tdifia 1/2023

CANTEMIR” DIN TARGU MURES Revizia
anuali
| ! IJME\:’?R&;I.‘J!"h A l. GDPR S. tem l . d
\S ) > g m " - plicarea asupra sSistemuliul de
L8 Dimitrie Cantemir Supraveghere Video

TEST COMPARATIV Exemplar nr.
privind interesul legitim de a prelucra
date cu caracter personal prin
intermediul sistemului CCTV

investigarea riscurilor si amenintirilor la adresa personalului angajat si vizitatorilor care isi
desfisoard activitatea In locatiile supravegheate.

Daci se iveste o posibili cauza legati de un litigiu de dreptul muncii, inregistrérile din DVR,
preluate in conformitate cu prevederile legale, pot i utilizate pentru aflarea si stabilirea adevarului.

De asemenea, sistemul nu este mijloc de investigare sau de obtinere a unor informatii pentru
anchetele interne sau procedurile disciplinare, cu exceptia situatiilor in care se produce un incident
de securitate fizici sau se observi un comportament infractional (in caz de infractionalitate,
inregistririle care pot ajuta la aflarea §i stablirea adevirului vor fi transferate organelor de cercetare
penald, cu respectarea prevederilor legale in acest sens)

I1. Stabilirea temeiului juridic care se poate aplica:
Indeplinirea obligatiilor legale in temeiul Legii nr. 333/2003 (art. 6, alin. 1), lit. (c) GDPR),
precum si realizarea unui interes legitim al operatorului (art. 6, alin. 1), lit. (f) GDPR)

I1L. Legitimitatea interesului:

Legal — nu contravine legii: Termenul de stocare a inregistrarilor din DVR este proportionat
cu scopul pentru care se utilizeazi sistemul TVCI. Imaginile sunt stocate pentru o perioadd ce nu
depaseste 30 zile, dupi care se sterg circular.

In cazul producerii unui incident de securitate sau a unei investigatii a organului de cercetare
penald, durata de stocare a inregistrarilor relevante poate excede limita normald in functie de
timpul necesar investigarii.

Pistrarea este documentati riguros, iar necesitatea pastrérii este revizuitd periodic.

Clar §i concret identificat: pentru asigurarea integritatii §i securitétii persoanelor vizate sia
spatiului de desfisurare a activititilor specifice.

- Reprezintii un interes real si actual: raportat la obligatiile ce {in de asigurarea asigurarea
integritatii si securititii persoanelor vizate si a spatiului de desfasurare a activitatilor specifice.

Iv. Stabilirea necesititii prelucririi: Prelucrarea datelor cu caracter personal prin
intermediul sistemului CCTV este necesard pentru:

a) Cresterea controlului i a securitiii persoanelor vizate (angajafi, vizitatori) in perimetrele
supravegheate;

b) Restrictionarea accesului persoanelor strdine;

¢) Eliminarea pierderilor cauzate de evenimente neprevizute si/sau identificarea celor care au
dus la astfel de pierderi;

V.Stabilirea unui bilant provizoriu fintre drepturile fundamentale si interesul
operatorului:
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- Natura interesului operatorului:

Interes ce rezultd din obligatiile legale ce ii revin in materie de pazi si protectie dar si in ceca

ce priveste oferirea de servicii de productie de calitate.
- Natura datelor:

Sistemul CCTV nu are ca scop principal captarea (de exemplu prin focalizare sau orientare
selectivd) sau prelucrarea imaginilor (de exemplu, indexare, creare de profiluri) care dezvaluie
,categorii speciale de date” (ex.: dezvaluirea stérii de sdndtate a unei persoane).

- Statutul persoanelor vizate:
Angajati, vizitatori, reprezentanti ai partenerilor contractuali.
- Modul in care sunt prelucrate datele:

in mod conventional sistemul de supraveghere video este un sistem static. Are ca functie
inregistrarea imaginilor §i este echipat cu senzori de miscare. Sistemul poate inregistra orice
miscare detectatd de camerele instalate in perimetrul supravegheat, aldturi de datd, ord si locatie.
Toate camerele sunt functionale 24 de ore, 7 zile pe sdptdméana.

Calitatea imaginilor captate poate permite recunoasterea celor care trec prin zona de actiune
a camerelor.

- Interesul/Dreptul persoanelor vizate care ar putea fi afectate:

Orice persoani are dreptul la confidentialitate, discretie §i protectie a datelor cu caracter
personal la locul de munca.

Acest lucru este ins# asigurat printr-o serie de masuri tehnice si organizatorice care creazd
cadrul necesar de protectie a datelor si diminuare a riscurilor de pierdere, distrugere, furt sau
divulgare neautorizati de date.

Totodatd, fiecare persoana vizati are dreptul fundamental de a cunoaste modalitatea prin care
sistemul CCTV functioneazi si scopurile in care acesta este utilizat cu privire la persoana sa.

fn cazul in care datele colectate prin intermediul sistemului CCTV pot aduce atingere vietii
private a persoanei vizate, aceasta are dreptul de interventie asupra propriilor date, in afard de cazul
in care faptele sau actiunile surprise de sistem contravin legii.

- Asteptirile rezonabile ale persoanelor vizate:

Fiecare dintre angajati cunoaste existenta sistemului CCTV i a fost informat cu privire la
acesta de-a lungul intregii desfasurdri a relatiilor de munca.

Totodatd fiecare vizitator (tertd persoand, colaborator, furnizor de servicii, etc.) este informat
asupra prelucrarii datelor cu caracter personal prin notificarile specifice lipite sub fiecare camera
video si la intrare dar si prin Nota de Informare specifici realizatd si prin Politica de prelucrare
a datelor cu caracter personal prin sistemul CCTYV, care este pusi la dispozitia publicului, la
avizier si la punctele de acces 1n sediu/sedii.
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Nu sunt monitorizate zonele in care existd un nivel ridicat al agteptarilor privind viata privat,
cum ar fi toaletele sau vestiarele.

- Impactul asupra persoanei vizate vs. Beneficiul obtinut de operator.

Pentru a proteja securitatea sistemului video gi pentru a spori gradul de proteciie a vietii
private, au fost implementate urmétoarele mésuri tehnice §i organizatorice:

a) timpul de stocare a Inregistrérilor din DVR nu depaseste 30 de zile;

b) echipamentele de stocare a imaginilor inregistrate se afld in spafii securizate, cu acces
restrictionat;

¢) dreptul de acces la imagini' il are doar proprietarii UNIVERSITATEA “DIMITRIE
CANTEMIR” DIN TARGU MURES.

Daci se stabilesc drepturi de acces conexe, acestea se au in vedere strict pe baza principiului
,,nevoii de a cunoaste”, si doar pentru acele resurse care sunt strict necesare pentru indeplinirea
atributiilor de serviciu;

d) persoana cu atributii in domeniul protectiei datelor din cadrul UNIVERSITATEA
“DIMITRIE CANTEMIR” DIN TARGU MURES va fi consultatd inainte de achizifionarea sau
instalarea oricdrui nou sisterm/ element de supraveghere video;

e) periodic, are loc o verificare a accesului in sistemul informatic §i o analizd documentata in
raport cu legalitatea accesdrilor.

VI. Stabilirea echilibrului final

- Principiul minimizdrii: Accesul la imaginile stocate §i/ sau la arhitectura tehnicd a
sistemului de supraveghere video este limitat la un numdér redus de persoane, in baza Deciziei
conducerii Operatorului.

UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES impune limite cu
privire la personalul care are dreptul sa vizioneze materialul inregistrat in timp real.

Scopul vizionirii in timp real este exclusiv pentru pazi si protectie.

Orice alti vizionare in timp real se realizeazi pe baza de drept de acces §i cu consemnarea
prelucrdrii intr-un Registru al accesirilor.

- Dreptul general si neconditionat de opozifie:

! Se recomandi implementarea unor misuri tehnice §i organizatorice de restrictionare a accesului la inregistrérile din
DVR, strict la administratorii/proprietarii UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES
si la persoanele/reprezentantii furnizorului de servicii care efectueaza, periodic, mentenanta sistemului CCTV;

4
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Pe intreaga perioadi de stocare a datelor cu caracter personal, persoanele vizate au dreptul de
acces la datele personale care le privesc si care sunt in posesia UNIVERSITATEA “DIMITRIE
CANTEMIR” DIN TARGU MURES de interventie (ex.: stergere) sau de a se opune
prelucririlor, conform legii. In cazul in care, raportat la pozitia unei camere de supraveghere video
se va monitoriza in mod implicit statia de lucru a unui angajat, acesta va avea dreptul de a-si
exercita dreptul la opozitie, in conditiile previzute de Regulamentul General privind Protectia
Datelor.

VIL Concluzii:

Utilizarea sistemului de supraveghere video in interesul legitim al societétii se poate intemeia
pe prevederile art. 6, alin. 1), lit. (f) GDPR, cu urmétoarele recomandari:

- Elaborarea unei Politici care descrie principiile, regulile si practicile urmate de citre
UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES si de toate persoanele
cu care Operatorul interactioneazi in legdturd cu administrarea §i utilizarea sistemului de
supraveghere video;

- Implementarea misurilor tehnice si organizatorice adecvate in scopul protejirii datelor cu
caracter personal, a vietii private si a altor drepturi fundamentale ale persoanelor fizice (ex.: locatie
DVR, acces la sistem, respectarea principiului transparentei si informdrii persoanelor vizate).
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