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1.1.

Scopul Procedurii

Avand in vedere preocuparea UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU
MURES (. Institutiei”) pentru respectarea legislatiei, in general, $i a normelor destinate sa
protejeze datele cu caracter personal i viata privati a persoanelor fizice, in special, se impune
adoptarea acestei proceduri (,,Procedura™) care si guverneze gestionarea prelucrérilor de date
efectuate de UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES in afara
granitelor Romaniei §i a Uniunii Europene, deci transfrontalier. Prin aceastd procedurd se
urmireste atdt asigurarea unui nivel de viad privatd §i protectie a datelor ridicat dar §i
asumarea responsabilititilor specifice protectiei datelor de cétre partenerii cu care se
colaboreaza.

Cadru legal

Incepand cu data de 25 mai 2018, principalul act normativ aplicabil la nivelul intregii Uniuni
Europene este Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din
27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE, cunoscut si sub denumirea Regulamentul general privind protecfia datelor
(,,GDPR” sau ,,Regulamentul’).

Domeniul de aplicare

Procedura este aplicabild persoanelor de mai jos, care sunt obligate si respecte prevederile

acesteia:

2.1.1. tuturor colaboratorilor din afara Uniunii Europene care prelucreazd date ale
operatorului;

Documente de referinti

Regulamentul (UE) 679/2016 al Parlamentului European si al Consiliului (,,GDPR” sau
,»Regulamentul™);

Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului;

Politica UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES privind
Protectia Datelor;

Totodatd, in vederea redactiirii Procedurii au fost analizate Ghidurile si Opiniile emise de
Comitetul European pentru Protectia Datelor.

Definitii si abrevieri ale termenilor utilizati in procedura operationala
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1.1.Definitii ale termenilor

Nr.

ey Termenul Definitia si/sau, dacii este cazul, actul care defineste termenul
1. | Regulamentul Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului
2. | Date cu caracter Inseamni orice informatii privind o persoana fizicé identificaté
personal sau identificabili (,,persoana vizatd™)
3. | Prelucrare inseamnd orice operatiune sau set de operatiuni efectuate

asupra datelor cu caracter personal sau asupra seturilor de
date cu caracter personal, cu sau firad utilizarea de mijloace
automatizate, cum ar fi colectarea, inregistrarea, organizarea,
structurarea, stocarea, adaptarea sau modificarea, extragerea,
consultarea, utilizarea, divulgarea prin transmitere, diseminarea
sau punerea la dispozitie in orice alt mod, alinierea sau
combinarea, restrictionarea, stergerea sau distrugerea

4.,2. Abrevieri ale termenilor

Nr. Abrevierea Termenul abreviat
crt.
1. | GDPR Regulamentul (UE) 2016/679 al Parlamentului European st
al Consiliului
2. | DPO Responsabil cu Protectia Datelor
S. Descrierea procedurii

Conform prevederilor GDPR aplicabile, in situatia in care sunt transferate date in afara Uniunii
Europcne UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES trebuie si ia
misuri pentru a identifica acei parteneri si a colabora doar cu aceia care oferd garantii de securitate §i
confidentialitate a datelor cel putin la fel de ridicate precum cele solicitate de GDPR. In acest sens,
Responsabilul cu Protectia Datelor va avea in vedere urmdtoarele aspecte:

5.1. Tipul datelor prelucrate transfrontalier
5.1.1. Este necesari verificarea datelor sau aplicatiilor transferate in afara tirii $i dacd acestea
pot contine (sau pot oferi acces la) informatii cu caracter personal. In acest scop se poate
utiliza si Registrul de evident3 al prelucririlor de date completat prin aplicarea Procedurii
de evidenti a prelucririlor de date (PO-DPO-02).

5.2. Tarile In care pot fi transferate date
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5.2.1.

5.2.%

Se verifici din documentele contractuale incheiate cu firmele externe care pot avea acces
la datele cu caracter personal preluate in Roménia, dac# toate térile sunt membre UE sau
sunt pe lista tarilor recunoscute de Comisia Europeani ca fiind capabile sa ofere o protectie
adecvati a dreptului la intimitate al persoanelor fizice. Tarile membre UE, sunt: Austria,
Italia, Belgia, Letonia, Bulgaria, Lituania, Croatia, Luxemburg, Cipru, Malta, Czechia,
Olanda, Danemarca, Polonia, Estonia, Portugalia, Finlanda, Roménia, Franta, Slovacia,
Germania, Slovenia, Grecia, Spania, Ungaria, Suedia.

Tirile non-UE recunoscute de Comisia Europeand ca fiind capabile sa ofere o protectia
adecvatd, sunt: Andorra, Argentina, Canada (organizatii comerciale, nu si institufii
publice), Insulele Feroe, Guernsey, Israel, Insula Man, Jersey, Noua Zeelanda, Elvetia,
Uruguay si Statele Unite ale Americii (limitati la cadrul legislative actual). Lista
actualizati poate fi consultatd pe websiteurile dedicate (EDPB, EDPS s.a.).

5.3. Verificarea conditiilor in care sunt transferate datele citre tiri Non-UE nerecunoscute
de Comisie ca fiind capabile sii ofere garantii adecvate

53.1.

5.3.2.

In situatia in care prin parcurgerea etapei anterioare se constatd cd sunt {éri care nu se
giisesc pe lista statelor membre UE sau al statelor care oferd garantii adecvate, trebuie
verificat daci este indeplinitd oricare din conditiile urmatoare:

e transferul este necesar pentru executarea unui contract intre persoana vizatd si
operator sau pentru aplicarea unor misuri precontractuale adoptate la cererea
persoanei vizate;

e transferul este necesar pentru incheierea unui contract sau pentru executarea unui
contract incheiat in interesul persoanei vizate intre operator si o altd persoand fizicd
sau juridicd;

e transferul este necesar din considerente importante de interes public;

o transferul este necesar pentru stabilirea, exercitarea sau apérarea unui drept in
instantd;

e transferul este necesar pentru protejarea intereselor vitale ale persoanei vizate sau
ale altor persoane, atunci cnd persoana vizati nu are capacitatea fizicd sau juridica
de a-si exprima acordul;

Identificarea in materialele contractuale utilizate pentru aplicarea acestei proceduri a
oricareia din situatiile descrise mai sus, reprezinti o situatie specificd de derogare de la
aplicarea altor misuri procedurale, aga cum este stipulat in art. 49 din GDPR. Astfel, nu
mai este necesard aplicarea nici unei mésuri procedurale descrise mai departe. Lista tarilor
in care au sediile firmele partenere.

5.4. Verificarea existentei unor garantii adecvate

54.1.

Daci situatiile descrise de documentele contractuale analizate nu se incadreaza in nici un
caz din cele descrise mai sus, se verifici existenta unor garantii adecvate, juridic valide,
avizate de citre Autoritatea de Supraveghere competentd, sau a unor Reguli corporatiste
obligatorii, avizate de asemenea, de Autoritatea de Supraveghere competentd. Autoritatea
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de supraveghere competentd este consideraté ca fiind Autoritatea de Supraveghere care
functioneaza in statul in care se giiseste sediul principal sau sediul unic al operatorului (sau
persoanei imputernicite). Astfel, UNIVERSITATEA “DIMITRIE CANTEMIR” DIN
TARGU MURES poate transfera date in afara Romaniei in baza unor garantii adecvate
sau a unor reguli corporatiste obligatorii, daci are calitatea de filiald a unei organizatii care
are deja elaborate astfel de garantii sau reguli, sau daci initiaza procedura de elaborare si
avizare de citre ANSPDCP a unor astfel de reguli sau garantii, procedura de avizare
putand dura luni sau chiar ani.

6. Evaluarea de impact asupra protectiei datelor cu privire la transfer

6.1. De fiecare data cind se realizeazi un transfer in conditiile mentionate mai sus si sunt neclare
garantiile de protectie a datelor oferite, UNIVERSITATEA “DIMITRIE CANTEMIR” DIN
TARGU MURES va efectua o evaluare de impact asupra protectiei datelor cu privire la
transferul efectuat. Aceastd evaluare se va realiza conform procedurii PO-DPO-03 dar si a
orientirilor specifice IAPP cu privire la evaluarea de impact cu privire la transferuri
(TIA).

7. Responsabilititi

7.1. Managementul

Managementul UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES are
urmitoarele responsabilitati:

7.1.1. Analiza posibilititilor de contractare cu parteneri din afara Uniunii Europene;
7.1.2. Consultarea Responsabilului cu Protectia Datelor cu privire la transferul de date;
7.1.3. Informarea persoanelor vizate cu privire la transferurile efectuate;

7.1.4. Instruirea personalului cu privire la aspectele ce trebuie efectuate atunci cand se

realizeaza transferuri

7.2.  Personalul cu atributii de IT&C
Personalul cu atributii de IT&C are urmitoarele responsabilitéti:
7.2.1. Se asiguri ci transferurile de date pot fi efectuate in conditii tehnice de securitate $i
confidentialitate;
7.3. Responsabilul cu protectia datelor
Responsabilul cu protectia datelor are urmétoarele responsabilitati:
7.3.1. Efectuarea evaluirii de impact asupra protectiei datelor — atunci cand se realizeaza un
transfer;
7.3.2. Va oferi puncte de vedere Managementului pentru problemele specifice protectiei datelor
care pot apdrea pe parcursul transferurilor de date;
7.3.3. Va ciuta s3 identifice furnizorii care oferd garantii cele mai ridicate
7.3.4. Va cuta si promoveze cele mai bune practici cu privire la transferurile de date;
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7.3.5. Alte responsabilititi stabilite de GDPR.
8. Formular evidenti modificari
Semnitura
Nr. Data Revizi | Data Nr. : . | conducitorului
ert. Edifia edifiei a reviziei | pag. Descriere modificare compartiment
ului

1 2 4 ) 6 i 8 9

-Elaborare conf.

Regulamentului

UE679/2016 si a
1 I 0 - 11 ghidurilor emise de

EDPB
-Elaborare conform

OSGG 600/2018
2
3
4
5
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9. Formular analizi proceduri
Nume si ET:;T Aviz favorabil | _ Aviz nefavorabil
T [P : prenume Ay 73 _ -
Departament : drept | carnsg =
crt. conducitor e Semnitu | oo o Obs. Sempﬁtur Data
departament | . . ra a
_ | delegat _

1 2 3 4 5 6 7 8 9

1

2

3

4

5
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10.  Lista de distribuire a procedurii

Nr.
ex.

Compartiment

Nume si
prenume

Data
primirii
procedurii

| Semnitura

Data

retragerii

1

3

4

5

procedurii

6

7

!
copie

il
copie

I
copie

I
copie

|
copie

I
copie

1
copie

1
copie

1
copie

1
copie

11. Anexe

11.1. Diagrama de proces pentru realizarea procedurii operationale
11.2. Model evaluare de impact asupra protectiei datelor cu privire la transferuri (TIA)

9/11

Cod: PO-DPO-06- Proceduri privind prelucrarea datelor transfrontalier

Semnatura




Editia [I]

PROCEDURA OPERATIONALA

il

) UNIVERSTTATEA » Revizia [0]
}é Dimitrie Cantemir Proceduri privind prelucrarea Exemplar nr
o datelor transfrontalier 1] )

Cod: PO-DPO-06

11.1.Diagrama de proces pentru realizarea procedurii operationale

« Se vor identifica térile In care se poate
face transfer

» Se vor identifica normele legislative care
permit transferul

Identificare
legislatie

» Se vor identifica partenerii care oferd

e garantii contractuale (standard sau nu)
|dentificare pentru protectia datelor

garantii

\

» Se va realiza evaluarea de impact asupra
protectiei datelor (TIA)

* Se vor documenta misurile ce pot fi

Evaluare de [mefss
im pact IEV:SY ° Sevalua decizia de transfer. W,
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11.2.Model evaluare de impact asupra protectiei datelor cu privire la transferuri (TIA)

Modelul de instrument care va fi folosit pentru efectuarea evaludrii de impact asupra protectiei datelor
atunci cand vine vorba de transferuri de date transfrontaliere este urmétorul:

PO-DPO-06 Instrument de lucru - IAPP_eu_scc_Evaluarea impactului — Transfer
(Document Excel)
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