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1.1.

Scopul procedurii

Avénd in vedere preocuparea UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU
MURES (,Institutiei”) pentru respectarea legislatiei, in general, si a normelor destinate si
protejeze datele cu caracter personal si viata privata a persoanelor fizice, in special, se impune
adoptarea acestei proceduri (,,Procedura”) care sa guverneze respectarea prevederilor art. 25
din GDPR privitor la asigurarea protectiei datelor incepand cu momentul conceperii si in mod
implicit (Privacy by Design / by Default). in cazul activitatilor de prelucrare desfdsurate in
cadrul UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES.

Cadrul Legal

Incepand cu data de 25 mai 2018, principalul act normativ aplicabil la nivelul intregii Uniuni
Europene este Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din
27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE, cunoscut si sub denumirea Regulamentul general privind protectia datelor
(,,GDPR” sau ,,Regulamentul”).

Astfel, conform articolul 25 din Regulament, (1) Avind in vedere stadiul actual al
tehnologiei, costurile implementdrii, si natura, domeniul de aplicare, contextul si scopurile
prelucrdrii, precum §i riscurile cu grade diferite de probabilitate §i gravitate pentru
drepturile si libertdtile persoanelor fizice pe care le prezintd prelucrarea, operatorul, atdt in
momentul stabilirii mijloacelor de prelucrare, cdt §i in cel al prelucrdrii in sine, pune in
aplicare mdsuri tehnice §i organizatorice adecvate, cum ar fi pseudonimizarea, care sunt
destinate sd pund in aplicare in mod eficient principiile de protectie a datelor, precum
reducerea la minimum a datelor, §i sd integreze garantiile necesare in cadrul prelucrdrii,
pentru a indeplini ceringele prezentului regulament §i a proteja drepturile persoanelor vizate.
(2) Operatorul pune in aplicare mdsuri tehnice §i organizatorice adecvate pentru a asigura
cd, in mod implicit, sunt prelucrate numai date cu caracter personal care sunt necesare
pentru fiecare scop specific al prelucrdrii. Respectiva obligafie se aplicd volumului de date
colectate, gradului de prelucrare a acestora, perioadei lor de stocare si accesibilitdtii lor. In
special, astfel de mdsuri asigurd cd, in mod implicit, datele cu caracter personal nu pot fi
accesate, fdrd intervenfia persoanei, de un numdr nelimitat de persoane.

(3) Un mecanism de certificare aprobat in conformitate cu articolul 42 poate fi utilizat drept
element care sd demonstreze indeplinirea cerintelor prevdizute la alineatele (1) si (2) ale
prezentului articol.”

Orientérile nr. 4/2019 privind articolul 25 Asigurarea protectiei datelor incepand cu momentul
conceperii i Tn mod implicit

Domeniul de aplicare

Domeniul material de aplicare

Procedura se aplica tuturor activitétilor de prelucrare a datelor cu caracter personal ce sunt
desfasurate in cadrul UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES
sau sub controlul direct sau asociat al acesteia atunci cind activitatea este susceptibild sa
genereze un risc ridicat pentru drepturile §i libertdtile persoanelor fizice.
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2.2. Obligatia fundamentald constd in punerea in aplicare a masurilor adecvate i a garantiilor

2.3.

4.
4.1.

necesare care si asigure respectarea efectivd a principiilor de protectie a datelor si, prin
urmare, a drepturilor si libertatilor persoanelor vizate incepand cu momentul conceperii i in
mod implicit. Articolul 25 stabileste atit elementele legate de concepere, cit si de protectia
impliciti care trebuie Iuate in considerare. Elementele respective vor fi aprofundate In cadrul
acestor orientri.

Articolul 25 alineatul (1) stipuleazi ¢4, atunci cand planifica o noud operatiune de prelucrare,
operatorii trebuie s ia in considerare DPbDD intr-o fazi incipientd. Operatorii trebuie si
pund in aplicare DPbDD inainte de prelucrare si in permanentd la momentul prelucrérii,
revizuind regulat eficacitatea mésurilor si a garantiilor selectate. DPbDD se aplicd si
sistemelor existente care prelucreaza date cu caracter personal.

Documente de referinta

Au fost analizate:

Regulamentul (UE) 679/2016 al Parlamentului European si al Consiliului (,,GDPR” sau
,Regulamentul)

Legea nr. 190/2018 privind mésuri de punere in aplicare a Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului

Politica UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES privind
Protectia Datelor

Totodat, in vederea redactirii Procedurii au fost analizat Ghidurile si Opiniile emise de
Comitetul European pentru Protectia Datelor.

Definitii si abrevieri
Definitii ale termenilor

Nr.
crt.

Termenul Definitia si/sau, daci este cazul, actul care defineste termenul

Regulamentul Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului

Date cu caracter Inseamna orice informatii privind o persoani fizica identificata
personal sau identificabila ("persoana vizatd")

Prelucrare inseamni orice operatiune sau set de operatiuni efectuate
asupra datelor cu caracter personal sau asupra seturilor de
date cu caracter personal, cu sau fard utilizarea de mijloace
automatizate, cum ar fi colectarea, inregistrarea, organizarea,
structurarea, stocarea, adaptarea sau modificarea, extragerea,
consultarea, utilizarea, divulgarea prin transmitere,
diseminarea sau punerea la dispozitie in orice alt mod, alinierea
sau combinarea, restrictionarea, stergerea sau distrugerea

4.2.

Abrevieri ale termenilor
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Nr. Abrevierea Termenul abreviat

crt.

1. | GDPR Regulamentul (UE) 2016/679 al Parlamentului European si
al Consiliului

2. [DPO Responsabil cu Protectia Datelor

3 DPbDD Privacy by Design / By default — Asigurarea protectiei
incepand cu momentul conceperii §i in mod implicit.

5. Descrierea procedurii

5.1. DPbDD este o cerintd aplicabila in egald mésura tuturor operatorilor, inclusiv intreprinderilor
mici §i companiilor multinationale sau institutiilor publice. Acestea fiind spuse, nivelul de
complexitate asociat punerii in aplicare a DPbDD poate varia in functie de fiecare operatiune
de prelucrare in parte. In toate cazurile ins4, indiferent de dimensiune, punerea in aplicare a
DPbDD este benefica atat pentru operator, cit si pentru persoana vizata.

5.2. Identificarea necesitatii efectudrii unei evaluéri a impactului

Anterior demardrii oricdrei activititi de prelucrarea a datelor se impune consultarea
Responsabilului cu protectia datelor desemnat in cadrul UNIVERSITATEA “DIMITRIE
CANTEMIR” DIN TARGU MURES privind prevederile art. 25 din GDPR si are legislatiei
conexe.

Responsabilul cu protectia datelor (,,DPO”) va evalua dacd activitatea de prelucrare descrisa
se Incadreaza in randul activitdtilor care se impun a fi evaluate sub aspectul prevederilor art.
25 din GDPR.

5.3.  Analizarea activititii de prelucrare a datelor cu caracter personal ce urmeazi a fi desfasurata
Persoana responsabild de activitatea de prelucrarea a datelor va intocmi o prezentare ce va
include cel putin:

e scurtd descriere a activitatii de prelucrare a datelor, descriere ce trebuie sa includa:
persoanele vizate de activitatea de prelucrare;

scopul activitatii;

durata de stocare a datelor colectate;

categoriile de date ce vor fi colectate;

mijloacele de prelucrare utilizate;

teritoriul vizat;

destinatarii datelor cu caracter personal;

masurilor tehnice si organizatorice avute in vedere pentru protejarea datelor.

. identificarea operatorului de date precum si, dacé este cazul, a operatorilor asociati si
a persoanele Imputernicite

OO0 O O 0 0 0 0

5.4. Studierea principiilor fundamentale
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5.4.1. Identificarea masurilor adecvate prin raportare la scopul urmarit

Responsabilul cu protectia datelor impreund cu persoana responsabild de activitatea de
prelucrare vor argumenta mésurile implementate prin raportare la cerintele impuse de art. 5
din Regulament dar si a principiilor consacrate specifice art. 25, i anume:

e Proactiv, nu Reactiv; Preventiv nu Remedial;

Confidentialitate ca setare implicita;

Confidentialitate incorporati in design;

Functionalitate completi: suma pozitivd, nu suma zero;

Securitate end-to-end: protectie completi a ciclului de viata;

Vizibilitate si transparenta: mentineti-1 deschis;

Respectarea confidentialitatii utilizatorului: pistrati-1 centrat pe utilizator.

5.4.2. Responsabilul cu protectia datelor analizeazd modul in care fiecare cerintd este
planificats, clarificatid si justificatdi pentru a fi in conformitate cu Regulamentul.
Totodatd, Responsabilul cu protectia datelor va semnala dacid anumite cerinfe nu sunt
indeplinite sau dacd masurile implementate nu sunt suficiente. Dacd este cazul,
revizuieste descrierea acestora sau propune masuri suplimentare.

5.5. Elementele care trebuie luate in considerare pentru protectia drepturilor persoanelor

vizate.

Articolul 25 alineatul (1) enumera elementele pe care operatorul trebuie sé le ia in considerare
atunci cdnd determini misurile unei operatiuni de prelucrare specifice. In cele ce urmeaza,
vd vom oferi orientdri cu privire la modul de aplicare al acestor elemente in procesul de
concepere, care include conceperea setdrilor implicite. Toate aceste elemente contribuie la
stabilirea adecvirii sau a inadecvdrii unei mésuri pentru punerea in aplicare eficace a
principiilor. Prin urmare, fiecare dintre aceste elemente reprezintd nu un obiectiv propriu-zis,
ci un factor care trebuie avut in vedere pentru realizarea obiectivului:

5.5.1. nstadiul actual al dezvoltirii”/,stadiul actual al tehnologiei” - sd tind cont de
progresul actual al tehnologiei care este disponibila pe piatd. Aceasta cerintd prevede ca
operatorii sd cunoascd si si se mentina la curent cu progresele tehnologice, cu modul in
care tehnologia poate prezenta riscuri sau oportunitifi in ceea ce priveste protectia
datelor pentru operatiunea de prelucrare, precum si cu privire la modul de punere in
aplicare si actualizare a masurilor si a garantiilor care asigurd punerea in aplicare eficace
a principiilor si a drepturilor persoanelor vizate avand in vedere peisajul tehnologic in
continud evolutie.

5.5.2. ,costurile implementarii” - UNIVERSITATEA “DIMITRIE CANTEMIR” DIN
TARGU MURES poate si tini seama de costurile implementirii la alegerea si aplicarea
misurilor tehnice si organizatorice adecvate i a garantiilor necesare pentru punerea in
aplicare eficace a principiilor menite si protejeze drepturile persoanelor vizate. Aceste
costuri se referd la resurse in general, inclusiv la resursele de timp si la cele umane.
Elementul de cost nu impune operatorului s cheltuie o suma disproportionatd de resurse
atunci cind existd mdsuri alternative, mai putin costisitoare dar eficace. Costurile
implementirii reprezintd un factor care trebuie avut in vedere la realizarea protectiei
datelor incepidnd cu momentul conceperii, nu un motiv pentru care si nu realizeze
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5.5.3. ,natura, domeniul de aplicare, contextul si scopurile prelucririi” - Pe scurt,
conceptul de naturi poate fi inteles drept caracteristicile inerente ale prelucrérii.
Domeniul de aplicare se referd la dimensiunea si la gama activitatilor de prelucrare.
Contextul se referd la circumstantele prelucrarii, care pot influenta asteptérile persoanei
vizate, in timp ce scopurile se referd la obiectivele prelucrarii.

5.5.4. yriscurile cu grade diferite de probabilitate si gravitate pentru drepturile si
libertitile persoanelor fizice pe care le prezinti prelucrarea” - La efectuarea unei
analize a riscurilor in vederea respectarii articolului 25, operatorul trebuie sd identifice
riscurile pe care le presupune o incilcare a principiilor pentru drepturile persoanelor
vizate si si stabileascd probabilitatea si severitatea riscurilor identificate, pentru a pune
in aplicare misuri care si le reducd in mod eficace. Atunci cind se efectueazad evaluiri
ale riscurilor, o evaluare sistematici si aprofundati a prelucrdrii este cruciala.

5.6. Factorul de timp

5.7. ,Momentul stabilirii mijloacelor de prelucrare” se referd la intervalul de timp in care
operatorul decide modul in care se va realiza prelucrarea si maniera in care va avea loc
aceasta, precum si mecanismele care vor fi utilizate pentru efectuarea prelucririi respective.
in cadrul acestui proces decizional, operatorul trebuie si evalueze misurile §i garantiile
adecvate in vederea punerii In aplicare in mod eficace a principiilor si a drepturilor
persoanelor vizate in cadrul prelucririi, precum si s tind cont de elemente precum stadiul
actual al tehnologiei, costurile implementarii, natura, domeniul de aplicare, contextul si
scopurile, precum si de riscuri. Tot aici se incadreazd §i momentul de achizitionare si
implementare a programelor software, a hardware-ului si a serviciilor de prelucrare a datelor.

5.8. Odati ce a fost initiatd prelucrarea, operatorul are in permanentd obligatia de a mentine
DPbDD, adici de a pune in aplicare constant si in mod eficace principiile pentru a proteja
drepturile, de a fi la curent cu stadiul actual al tehnologiei, de a reevalua nivelul de risc etc.
Natura, domeniul de aplicare si contextul operatiunilor de prelucrare, precum si riscul, pot
suferi modificari in timpul prelucririi, ceea ce inseamna cd operatorul trebuie si-si reevalueze
operatiunile de prelucrare prin revizuiri §i evaludri periodice ale eficacitdtii misurilor si
garantiilor alese.

5.9. In mod implicit, se prelucreazi numai datele cu caracter personal care sunt necesare
fieciirui scop specific al prelucririi - Termenul ,,in mod implicit” in cazul prelucririi datelor
cu caracter personal se referd la alegerea valorilor de configurare sau a optiunilor de
prelucrare fixe sau prescrise Intr-un sistem de prelucrare, cum ar fi o aplicatie software, un
serviciu ori un dispozitiv, sau intr-o procedurd manuald de prelucrare si care afecteazi
volumul de date cu caracter personal colectate, mésura in care sunt prelucrate, perioada de
stocare si accesibilitatea acestora.

5.10. Validarea mecanismelor instituite ca urmare a analizei DPbDD

Persoana responabild de activitatea de prelucrare impreund cu Responsabilul cu protectia
datelor colecteazi si sistematizeazi informatiile privind activitatea de prelucrare pentru ca mai
apoi si intocmeascd Raportului de conformitate la prevederile art. 25, Raport ce trebuie sd
contind:
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5.11.

6.

J misurile selectate pentru a asigura respectarea principiilor fundamentale;

. misurilor selectate pentru a asigura securitatea datelor, in functie de respectarea celor
mai bune practici de securitate;

o riscurile in functie de gravitatea si probabilitatea lor;

J un plan de actiuni bazat pe misurile suplimentare identificate in etapele anterioare;

pentru fiecare misura se va indica cel putin persoana responsabild de implementarea
acesteia si timpul estimat;
® avizul Responsabilului de protectia datelor (conform articolului 35 alineatul (2) din
GDPR); punctul de vedere al persoanelor vizate sau al reprezentantilor acestora, daci
este cazul (articolul 35 alineatul (9) din GDPR).
5.10.1.  Obtinerea unui aviz consultativ din partea Autorititii nationale de supraveghere
In cazul in care evaluarea impactului asupra protectiei datelor indica faptul cd prelucrarea ar
genera un risc ridicat in absenta unor masuri luate de operator pentru atenuarea riscului, inainte
de inceperea prelucrdrii, Responsabilul cu protectia datelor va inifia demersurile pentru
consultarea Autoritétii nationale de supraveghere.

Demararea activititii de prelucrare a datelor
Conducerea UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES care
urmeazi sa deruleze prelucrarea decide dacd mésurile stabilite, riscurile reziduale si planul de
actiune sunt acceptabile, cu justificiri, tinind seama de beneficiile si punctele de vedere
identificate anterior.
Conducerea UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES care
urmeazi sa deruleze prelucrarea poate decide dupd cum urmeaza:
L Validarea oficiald a raportului de evaluare si demararea activitatii de prelucrare
IL Conditioneaza demararea activititii de prelucrare de implementarea unor mdsuri
suplimentare si refacerea evaludrii de impact
III. Respinge activitatea de prelucrare prin raportare la riscurile generate.

Responsabilitati in derularea activitatii

e Conducerea UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES
care urmeazi si deruleze activitatea de prelucrarea va analiza raportul si va lua o
decizie privind demararea lucrarilor

e Responsabil cu protectia datelor va realizeaza evaluarea specifica privind protectia
datelor fmpreund cu persoana responsabild de activitatea de prelucrare, va aviza
Raportul de conformitate cu art. 25 si daci este cazul va consulta Autoritatea nationald
de supraveghere.

e Persoana responsabild de activitatea de prelucrare va asista Responsabilul cu protectia
datelor pe tot parcursul Procedurii.

8/18

Cod: PO-DPO-05- Proceduri privind respectarea conceptului Privacy by Design / By default conform art. 25

din GDPR




UNIVERSITATEA

2 Dimitrie Cantemir

o

PROCEDURA OPERATIONALA

Editia []]

Revizia [0]

Procedura privind respectarea
conceptului Privacy by Design / By

default conform art. 25 din GDPR

Exemplar nr.

1]

7. Formular evidenta modificari
| Semnitura
Nr. | Editi Data Revizi | Data Nr. . ; conducatorului
o ST Descriere modificare :
crt. a editiei a reviziei | pag. compartiment
ului
1 2 4 5 6 o) 8 9
-Elaborare conf.
Regulamentului
1, I 0 - 18 UE679/2016
- Consultare
ghiduri EDPB
2.
3.
4,
5.
8. Formular analiza procedura
Nume si Itnlozui Aviz favorabil Aviz nefavorabil
Nr. D ¢ ¢ prenume (;) : :
crt. g LI ] conducéitor rep Semnitu Semnatur
sau Data | Obs. Data
departament ra a
delegat
1 2 3 4 5 6 7 8 9
1
2
3
4
5
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9 Lista de distribuire a procedurii

Nr.
ex‘.

Compartiment

Nume si
prenume

Data
 primirii
procedurii

Semnitura

Data
retragerii
procedurii

Semnatura

1

2

3

4

5

6

7

1
copie

1
copie

1
copie

1
copie

1
copie

1
copie

1
copie

1
copie

1
copie

1
copie

10. Anexe

10.1.
10.2.

Anexa 1 - Diagrama de proces pentru realizarea procedurii operationale

Anexa 2 — Model de Raport de conformitate la art. 25

Anexanr. 1

Diagrama de proces pentru realizarea procedurii operationale
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Evaluarca conformifii masunior Analizi de impact este avizata de
implementate in raport cu gravitatea DPO
il incélcarii analizate antertor + Tn cazul in care existd riseui mapore paate fi
tlentiltcare necesitate realizare ile nu sunt suficiente - s¢ dispin masuri car pinta Antontdin Napronale de
analiza DPbDD 3 Supraveehere
« Misurile s suficicnte - se treee n pasul
urniton

Aunaliza de impact este aprobatd de
Management
* DA - activitaten de prefucrare poate joegw

Analizarea potmﬁal«.lor edLall » NLi - aetivitatea de prelucinre este respinsa

Analizarea contextuhu prelucrarit aduse vietii private 4 perso zale
$i @ elemeatelor specifice art. 25

Evaloarea masurilor implementate
pentra protectia datelor

Intomice rapont de evaluase initiata
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Anexanr. 2
Model de Raportul de conformitate la prevederile art. 25

Descrierea activitétii de prelucrate si identificarea persoanelor vizate.
Identificare prelucrari

2.1. Scopul prelucrarilor identificate

2.2. Descriere prelucrari

2.3. Prelucréri identificate

Analizarea prelucrérii prin raportare la:

3.1. Legi, standarde si regulamente pe care se bazeaza prelucrarile
3.2, Structuri pe care au loc prelucrérile

3.3. Organizatii implicate in prelucréri

Tip prelucrare Pirti implicate in prelucrare

3.4. Transfer international de date

Organizatie citre care se face transferul

Tip transfer ) . N =
international de date de naturd personala

3.5. Documente utilizate
3.5.1.Categoriile de date cu caracter personal ce vor fi prelucrate

3.6. Active utilizate in prelucrarea datelor

Active Descriere

4.  Proportionalitate si necesitate
4.1. Scopurile prelucrérilor sunt specificate, explicite si legitime?
4.2. Temeiurile juridice care fac ca prelucrarea si fie legald (GDPR)?

Baza legala pentru prelucrarea datelor Criteriu de prelucrare categorii speciale de date de
personale (Art.6) natura personali(Art.9)

4.3. Datele colectate sunt adecvate, relevante si limitate la ceea ce este necesar in raport cu
scopurile pentru care sunt prelucrate ("minimizarea datelor")?
4.4. Datele sunt corecte si actualizate?
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4,5. Care este metoda si durata de stocare a documentelor?
Modul de stocare a documentelor Locatie de stocare Durata de stocare
5. Protectia drepturilor persoanelor vizate
5.1. Cum sunt informate persoanele vizate cu privire la prelucrare?
5.2. Cum se obtine consimtdmantul persoanelor vizate?
5.3. Cum pot persoanele vizate si-si exercite dreptul de acces?
5.4. Cum pot persoanele vizate sd-si exercite dreptul de portabilitate a datelor?
5.5. Cum pot persoanele vizate si isi exercite dreptul la rectificare?
5.6. Cum pot persoanele vizate si isi exercite dreptul de stergere?
6.  Masuri existente
6.1. Mentionati mésurile de securitate tehnice si organizatorice existente
Mentionati misurile de securitate tehnice §i Descriere

organizatorice / controalele existente sau avute

in vedere (daca se aplici)

7.
7.1.

Identificarea evenimentelor nedorite
Care sunt evenimentele nedorite identificate?

Care sunt evenimentele nedorite identificate?

Descriere

8.  Analiza riscurilor
8.1. Care ar putea fi impactul principal asupra persoanelor vizate in cazul aparifiei
evenimentului?
Evenimente Impact
8.2. Care sunt principalele amenintiri care ar putea duce la aparitia evenimentului?
Evenimente Amenintare
8.3. Surse de risc
Evenimente Surse de risc
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8.4, Care dintre controalele/maisurile existente contribuie la tratarea riscului?

Evenimente

Controale / Masuri existente

8.5.

Cum estimati severitatea riscului in functie de impactul potential si de controalele
existente? Cum estimati probabilitatea riscului, in special in ceea ce priveste amenintrile,

sursele de risc si controalele existente?

Evenimente

Nivel impact / probabilitate

8.6.

Care din controalele/masurile planificate contribuie la tratarea riscului identificat?

Evenimente

Controale / Masuri existente

8.7.

Cum estimati severitatea riscului in functie de impactul potential si de maésurile
planificate? Cum estimati probabilitatea riscului, in special in ceea ce priveste
amenintarile, sursele de risc si controaiele/masurile planificate? -

Evenimente

Nivel impact / probabilitate

9.

Elemente specifice art. 25

Nr.crt.

CRITERIU

RASPUNS /DA 10/NU 0/ | SCOR
Partial 5

Asigurarea transparentei

Claritatea - Informatiile sunt formulate
intr-un limbaj clar si simplu, concis si
inteligibil.

Semantica - Comunicarea trebuie si
aibd un sens clar pentru publicul in
cauza.

Accesibilitatea - Informatiile sunt ugor
accesibile pentru persoana vizati.

Contextualitatea - Informatiile se
furnizeaza In momentul relevant si in
forma corespunzitoare.

Relevanta - Informatiile trebuie sa fie
relevante si aplicabile respectivel

persoane vizate.
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6 Proiectarea universald - Informatiile

sunt accesibile tuturor persoanelor
vizate, inclusiv prin utilizarea
limbajelor citibile automat pentru a
facilita si automatiza claritatea.

Nivelul de Intelegere - Persoanelor
vizate trebuie si le fie suficient de clar
la ce se pot astepta in ceea ce priveste
prelucrarea datelor lor cu caracter
personal, in special atunci cénd
persoanele vizate sunt copii sau alte
grupuri vulnerabile.

Canale multiple - Informatiile trebuie
sa fie furnizate pe canale si prin
mijloace diferite, nu numai sub forma
textuald, pentru a spori probabilitatea
ca informatiile sd ajungid efectiv la
persoana vizata.

Mai multe niveluri — Informatiile
trebuie structurate intr-un mod care sa
solutioneze tensiunea dintre caracterul
complet si Intelegere, tindnd cont
totodatd de asteptarile rezonabile ale
persoanelor vizate.

Instruirea persoanelor cu atributii
specifice

10

Instruiri specifice cu toti angajatii care
prelucreaza date prin noua activitate
propusa

Stabilirea cerintelor

11

Cerintele se axeazd pe cerintele
necesare pentru produsul final

12

Exista cerinte privind protectia datelor
+  Cerinfe  pentru  securitatea
informatiilor

13

Se respectd principiile de bazd ale
protectiei datelor: legalitate,
transparentd, minimizare etc.

14

Au fost definite nivelurile de toleranta
la risc
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15

Au fost evaluate riscurile de securitate

16

S-a realizat evaluarea impactului
asupra protectiei datelor (DPIA)

17

Produsul faciliteazd  exercitarea
drepturilor:
informare/acces/rectificare etc.

Design

18

Minimizare si limitare: Cantitatea de
date cu caracter personal colectate si
prelucrate trebuie limitatd la ceea ce
este legal i strict necesar. "Selectati
inainte de a colecta".

19

Ascundere si protejare: Datele cu
caracter personal si interrelatiile dintre
acestea nu ar trebui si fie comunicate,
prelucrate sau stocate la vedere.
Printre = exemple se  numard
pseudonimizarea, criptarea si
agregarea datelor cu caracter personal.

20

Separare: Prin separarea prelucrarii
sau stocdrii mai multor surse de date
cu caracter personal care apartin
aceleiagi  persoane, se reduce
posibilitatea de a crea profiluri
complete ale unei singure persoane

21

Protectia datelor in mod implicit:
Toate setdrile ar trebui si fie
configurate, In mod implicit, la cea
mai favorabild confidentialitate.

22

Informare: Software-ul ar trebui si fie
proiectat si configurat astfel incat
persoana vizatd sd fie suficient de
informatd cu privire la modul de
functionare a softwareuluisi la
modulin care suntprelucrate datele cu
caracter personal.

23

Control: Persoana vizatd are dreptul de
a-sicontrola propriile date cucaracter
personal. Aceasta include dreptul de a
accesa, actualiza gi/sau sterge propriile
date
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24

Demonstrare: Operatorul trebuie sa fie
capabil sid documenteze conformitatea
cu regulamentul privind protectia
datelor si securitatea prelucrarii.

25

Aplicare: Software-ul ar trebui s fie
conceput astfel incat sd faciliteze
documentarea modului in care
protejeaza drepturile persoanei vizate.
Documentatia ar trebui sd acopere
responsabilitatea si modul in care este
aplicat regulamentul privind protectia
datelor.

26

Agregare: Pentru a garanta protectia
drepturilor persoanei vizate, datele cu
caracter personal trebuie colectate si
prelucrate cu cat mai multd agregare
posibil

Codarea

27

Se  utilizeazd  instrumente  si
framework-uri aprobate

28

Existd mecanisme de analizi statici a
codului si revizuirea codului

29

Sunt avute in vedere reducerea
oportunitdtilor de exploatare a
vulnerabilitétilor

Testarea

30

Se testeazd daca au fost puse in
aplicare cerintele privind protectia §i
securitatea datelor

31

Se realizeazi testarea securititii

32

Se realizeazai testarea dinamicé Cross-
site scripting si SQL injection.

33

Se testeazi gestionarea sesiunilor,
utilizarea cookieurilor si controlul
accesului

34

Testarea Fuzz (declangarea
intentionata a unor erori in software) e
avuta in vedere
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Se realizeaza teste de
penetrare/analizd de vulnerabilitate —
intern + extern

Lansarea

36

S-a avut in vedere din timp
planificarea  modului In  care
organizatia poate gestiona incidentele
dupa lansare, precum si procedurile de
actualizare a software-ului.

37

S-a avut in vedere inainte de lansare
efectuarea unei analize complete si
finale asupra securitétii datelor

38

Exista un plan de raspuns la incidente
aprobat

Mentenanta

39

Se respectd Intru totul pasii
procedurati in planul de rdspuns la
incidente

40

Se realizeaza intretinerea, service-ul si
operarea software-ului

41

Se testeazd periodic securitatea
datelor, analiza vulnerabilitatilor, a
rezistentei infrastructurii si retelei

42

Se urmeazd procedurile de raspuns la
cererile persoanelor vizate

Punctajul recomandat este de minim 300 puncte | Total
pentru a putea constata un nivel ridicat de | Minim: 0
conformitate la prevederile art. 25 - Privacy by [ediu: 210
design / by default. Maxim: 420

10. Concluzii §i recomandéri

10.1. Concluzii

10.2. Recomandari

11. Persoane interesate

10.1. Persoana care valideazd Raportul

10.2. Persoana care aproba Activitatea de prelucrare

18/18
Cod: PO-DPO-05- Proceduri privind respectarea conceptului Privacy by Design / By default conform art. 25
din GDPR




