LNIVERSITATEA

PROCEDURA OPERATIONALA

Editia (1]

Revizia [0]

&
Z
F

M'f//’,_

Dimitrie Cantemir

. J

Proceduri privind evaluarea interesului
legitim
Cod: PO-DPO-04

Exemplar nr.

11

PROCEDURA OPERATIONALA

privin

d Evaluarea Interesului
Legitim

Cod: PO-DPO-04

Editia [I], Revizia [0], Data ..

Of 16 202%.

e R LT

Avizat,

Prorector Managementul Calititii si Proiecte

Conf, univ. dr. Bilan Sorina Mihaela

el

e

Elaborat,

AMPLUSNET S.R.L.

N

Responsabil protectia datelor

Cod: PO-DPO-04-Proceduri operationald privind evaluarea interesului legitim

1/9




VNIVERSITATEA

2 Dimitrie Cantemir

N

e

PROCEDURA OPERATIONALA

Editia

1]

Revizia [0]

Proceduri privind evaluarea interesului
legitim
Cod: PO-DPO-04

Exemplar nr.

(1]

Pagina de garda
Cuprins ...
Scopul procedurn N
Domeniul de aphcare

Documente de referin‘;é
DEfIifii §1 ADTEVIETT ..vuvuiuevieresiiiriiiseiisiisns et aes s ss st bbb s SR

Descrierea procedurii ...
Responsabilititi ...

Formular evidenta modlﬁcan

Formular analiza procedurd
Lista de distribuire a procedurii
Anexe ..

10.1. Dlagrama de proces pentru reahzarea proceduru operatlonale

Cod: PO-DPO-04-Proceduri operationali privind evaluarea interesului legitim

ORI R N ey

2/9




¢ PROCEDURA OPERATIONALA Editia ]
l UNIVERSITATES Revizia [0]

' Di mitrie Cai‘ltemi? Proceduri privind evaluarea interesului

N\ legitim
Cod: PO-DPO-04

W=
W=

Exemplar nr.

(11

1. Scopul procedurii

Avéand in vedere preocuparea UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU
MURES (,,Institutiei”) pentru respectarea legislatiei, in general, ia normelor destinate s protejeze
datele cu caracter personal §i viata privatd a persoanelor fizice, in special, se impune adoptarea
acestei proceduri (,Procedura”) care si guverneze evaluarea interesului legitim ca temei al
activititilor de prelucrare a datelor cu caracter personal desfisurate in cadrul UNIVERSITATEA
“DIMITRIE CANTEMIR” DIN TARGU MURES.

1.1.  Cadru legal

Incepand cu data de 25 mai 2018, principalul act normativ aplicabil la nivelul intregii Uniuni
Europene este Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din
27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal §i privind libera circulatie a acestor date §i de abrogare a Directivei
95/46/CE, cunoscut si sub denumirea Regulamentul general privind protectia datelor
(,,GDPR” sau ,,Regulamentul”).

Astfel, conform considerentul 47 din Regulament, ,, Interesele legitime ale unui operator,
inclusiv cele ale unui operator cdruia fi pot fi divulgate datele cu caracter personal sau ale
unei terfe pdrfi, pot constitui un temei juridic pentru prelucrare, cu condifia sd nu prevaleze
interesele sau drepturile §i libertdfile fundamentale ale persoanei vizate, luand in
considerare agteptdrile rezonabile ale persoanelor vizate bazate pe relafia acestora cu
operatorul. Acest interes legitim ar putea exista, de exemplu, atunci cdnd existd o relatie
relevantd §i adecvatd intre persoana vizatd §i operator, cum ar fi cazul in care persoana
vizatd este un client al operatorului sau se afld in serviciul acestuia. In orice caz, existenfa
unui interes legitim ar necesita o evaluare atentd, care sd stabileascd inclusiv dacd o
persoand vizatd poate preconiza in mod rezonabil, in momentul §i in contextul colectdrii
datelor cu caracter personal, posibilitatea prelucrdrii in acest scop. Interesele gi drepturile
fundamentale ale persoanei vizate ar putea prevala in special in raport cu interesul
operatorului de date atunci cdnd datele cu caracter personal sunt prelucrate in circumstanfe
in care persoanele vizate nu preconizeazd in mod rezonabil o prelucrare ulterioard. Intrucdt
legiuitorul trebuie sd furnizeze temeiul juridic pentru prelucrarea datelor cu caracter
personal de cdtre autoritdtile publice, temeiul juridic respectiv nu ar trebui sa se aplice
prelucrdrii de cdtre autoritdtile publice in indeplinirea sarcinilor care le revin. Prelucrarea
de date cu caracter personal strict necesard in scopul prevenirii fraudelor constituie, de
asemenea, un interes legitim al operatorului de date in cauzd. Prelucrarea de date cu
caracter personal care are drept scop marketingul direct poate fi consideratd ca fiind
desfisuratd pentru un interes legitim.”

2. Domeniul de aplicare

Procedura se aplica tuturor activitatilor de prelucrare a datelor cu caracter personal ce sunt
desfasurate in cadrul UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU
MURES sau sub controlul direct sau asociat al acesteia atunci cand temeiul activitdtilor de
prelucrare este reprezentat de interesul legitim al UNIVERSITATEA “DIMITRIE
CANTEMIR” DIN TARGU MURES, in conformitate cu art. 6(1) litera (f) din
Regulament, ,,Prelucrarea este legald numai dacd §i in mdsura in care se aplicd cel pufin
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una dintre urmdtoarele conditii: flprelucrarea este necesard in scopul intereselor legitime
urmdrite de operator sau de o parte tertd, cu excepfia cazului in care prevaleazd interesele
sau drepturile si libertdjile fundamentale ale persoanei vizate, care necesitd protejarea
datelor cu caracter personal, in special atunci cdnd persoana vizatd este un copil.”

Din punct de vedere al momentului in care este necesari evaluarea interesului legitim, aceasta
va fi efectuatd inainte de a se demara activitatea de prelucrare de date cu caracter personal,
sau in cazul unei activititi deja incepute, in momentul in care scopul, contextul §i natura
prelucririi se schimbd iar schimbarea ar putea duce la un risc ridicat pentru interesele sau
drepturile si libertatile fundamentale ale persoanei vizate.

3. Documente de referinti (reglementari)

Au fost analizate:

) Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului

. Politica UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES
privind Protectia Datelor

Totodati, in vederea redactirii Procedurii a fost analizat Ghidurile si Opiniile emise de
Comitetul European pentru Protectia Datelor.

4. Definitii si abrevieri ale termenilor utilizati in procedura operationala

4.1.Definitii ale termenilor

1::; Termenul Definitia si/sau, daci este cazul, actul care defineste termenul
1. | Regulamentul Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului
2. | Date cu caracter Thseamni orice informatii privind o persoand fizicd identificatd
personal sau identificabild ("persoana vizatd")
3. | Prelucrare Inseamnd orice operafiune sau set de operafiuni efectuate

asupra datelor cu caracter personal sau asupra seturilor de date
cu caracter personal, cu sau fard utilizarea de mijloace
automatizate, cum ar fi colectarea, inregistrarea, organizarea,
structurarea, stocarea, adaptarea sau modificarea, extragerea,
consultarea, utilizarea, divulgarea prin transmitere, diseminarea
sau punerea la dispozitie in orice alt mod, alinierea sau
combinarea, restrictionarea, stergerea sau distrugerea

4.2. Abrevieri ale termenilor

Nr. Abrevierea Termenul abreviat

crt.

1. | GDPR Regulamentul (UE) 2016/679 al Parlamentului European i
al Consiliului

2. | DPO Responsabil cu Protectia Datelor

Cod: PO—DPO-04-Proceduri operationali privind evaluarea interesului legitim
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5. Descrierea procedurii

S.1.

Considerente generale

Pentru ca interesele legitime ale UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU
MURES s poati constitui un temei juridic pentru desfagurarea unor activititi de prelucrare a datelor
cu caracter personal, trebuie respectatd condifia impusé de art. 6, alin. 1, lit. f din Regulament §i
anume, si nu prevaleze interesele sau drepturile si libertdtile fundamentale ale persoanei vizate,
luand in considerare asteptirile rezonabile ale persoanelor vizate, bazate pe relatia acestora cu
operatorul.

5.2.

Elemente principale ale evaluirii interesului legitim

fn vederea atingerii scopului avut in vedere de Regulament, evaluarea interesului legitim trebuie s
contina, cel putin, urmitoarele elemente esentiale:

52.1.

5.2.2.

5213

identificarea §i descrierea interesului particular urmdrit de UNIVERSITATEA
“DIMITRIE CANTEMIR” DIN TARGU MURES;

Prima etapi este identificarea unui interes legitim, care este scopul prelucrérii datelor cu
caracter personal si de ce este important pentru UNIVERSITATEA “DIMITRIE
CANTEMIR” DIN TARGU MURES.

Interesele legitime pot fi ale UNIVERSITATEA “DIMITRIE CANTEMIR” DIN
TARGU MURES sau ale unei terfe organizatii, careia i pot fi transmise date personale.
Este posibil ca mai multe parti sa aibd un interes legitim in procesarea datelor personale. O
terfa organizatie ar trebui si isi desfigoare propria evaluare a interesului legitim pentru
prelucrarea desfésurata.

argumentarea necesitafii desfasurarii activitatii de prelucrare a datelor cu caracter personal;
UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES trebuie
evalueze gradul de necesitate al prelucrarii datelor cu caracter personal pentru atingerea
obiectivelor sale. Evaluarea necesitatii prelucrarii se poate face prin analizarea raspunsului
la intrebarea: "Existd un alt mod de realizare a interesului identificat?", in functie de
rispuns, existd mai multe cazuri posibile:

Cazul 1. Nu existi alt mod de realizare a interesului respectiv - Prelucrarea este necesara.
Cazul 2. Existi alt mod de realizare a interesului, dar ar fi nevoie de un efort disproportionat
- Prelucrarea are prezumtia cé este necesard;

Cazul 3. Existi mai multe modalititi de realizare a interesului, caz in care trebuie realizata
o evaluare a impactului privind protectia datelor (DPIA) care sa identifice cea mai putin
intruziva activitatea de prelucrare;

Cazul 4. Prelucrarea nu este necesard pentru atingerea interesului.

analizarea respectirii conditiiei stabilite de art. 6, alin. 1, lit. f din Regulament, prin
raportare la interesele i drepturile fundamentale ale persoanei vizate.
UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES poate si
utilizeze interesul legitim ca temei al activitatilor de prelucrare doar dacd drepturile si
libertatile persoanelor vizate ale ciror date personale vor fi prelucrate au fost evaluate si
acestea nu prevaleazi asupra interesului legitim urmadrit de UNIVERSITATEA
«DIMITRIE CANTEMIR” DIN TARGU MURES.

Urmatorii factori trebuie luati in considerare atunci cand se ia decizia privind evaluarea
conditiei stabilite de art. 6, alin. 1, lit. f din Regulament:

Natura intereselor.

Impactul prelucririi. Asteptirile rezonabile ale persoanei vizate, daci acestea existd,
impactul asupra individului este limitat deoarece este posibil ca acesta si fie luat deja in

Cod: PO-DPO-04-Proceduri operationali privind evaluarea interesului legitim
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considerare posibilitatea prelucrarii. Dacd activitate de prelucrare nu este previzibild,
atunci impactul este mai mare §i i se acordd mai multd pondere in incercarea de echilibrare.
Impactul prelucrérii include evaluarea oricdrui impact pozitiv sau negativ asupra persoanei

vizate

o Miisuri care sunt sau ar putea fi puse in aplicare. Masurile precum: minimizarea datelor,
anonimizarea datelor, masuri tehnice §i organizatorice, confidentialitate prin design,
autentificare multi-factor, stabilirea unor durate de pistrare a datelor, limitarea accesului
logic sau fizic, criptare, alte metode tehnice de securitate utilizate pentru protejarea datelor,
care sunt sau ar putea fi puse in aplicare includ controale sau misuri compensatorii care
pot fi puse in aplicare pentru a proteja persoana vizatd sau pentru a reduce riscurile sau
efectele potential negative ale prelucririi. Este posibil ca misurile sa fi fost identificate prin
intermediul unei evaluiri a impactului asupra protectiei datelor (DPIA).

5.3. Necesitatea efectuiirii unei evaluiri a interesului legitim
fn urma parcurgerii considerentelor 47-50 din Regulamentul putem identifica o serie de
situatii in care desfdsurarea unor activitii de prelucrare a datelor cu caracter personal pot fi
posibile in baza temeiului juridic reprezentat de interesul legitim al UNIVERSITATEA
“DIMITRIE CANTEMIR” DIN TARGU MURES.
Astfel, va fi necesard efectuarea unei evaludri a interesului legitim in vederea stabilirii

.....

posibilitatii desfasurdrii de activititi de prelucrari de date cu caracter personal in temeiul
interesului legitim in cazuri precum dar fira a se limita la:

53.1.

53.2.

5.3.3.

5.3.4.
5.3.3.

5.3.6.

Activititi de promovare a UNIVERSITATEA “DIMITRIE CANTEMIR” DIN
TARGU MURES.

Activitati fata de care persoanele vizate au asteptéri rezonabile cd vor fi desfasurate
de UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES.
Activititi de prelucrare in contextul existentei unei relatii relevante si adecvate
intre persoana vizatd si UNIVERSITATEA “DIMITRIE CANTEMIR” DIN
TARGU MURES, in situatiile In care persoana vizatd este un student sau un
angajat al UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU
MURES.

Chiar §i in aceastd situatie nu este garantatd existenta un interes legitim pentru
prelucrarea datelor unei persoane vizate. Probabilitatea aplicdrii legale a temeiului
juridic al interesului legitim este direct proportionald cu previzibilitatea, din
perspectiva persoanei vizate, ca activitatea de prelucrare sd fie desfasurata de
UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES.
Considerentul 47 indicd faptul ci este dificil de folosit interesul legitim cand nu
existd o relatie relevantd (desi acest lucru nu este exclus).

Activititi strict necesare in scopul prevenirii fraudei.

Activitati organizationale in legdturd cu departamentele / birourile din cadrul
UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES.
Activitdti necesare in scopul asigurdrii refelei informatice. Un exemplu este
monitorizarea accesului utilizatorilor autorizai la serviciu intranet al
UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES in
scopul de prevenire a atacurilor cibernetice.

54. }’alidarea evaluiri interesului legitim
in urma realizirii evaluirii interesului legitim, managementul UNIVERSITATEA
“DIMITRIE CANTEMIR” DIN TARGU MURES poate decide:

54.1.

Aprobarea desfagurarii activitdtii de prelucrare a datelor cu caracter personal.

Cod: PO-DPO-04-Proceduri operationali privind evaluarea interesului legitim

6/9




PROCEDURA OPERATIONALA

Editia [I)

{ ?) IJN:‘.&IE%L@.&E!'? - . Revizia [0]
N\ 2 Dimitrie Cantemir [ Proceduri privind evaluarea interesului
A /3 - Exemplar nr.
e legitim 1]
Cod: PO-DPO-04

54.2. Reducerea sferei de aplicare sau modificarea operatiunii de prelucrare sau
introducerea de misuri compensatorii suplimentare si refacerea evaludrii, daci
procesul de evaluare a condus la un rezultat negativ ce face ca prelucrarea sa nu
se poatd desfagura.

5.4.3. Identificarea unui temei legal alternativ sau renunfarea la operatiunea de
prelucrare, in cazul in care modificérile prezentate anterior nu sunt practice si,
prin urmare, rezultatul evaludrii reflectd faptul cd UNIVERSITATEA
“«DIMITRIE CANTEMIR” DIN TARGU MURES$ nu se poate utiliza
interesul legitim ca temei juridic pentru operafiunea de prelucrare.

6. Responsabilititi in derularea activititii

6.1 Realizarea evaludrii interesului legitim este in sarcina persoanei sau persoanelor ce vor fi
responsabile pentru desfdsurarea activitdtii de prelucrare si vor beneficia de sprijinul
responsabilului cu protectia datelor.
6.2.Validarea evaludrii va fi efectuatd de citre managementul UNIVERSITATEA “DIMITRIE
CANTEMIR” DIN TARGU MURES.

. Formular evidentid modificari

Semnatura
Nr. | Editi Data Revizi | Data Nr. A e conducitorului
Bl AgTES Descriere modificare e
crt. a edifiel a reviziei | pag. compartiment
ului
1 2 4 5 6 7 8 9
-Elaborare conf.
Regulamentului
UE679/2016
1. I 0 - 9 - Implementare
modificiri legislative
Adaptare la ghidurile
emise de EDPB
2.
3,
4
5
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8. Formular analizi procedura

Nr.
crt.

Departament

Numesi
prenume

conducitor
departament

| Inlocui

Aviz favorabil |

- Aviz nefavorabil

tor de
drept
sau
delegat

Semnitu
ra

Data

Obs.

Semnitur

a

3

2]

8 9

9. Lista de distribuire a

nrocedurii

Nr.
ex. .

Compartiment

Nume §i

prenume

Data _
primirii Semnatura
procedurii |

Data
- retra_ge‘rii

Semnitura

1

5 .

3

4

procedurii

6

7

1
copie

1
copie

1
copie

1
copie

1
copie

1
copie

1
copie

1
copie

1
copie

1
copie

10.

Anexe
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