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1.1.

Scopul procedurii

Avand in vedere preocuparea UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU
MURES (. Institutiei”) pentru respectarea legislatiei, in general, si a normelor destinate s
protejeze datele cu caracter personal si viata privatd a persoanelor fizice, in special, se impune
adoptarea acestei proceduri (,,Procedura”) care si guverneze evaluarea impactului asupra
protectiei datelor cu caracter personal in cazul activitatilor de prelucrare desfasurate in cadrul
UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES.

Cadrul Legal

Incepand cu data de 25 mai 2018, principalul act normativ aplicabil la nivelul intregii Uniuni
Europene este Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din
27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE, cunoscut si sub denumirea Regulamentul general privind protectia datelor
(,,GDPR” sau ,,Regulamentul”).

Astfel, conform articolul 35 din Regulament, ,, (1)Avdnd in vedere natura, domeniul de
aplicare, contextul si scopurile prelucrdrii, in cazul in care un tip de prelucrare, in special
cel bazat pe utilizarea noilor tehnologii, este susceptibil sd genereze un risc ridicat pentru
drepturile si libertdfile persoanelor fizice, operatorul efectueazd, inaintea prelucrdrii, o
evaluare a impactului operatiunilor de prelucrare prevdzute asupra protecfiei datelor cu
caracter personal. O evaluare unicd poate aborda un set de operatiuni de prelucrare similare
care prezintd riscuri ridicate similare. (2)La realizarea unei evaludri a impactului asupra
protectiei datelor, operatorul solicitd avizul responsabilului cu protectia datelor, dacd acesta
a fost desemnat. (3)Evaluarea impactului asupra protectiei datelor menfionatd la alineatul
(1) se impune mai ales in cazul: a)unei evaludri sistematice §i cuprinzdtoare a aspectelor
personale referitoare la persoane fizice, care se bazeazd pe prelucrarea automatd, inclusiv
crearea de profiluri, §i care std la baza unor decizii care produc efecte juridice privind
persoana fizicd sau care o afecteazd in mod similar intr-o mdsurd semnificativd; b)prelucririi
pe scard largd a unor categorii speciale de date, mentionatd la articolul 9 alineatul (1), sau
a unor date cu caracter personal privind condamndri penale §i infractiuni, menfionatd la
articolul 10; sau c)unei monitorizdri sistematice pe scard largd a unei zone accesibile
publicului. (4)Autoritatea de supraveghere intocmeste §i publicd o listd a tipurilor de
operatiuni de prelucrare care fac obiectul cerintei de efectuare a unei evaludri a impactului
asupra protecfiei datelor, in conformitate cu alineatul (1). Autoritatea de supraveghere
comunicd aceste liste comitetului mentionat la articolul 68. (5)Autoritatea de supraveghere
poate, de asemenea, sd stabileascd §i sd pund la dispozitia publicului o listd a tipurilor de
operatiuni de prelucrare pentru care nu este necesard o evaluare a impactului asupra
protectiei datelor. Autoritatea de supraveghere comunicd aceste liste comitetulu. (6)Inainte
de adoptarea listelor menfionate la alineatele (4) si (5), autoritatea de supraveghere
competentd aplicd mecanismul pentru asigurarea coerentei mentionat la articolul 63 in cazul
in care aceste liste implicd activitdti de prelucrare care presupun furnizarea de bunuri sau
prestarea de servicii cdtre persoane vizate sau monitorizarea comportamentului acestora in
mai multe state membre ori care pot afecta in mod substantial libera circulafie a datelor cu
caracter personal in cadrul Uniunii. (7)Evaluarea contine cel pufin: a)o descriere sistematicd
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2.2.

a operafiunilor de prelucrare preconizate §i a scopurilor prelucrdrii, inclusiv, dupd caz,
interesul legitim urmdrit de operator; b)o evaluare a necesitdtii §i proportionalitdtii
operafiunilor de prelucrare in legdturd cu aceste scopuri; c)o evaluare a viscurilor pentru
drepturile §i libertdfile persoanelor vizate mentionate la alineatul (1); §i d)mdsurile
preconizate in vederea aborddrii riscurilor, inclusiv garantiile, mdsurile de securitate si
mecanismele menite sd asigure protectia datelor cu caracter personal §i sd demonstreze
conformitatea cu dispozifiile prezentului regulament, ludnd in considerare drepturile si
interesele legitime ale persoanelor vizate §i ale altor persoane interesate. (8)La evaluarea
impactului  operatiunilor de prelucrare efectuate de operatorii sau de persoanele
imputernicite de operatori relevante, se are in vedere in mod corespunzdtor respectarea de
cdtre operatorii sau persoanele imputernicite respective a codurilor de conduitd
aprobate menfionate la articolul 40, in special in vederea unei evaludri a impactului asupra
protectiei datelor. (9)Operatorul solicitd, acolo unde este cazul, avizul persoanelor vizate
sau al reprezentanfilor acestora privind prelucrarea prevdzutd, fard a aduce atingere
protectiei intereselor comerciale sau publice ori securitdfii operatiunilor de prelucrare.
(10)Atunci cdnd prelucrarea in temeiul articolului 6 alineatul (1) litera (c) sau (e)
are un temei juridic in dreptul Uniunii sau al unui stat membru sub incidenfa cdruia
intrd operatorul, iar dreptul respectiv reglementeazd operatiunea de prelucrare specificd
sau setul de operafiuni specifice in cauzd §i deja s-a efectuat o evaluare a impactului
asupra protecfiei datelor ca parte a unei evaludri a impactului generale in contextul
adoptdrii respectivului temei juridic, alineatele (1)-(7) nu se aplicd, cu excepfia cazului
in care statele membre considerd cd este necesard efectuarea unei astfel de evaludri
inaintea desfdsurdrii activitdtilor de prelucrare. (11)Acolo unde este necesar, operatorul
efectueazd o analizd pentru a evalua dacd prelucrarea are loc in conformitate cu
evaluarea impactului asupra protectiei datelor, cel pufin atunci cdnd are loc o
modificare a riscului reprezentat de operatiunile de prelucrare.”

Domeniul de aplicare

Domeniul material de aplicare

Procedura se aplicd tuturor activititilor de prelucrare a datelor cu caracter personal ce sunt
desfasurate in cadrul UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES
sau sub controlul direct sau asociat al acesteia atunci cind activitatea este susceptibild si
genereze un risc ridicat pentru drepturile si libertitile persoanelor fizice.

Domeniul temporar de aplicare

Din punct de vedere al momentului in care este necesari evaluarea impactului, aceasta va fi
efectuatd nainte de a se demara activitatea de prelucrare de date cu caracter personal, sau in
cazul unei activitati deja incepute, in momentul in care scopul, contextul si natura prelucririi
se schimbd iar schimbarea ar putea duce la un risc ridicat pentru interesele sau drepturile si
libertitile fundamentale ale persoanei vizate.

Documente de referinti

Au fost analizate:

Regulamentul (UE) 679/2016 al Parlamentului European si al Consiliului (,, GDPR” sau
»Regulamentul™)
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Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului

Politica UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES privind
Protectia Datelor

Totodatd, in vederea redactérii Procedurii au fost analizat Ghidurile si Opiniile emise de
Comitetul European pentru Protectia Datelor.

4. Definitii si abrevieri
4.1. Definitii ale termenilor
1:; Termenul Definitia si/sau, daci este cazul, actul care defineste termenul
1. | Regulamentul Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului
2. | Date cu caracter Inseamni orice informatii privind o persoani fizici identificata
personal sau identificabild ("persoana vizata")
3. | Prelucrare inseamnd orice operatiune sau set de operatiuni efectuate
asupra datelor cu caracter personal sau asupra seturilor de
date cu caracter personal, cu sau fard utilizarea de mijloace
automatizate, cum ar fi colectarea, inregistrarea, organizarea,
structurarea, stocarea, adaptarea sau modificarea, extragerea,
consultarea, utilizarea, divulgarea prin transmitere,
diseminarea sau punerea la dispozitie in orice alt mod, alinierea
sau combinarea, restrictionarea, stergerea sau distrugerea
4.2, Abrevieri ale termenilor
Nr. Abrevierea Termenul abreviat
crt.
1. | GDPR Regulamentul (UE) 2016/679 al Parlamentului European si
al Consiliului
2. | DPO Responsabil cu Protectia Datelor
3 DPIA Analizi de impact privind protectia datelor
5. Descrierea procedurii
O evaluare a impactului asupra protectiei datelor este un proces de analiza sistematica a unei
operatiuni de prelucrare sau a unui grup de operatiuni de prelucrare similare si ajutd la
identificarea si cuantificarea riscurilor privind protectia datelor.
In cele ce urmeaza sunt descrise etapele ce trebui parcurse in cazul in care se impune realizarea
unei evaludri a impactului.
5.1.  Identificarea necesititii efectudirii unei evaludri a impactului

Anterior demardrii oricdrei activititi de prelucrarea a datelor se impune consultarea
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5.2.

5.3.

Responsabilului cu protectia datelor desemnat in cadrul UNIVERSITATEA “DIMITRIE
CANTEMIR” DIN TARGU MURES privind caracteristicile specifice ale activititii si
incidenta Deciziei ANSPDCP nr. 174/18.10.2018.

Responsabilul cu protectia datelor (,,DPO”) va evalua daci activitatea de prelucrare descrisi
se Incadreazd In unul din cazurile stabilite in Decizia ANSPDCP nr. 174 din 18 Octombrie
2018 privind lista operatiunilor pentru care este obligatorie realizarea evaludrii impactului
asupra protectiei datelor cu caracter personal.

Efectuarea impactului nu este obligatorie atunci cind prelucrarea este efectuata in temeiul art.
6 alin. (1) lit. (c) - obligatie legald sau (e) - interes public din GDPR, are un temei juridic in
dreptul Uniunii sau in dreptul intern si deja s-a efectuat o evaluare a impactului asupra
protectiei datelor ca parte a unei evaludri generale a impactului In contextul adoptérii actelor
normative respective.

Analizarea activitatii de prelucrare a datelor cu caracter personal ce urmeazi a fi desfasurata

Persoana responsabild de activitatea de prelucrarea a datelor va intocmi o prezentare ce va

include cel putin:

J scurtd descriere a activitatii de prelucrare a datelor, descriere ce trebuie sa includa:

persoanele vizate de activitatea de prelucrare;

scopul activitétii,

durata de stocare a datelor colectate;

categoriile de date ce vor fi colectate;

mijloacele de prelucrare utilizate;

teritoriul vizat;

destinatarii datelor cu caracter personal;

o identificarea operatorului de date precum s§i, daci este cazul, a operatorilor asociati si
a persoanele Imputernicite

0 O O O O 00

Studierea principiilor fundamentale

5.3.1. Identificarea mésurilor adecvate prin raportare la scopul urmarit

Responsabilul cu protectia datelor Impreund cu persoana responsabild de activitatea de
prelucrare vor argumenta maésurile implementate prin raportare la cerintele impuse de art. 5
din Regulament si anume:

o Legalitate, echitate si transparenti. Datele vor fi prelucrate intr-o maniers care si
asigure o prelucrare legald, echitabila si transparent3 fatd de persoana vizati;
o Scop determinat, explicit si legitim. Datele vor fi prelucrate in vederea unui scop

determinat, explicit, legitim si nu vor fi prelucrate ulterior intr-un mod incompatibil
cu acest scop;

° Reducerea la minimum a datelor. Datele colectate vor fi adecvate, relevante si
limitate la ceea ce este necesar in raport cu scopurile in care sunt prelucrate.
o Exactitate. Trebuie si se ia toate méasurile necesare pentru a se asigura ci datele cu

caracter personal care sunt inexacte, avand in vedere scopurile pentru care sunt
prelucrate, sunt sterse sau rectificate fira intarziere.

o Limitari legate de stocare. Datele vor fi pastrate intr-o formd care permite
identificarea persoanelor vizate pe o perioadd care nu depiseste perioada necesarid
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indeplinirii scopurilor in care sunt prelucrate datele.

Integritate si confidentialitate. Datele vor fi prelucrate intr-un mod care asiguri
securitatea adecvatd a datelor cu caracter personal, inclusiv protectia impotriva
prelucrérii neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a deteriorarii
accidentale.

Responsabilitate. Operatorul este responsabil de respectarea acestor cerinte.

Responsabilul cu protectia datelor analizeazi modul in care fiecare cerinta este planificata, clarificat
si justificatd pentru a fi in conformitate cu Regulamentul. Totodatd, Responsabilul cu protectia datelor
va semnala dacd anumite cerinte nu sunt indeplinite sau dacd mésurile implementate nu sunt
suficiente. Dacé este cazul, revizuieste descrierea acestora sau propune mésuri suplimentare.

5.3.2.

Analizarea masurile propuse pentru protectia drepturilor persoanelor vizate
Urmatoarele drepturi ale persoanelor vizate vor trebui avute in vedere la realizarea
evaludrii de impact:

Dreptul de acces

Persoana vizatd are dreptul de a obtine de la UNIVERSITATEA “DIMITRIE
CANTEMIR” DIN TARGU MURES confirmarea ci se prelucreazi sau nu datele
sale cu caracter personal. Daci UNIVERSITATEA “DIMITRIE CANTEMIR”
DIN TARGU MURES fi prelucreaza datele cu caracter personal, persoana vizata
are dreptul de acces la datele respective si la informatiile urmatoare:

. scopurile prelucrarii;

. categoriile de date cu caracter personal vizate;

. destinatarii/ categoriile de destinatari carora le-au fost sau le vor fi divulgate
datele, in special destinatari din State Terte ori organizatii internationale;

. perioada pentru este preconizatd stocarea datelor sau, dacd nu este posibil,

criteriile utilizate pentru stabilirea perioadei de stocare;

. faptul cid persoana vizatd are dreptul de a solicita UNIVERSITATEA
“DIMITRIE CANTEMIR” DIN TARGU M URES rectificarea, stergerea
datelor, restrictionarea prelucrérii datelor si dreptul de a se opune prelucririi;

. dreptul persoanei vizate de a depune o plangere la autoritatea de supraveghere
a prelucrarii datelor cu caracter personal;

. daci datele nu sunt colectate de la persoana vizati, orice informatii referitoare
la surs3;

. existenta unui proces decizional automatizat (inclusiv crearea de profiluri) si

informatii privind logica utilizatd si importanta si consecintele preconizate ale
prelucrarii pentru persoana vizata.
Persoana vizatd trebuie sa isi poatd exercita acest drept cu usurintd si la intervale de
timp rezonabile.
Dac3 cererea persoanei vizate este in format electronic si nu solicitd sé i se raspunda
intr-un alt format, rdspunsul UNIVERSITATEA “DIMITRIE CANTEMIR” DIN
TARGU MURES va fi transmis intr-un format electronic utilizat in mod curent.
Dreptul la rectificare
Daca datele sale cu caracter personal sunt inexacte ori incomplete, persoana vizata
are dreptul ca acestea sd fie rectificate de UNIVERSITATEA “DIMITRIE
CANTEMIR” DIN TARGU M URES (in calitate de operator), fird intirzieri
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In functie de scopul prelucririi datelor cu caracter personal, persoana vizati are

dreptul ca datele sale prelucrate de UNIVERSITATEA “DIMITRIE

CANTEMIR” DIN TARGU MURES si fie completate (daci este cazul), inclusiv

in urma oferirii de declaratii suplimentare de cétre persoana vizata.

Dreptul la stergerea datelor (,,dreptul de a fi uitat”)

Persoana vizati are posibilitatea de a solicita ca datele sale cu caracter personal sa

fie sterse farad intirzieri nejustificate dacd nu mai este necesar ca acestea si fie

prelucrate de catre UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU

MURES (ca operator de date cu caracter personal).

Persoana vizat3 are dreptul la stergerea datelor care o privesc In urmétoarele situatii:

» datele sale cu caracter personal nu mai sunt necesare pentru realizarea

scopurilor pentru care UNIVERSITATEA “DIMITRIE CANTEMIR” DIN

TARGU M URES le-a colectat (prelucrat);

*  persoana vizatd gi-a retras consimtimantul in temeiul ciruia a avut loc

prelucrarea si nu existid un alt temei pe care UNIVERSITATEA “DIMITRIE

CANTEMIR” DIN TARGU MURES se poate baza pentru a ii prelucra datele;

*  persoana vizatd se opune prelucririi (in temeiul dreptului siu la opozitie) si nu

existd motive legitime care sd dea UNIVERSITATEA “DIMITRIE CANTEMIR”

DIN TARGU MURES dreptul de a prelucra datele in continuare;

«  UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES a

prelucrat datele in mod ilegal;

* existd o obligatie legald a UNIVERSITATEA “DIMITRIE CANTEMIR”

DIN TARGU M. URES pentru care este necesara stergerea datelor;

»  colectarea datelor a avut loc in legiturd cu oferirea de servicii ale societatii

informationale unui minor.

Persoana vizatid are dreptul la stergerea datelor pe care UNIVERSITATEA

“DIMITRIE CANTEMIR” DIN TARGU MURES le prelucreazi chiar daci

prelucrarea nu i-a cauzat niciun prejudiciu sau inconvenient.

UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES poate

refuza sd dea curs unei solicitiri de stergere a datelor cu caracter personal daca

prelucrarea este necesara:

. pentru exercitarea dreptului la liberd exprimare si informare;

. pentru a respecta o obligatie legald de prelucrare, pentru a indeplini o sarcind
executatd in interes public sau in cadrul exercitarii unei autorititi oficiale cu
care UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES
este tnvestitid;

. pentru motive de interes public in domeniul sdnatatii publice;

. in scopuri de arhivare In interes public, in scopuri de cercetare stiintifica sau
istoricd ori in scopuri statistice, in conformitate cu GDPR, in mésura in care
dreptul la stergerea datelor este susceptibil sa faca imposibild sau sd afecteze
in mod grav realizarea obiectivelor prelucrarii respective;

. pentru constatarea, exercitarea sau apararea unui drept in instanta.

In cazul (putin probabil) in care UNIVERSITATEA “DIMITRIE CANTEMIR”
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DIN TARGU MURES a facut publice datele cu caracter personal ale persoanei
vizate in cauzi si trebuie sd dea curs solicitarii de stergere din partea persoanei
vizate, va lua mdsurile rezonabil disponibile pentru a informa operatorii care
prelucreazi acele date cd persoana vizatd a solicitat stergerea de cétre acestia din
urmai a link-urilor citre sau, dupi caz, a reproducerilor acelor date.

Dreptul la restrictionarea prelucrarii

UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES va da curs
unei solicitiri de restrictionare a prelucrérii datelor dacd cel putin una dintre
urmétoarele conditii este indeplinita:

s persoana vizatid contestd exactitatea datelor pe care UNIVERSITATEA
“DIMITRIE CANTEMIR” DIN TARGU MURES le prelucreazi — in acest caz,
UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES va opri
prelucrarea pani cind va verifica exactitatea acelor date;

»  prelucrarea este ilegald — caz in care persoana vizati, desi are dreptul ca datele
sale sa fie sterse (vedefi sectiunea referitoare la Dreptul la stergerea datelor
(-dreptul de a fi uitat”), se opune stergerii i, In schimb, solicitd UNIVERSITATEA
“DIMITRIE CANTEMIR” DIN TARGU M URES restrictionarea utilizarii lor;

+  UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES nu
mai are nevoie de datele cu caracter personal, dar persoana vizata solicitd datele in
cauza in scopul constatirii, al exercitirii sau al ap#ririi unui drept in instanti,

*  persoana vizatd s-a opus prelucririi necesare pentru indeplinirea unei sarcini
de interes public sau care rezultd din exercitarea autoritafii publice cu care
UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES (ca
operator) este Investitd sau persoana vizatd s-a opus prelucrérii necesare in scopul
intereselor legitime ale UNIVERSITATEA “DIMITRIE CANTEMIR” DIN
TARGU M. URES (ca operator) ori ale unui tert — in toate aceste cazuri,

UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES va opri
prelucrarea datelor persoanei vizate pe parcursul perioadei in care verifica daca
motivele legitime care intemeiaza prelucrarea datelor de citre UNIVERSITATEA
“DIMITRIE CANTEMIR” DIN TARGU M. URES prevaleazi asupra drepturilor
persoanei vizate.

In astfel de situatii, in calitate de operator, UNIVERSITATEA “DIMITRIE
CANTEMIR” DIN TARGU M URES are dreptul de a stoca datele respective, dar
nu le va mai prelucra mai departe. La randul s&u, stocarea datelor trebuie si aiba
loc numai in mésura necesard pentru ca UNIVERSITATEA “DIMITRIE
CANTEMIR” DIN TARGU MURES si se asigure cd restrictionarea prelucrdrii
acelor date va fi respectatd si In viitor, i.e., daci persoana vizatd isi exercitd dreptul
la restrictionarea prelucrdrii, activitifile UNIVERSITATEA “DIMITRIE
CANTEMIR” DIN TARGU MURES de prelucrare a acelor date vor fi blocate.

Cu toate acestea, UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU
MURES va putea continua si prelucreze (si altfel decét prin stocare) datele a céror
prelucrare a fost restrictionata de persoana vizati dacd si In mésura in care:

*  persoana vizatd este de acord cu prelucrarea;

»  prelucrarea este necesard pentru constatarea, exercitarea sau apdrarea unui
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drept in instanta;

o  prelucrarea este necesard pentru protectia drepturilor unei alte persoane fizice
sau juridice;

s  prelucrarea este necesard din motive de interes public important al Uniunii
Europene sau al unui Stat Membru al Uniunii Europene.

Inainte de a ridica restrictionarea prelucririi, persoana vizati va fi informat.

Cu titlu exemplificativ, in functie de modul concret in care prelucreazi datele in
cauzd, pentru a da curs cererii de restrictionare a prelucrérii, UNIVERSITATEA
“DIMITRIE CANTEMIR” DIN TARGU MURES poate muta temporar intr-un alt
sistem de prelucrare datele a ciror prelucrare este restrictionats, poate bloca accesul
utilizatorilor la acele date sau adopta orice mésuri cu efect similar.

De asemenea, se va indica intr-un mod clar in sistem si in evidenta operatiunilor de
prelucrare tinutd de UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU
MURES ci prelucrarea datelor respective a fost restrictionatd, pentru a se asigura
cd datele in cauzi nu vor face obiectul prelucrarii (inclusiv prin modificarea lor)
ulterior restrictionarii. In acest sens, vor fi informate persoanele responsabile cu
prelucrarea datelor in cauzé i DPO.

Dreptul la portabilitatea datelor

Persoanele vizate pot obtine de la UNIVERSITATEA “DIMITRIE CANTEMIR”
DIN TARGU MURES datele cu caracter personal pe care UNIVERSITATEA
“DIMITRIE CANTEMIR” DIN TARGU MURES le prelucreazi, spre a le utiliza
in scopurile in care doresc §i a putea s le transfere dintr-un mediu in altul, Intr-un
mod sigur si facil.

Persoana vizati are dreptul la portabilitate numai in privinta datelor pe care
UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES le
prelucreazd in temeiul consimtimantului séu, pentru executarea unui contract la
care persoana vizatd este parte sau pentru a face demersuri Tnainte de incheierea
unui contract, la cererea persoanei vizate.

Dreptul la opozitie

Persoanele vizate au dreptul de a se opune prelucrdrii datelor lor cu caracter
personal care este necesard pentru indeplinirea unei sarcini care serveste unui
interes public, rezultd din exercitarea autoritdtii publice cu care este investitd
UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES sau este
necesard pentru interesele legitime ale UNIVERSITATEA “DIMITRIE
CANTEMIR” DIN TARGU MURES sau ale unui tert.

De asemenea, persoanele vizate au dreptul de a se opune prelucrérii in scop de
marketing direct.

Drepturile previzute mai sus vor fi aduse in mod expres, clar §i separat de alte
informatii la cunostinta persoanelor vizate, cel mai tarziu la momentul primei
comuniciri a UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU
MURES cu acestea.

De asemenea, persoanele vizate au dreptul de a se opune prelucrarii in scopuri de
cercetare stiintifica ori istoricd sau in scopuri statistice, mai putin in cazul in care
prelucrarea respectivi este necesard pentru indeplinirea unui sarcini realizate din
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motive de interes public.

Dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea automata

(inclusiv cu privire la crearea de profiluri).

Responsabilul cu protectia datelor identifici sau determind, cu consultarea

persoanei responsabile de activitatea de prelucrare si, dacid este cazul, a

reprezentantilor persoanelor imputernicite i / sau ai operatorilor asociafi, masurile

(existente sau planificate) pentru a respecta cerintele legale (este necesar sd se

expliciteze modul in care se intenfioneaza implementarea acestora).

Responsabilul cu protectia datelor verificd dacd o méasurd este necesard, posibild

sau dacd poate fi Imbunitifitd fiecare mésurd si descrierea sa pentru a fi in

conformitate cu Regulamentul, sau faptul ¢ nu este necesard sau nu este posibila.

Daci este cazul, revizuieste descrierea acestora sau propune masuri suplimentare

Evaluarea riscurilor generate de activitatea de prelucrare a datelor

Analizarea riscurilor prin raportare la masurile planificate

Responsabilul cu protectia datelor identificai sau determind, cu consultarea

Responsabilului de prelucrare i, dacd este cazul, a reprezentantilor persoanelor

imputernicite §i / sau ai operatorilor asociati, mésurile (existente sau planificate),

care pot viza 3 nivele si anume:

© masuri care se adreseazd in mod specific datelor prelucrate: criptarea,
anonimizarea, partitionarea, controlul accesului, trasabilitatea etc.;

® masuri generale de securitate in ceea ce priveste sistemul in care se efectueaza
prelucrarea: securitatea operationald, copii de sigurantd, securitatea hardware
etc.;

° masuri organizationale: politicd, management de proiect, managementul
personalului, gestionarea incidentelor si Incélcérilor securitatii, relatiile cu
tertii etc.

Responsabilul cu protectia datelor verifica daca este posibild imbunatétirea fiecarei

masuri §i a descrierii acesteia in conformitate cu cele mai bune practici de securitate,

dacd nu este necesard sau dacd nu este posibild. Dacd este cazul, revizuieste
descrierea acestora sau propune mésuri suplimentare.

Analizarea riscurilor de incilcare a vietii private a persoanelor vizate

Pentru fiecare eveniment nedorit (acces neautorizat la datele cu caracter personal,

modificarea neautorizati a datelor cu caracter personal si respectiv pierderea datelor

cu caracter personal) persoana responsabild de activitatea de prelucrare impreuna
cu Responsabilul cu protectia datelor:

o Analiza impactul potential asupra viefii private a persoanelor vizate, in cazul
in care riscul s- ar produce

e Cuantifica gravitatea efectelor producerii riscului, in special prin raportate la
prejudiciul produs si, daca este cazul, de masurile care pot fi dispuse

o Identificd amenintirile la adresa mijloacelor de prelucrare a datelor cu
caracter personal, care ar putea duce la producerea si sursele riscului

° Analizeaza probabilitatea producerii riscului, in special in functie de nivelul
de vulnerabilitate al mijloacelor de prelucrare, de nivelul capabilititilor
exploatdrii surselor de risc §i de masurile care pot fi dispuse.
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5.4.

6.

Responsabilul cu protectia datelor determind dacd gradul de probabilitate al
producerii riscurilor este acceptabil prin raportare la efectele generate de
producerea riscului si la scopul urmirit de activitatea de prelucrare. In situatia in
care gradul de risc este inacceptabil, se impun mésuri suplimentare §i reevaluarera
nivelul fiecdrui risc in raport cu aceste misuri, pentru a determina riscurile
reziduale.

5.3.4. Validarea evaluérii de impact (DPIA)

Colectarea si sistematizarea informatiilor necesare validarii

Persoana responabild de activitatea de prelucrare impreund cu Responsabilul cu protectia

datelor colecteaza si sistematizeaza informatiile privind activitatea de prelucrare pentru ca mai

apoi sd intocmeascd Raportului de evaluare a impactului, Raport ce trebuie sd contina:

° masurile selectate pentru a asigura respectarea principiilor fundamentale;

o madsurilor selectate pentru a asigura securitatea datelor, in functie de respectarea celor
mai bune practici de securitate;

° riscurile In functie de gravitatea i probabilitatea lor;

° un plan de actiuni bazat pe mésurile suplimentare identificate in etapele anterioare;

pentru fiecare méasurd se va indica cel putin persoana responsabild de implementarea
acesteia §i timpul estimat;

L avizul Responsabilului de protectia datelor (conform articolului 35 alineatul (2) din
GDPR); punctul de vedere al persoanelor vizate sau al reprezentantilor acestora, dacd
este cazul (articolul 35 alineatul (9) din GDPR).

5.3.5. Obtinerea unui aviz consultativ din partea Autorititii nationale de supraveghere

In cazul in care evaluarea impactului asupra protectiei datelor indica faptul c& prelucrarea ar

genera un risc ridicat in absenta unor masuri luate de operator pentru atenuarea riscului, inainte

de inceperea prelucrarii, Responsabilul cu protectia datelor va initia demersurile pentru
consultarea Autorititii nationale de supraveghere.

Atunci cind are motive rezonabile si considere c3 prelucrarea intentionaté ar incélca cerintele

GDPR, in special atunci cénd riscul nu a fost identificat sau atenuat intr-o masura suficienti

de cétre operator, autoritatea de supraveghere oferd consiliere 1n scris operatorului gi, dupa

caz, persoanei imputernicite de operator, in cel mult opt sdptamani de la primirea cererii de
consultare.

Demararea activititii de prelucrare a datelor

Conducerea Structurii organizatorice care urmeazi si deruleze prelucrarea decide dacd
masurile stabilite, riscurile reziduale si planul de actiune sunt acceptabile, cu justificari, tindnd
seama de beneficiile si punctele de vedere identificate anterior.

Conducerea Structurii organizatorice care urmeaza si deruleze prelucrarea poate decide dupa
cum urmeaza:

I Validarea oficiala a evaludrii impactului si demararea activititii de prelucrare
II. Conditioneazd demararea activititii de prelucrare de implementarea unor masuri
suplimentare si refacerea evaludrii de impact
I Respinge activitatea de prelucrare prin raportare la riscurile generate.

Responsabilititi in derularea activitatii

12/18
Cod: PO-DPO-03-Proceduri operationali privind evaluarea impactului



UNIVERSITATEA

——

|
\

\18Y’ Dimitrie Cantemir

PROCEDURA OPERATIONALA

Editia [1]

Revizia [0]

Proceduri privind evaluarea impactului

Cod: PO-DPO-03

Exemplar nr.

(1]

Conducerea structurii organizatorice care urmeaza si deruleze activitatea de prelucrarea va

analiza evaluare impactului si va decide conform punctului 5 de mai sus.

Responsabil cu protectia datelor va realizeazd evaluarea impactului impreund cu persoana
responsabili de activitatea de prelucrare, va aviza Raportul privind evaluare impactului si daca
este cazul va consulta Autoritatea nationala de supraveghere.
Persoana responsabild de activitatea de prelucrare va asista Responsabilul cu protectia datelor
pe tot parcursul Procedurii.

7. Formular evidenti modificiri
: ~ Semmnitura
N Editia Datali ineyizis lehatay Nr.. Descriere modificare gonducﬁt?rulm
ert. editiei a reviziei | pag. compartiment
ului
1 2 4 5 6 7 9
-Elaborare conf.
Regulamentului
UE679/2016 si a
1 I 0 - 18 ghidurilor emise de
EDPB
-Elaborare conform
OSGG 600/2018
2
3
4
5
8. Formular analizd procedura
Nume si it"lo;“i Aviz favorabil Aviz nefavorabil
N Departament PXenie 'c;':ep: -
ert. conducator | éau Semnatu Data. | Obs. Semniditur Data
departament ik ra - a
- delegat
1 2 3 4 S 6 7 8 9
1
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9. Lista de distribuire a procedurii

Nr.

| Compartiment
ex.

Nume si
prenume

Data
primirii
procedurii

-Semil__ﬁtm_'a

Data

retragerii _

-Semnﬁmra

1 2

3

4

5

6

procedurii

7

copie

copie

copie

copie

copie

copie

copie

copie

copie

copie
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10.1. Diagrama de proces pentru realizarea procedurii operationale

fdentiticare necesitate realizare
DPiA

Evaluarca confonnitii masusilor
implementate in raport cu gravitatea
incaledrii analizate anteror

o Masunle nu s suliciente « se Jispim nidsuri

Anatiza de impact este avizata de

DPO

» Tncazul in care seart majore paate fi
cerutd opinia Autw Natinnasle de
Supraveghere

Analiza de impact este aprobata de
Management

activitaten de prelucrare po
activititea de preductine este 1espinsa

izarea potentialelor incd

Analizarea contextului prelucrani R :
aduse viciH private a persoanei

Evaluarea masurilor implementate

Intomire raport de evaluare initiala :
U i Ly pettiu profectia datelor
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Anexanr. 1

Model de Raport privind evaluare impactului

1. Descrierea activititfii de prelucrate si identificarea persoanelor vizate.
2. Identificare prelucrari

2.1. Scopul prelucrdrilor identificate
2.2. Descriere prelucrari
2.3. Prelucrari identificate
3. Analizarea prelucrdrii prin raportare la:
3.1. Legi, standarde si regulamente pe care se bazeaza prelucrarile
3.2, Structuri pe care au loc prelucririle
3.3. Organizatii implicate in prelucrari

Tip prelucrare Pirti implicate in prelucrare

3.4. Transfer international de date

Organizatie ciitre care se face transferul

Tip transfer ) . g g
international de date de natura personali

3.5. Documente utilizate
3.5.1.Categoriile de date cu caracter personal ce vor fi prelucrate

3.6. Active utilizate in prelucrarea datelor

Active Descriere

4.  Proportionalitate si necesitate
4.1. Scopurile prelucririlor sunt specificate, explicite si legitime?
4.2. Temeiurile juridice care fac ca prelucrarea si fie legald (GDPR)?

Baza legala pentru prelucrarea datelor Criteriu de prelucrare categorii speciale de date de
_personale (Art.6) natura personali(Art.9)

4.3. Datele colectate sunt adecvate, relevante si limitate la ceea ce este necesar in raport cu
scopurile pentru care sunt prelucrate ("minimizarea datelor")?

4.4, Datele sunt corecte si actualizate?

4.5. Care este metoda i durata de stocare a documentelor?
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Modul de stocare a documentelor Locatie de stocare Durata de stocare

5. Protectia drepturilor persoanelor vizate

5.1. Cum sunt informate persoanele vizate cu privire la prelucrare?

5.2. Cum se obtine consimtdmantul persoanelor vizate?

5.3. Cum pot persoanele vizate si-si exercite dreptul de acces?

5.4. Cum pot persoanele vizate si-si exercite dreptul de portabilitate a datelor?
5.5. Cum pot persoanele vizate si isi exercite dreptul la rectificare?

5.6. Cum pot persoanele vizate sa isi exercite dreptul de stergere?

6.  Masuri existente

6.1. Mentionati masurile de securitate tehnice si organizatorice existente

Mentionati misurile de securitate tehnice si Descriere
organizatorice / controalele existente sau avute
in vedere (daci se aplica)

7. Identificarea evenimentelor nedorite
7.1. Care sunt evenimentele nedorite identificate?

. o s . Descriere
Care sunt evenimentele nedorite identificate?

8. Analiza riscurilor
8.1. Care ar putea fi impactul principal asupra persoanelor vizate in cazul aparitiei
evenimentului?

Evenimente Impact

8.2. Care sunt principalele amenintiri care ar putea duce la aparitia evenimentului?

Evenimente Amenintare

8.3. Surse derisc

Evenimente Surse de risc

8.4. Care dintre controaiele/misurile existente contribuie Ia tratarea riscului?
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Evenimente Controale / Misuri existente

8.5. Cum estimati severitatea riscului In functie de impactul potential si de controalele
existente? Cum estimati probabilitatea riscului, in special in ceea ce priveste amenintérile,
sursele de risc si controalele existente?

Evenimente Nivel impact / probabilitate

8.6. Care din controalele/masurile planificate contribuie la tratarea riscului identificat?

Evenimente Controale / Masuri existente

8.7. Cum estimafi severitatea riscului in functie de impactul potential si de maisurile
planificate? Cum estimafi probabilitatea riscului, In special in ceea ce priveste
amenintarile, sursele de risc §i controaiele/mésurile planificate?

Evenimente Nivel impact / probabilitate

9.  Concluzii si recomandari

9.1. Concluzii

9.2. Recomandari

10. Persoane interesate

10.1. Persoana care valideaza Raportul

10.2. Persoana care aproba Activitatea de prelucrare
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