PROCEDURA OPERATIONALA Editia ]
UNIVERSITATEA ’ Revizia [0]

|
;f fé Dimitrie Cantemir Proceduri privind desemnarea Exemplar nr
N Responsabilului cu Protectia Datelor [l;] )
Cod: PO-DPO-01

.

PROCEDURA OPERATIONALA
privind desemnarea Responsabilului
cu Protectia Datelor

Cod: PO-DPO-01

Editia [1], Revizia [0], Data O'/{O 2 20‘2 G oo
Avizat, Elaborat,
Prorector Managementul Calititii si Proiecte Respon3sabil protectia datelor

Conf. univ. dr. Bilan Sorina Mihaela «__LU ET S.R.L.

1/11

Cod: PO-DPO-01-Proceduri operationalii privind desemnarea responsabilului cu protectia datelor



UNIVERSFIATEA

e

PROCEDURA OPERATIONALA

Editia [I]

Revizia [0]

” D:mltrle Cantemir

Proceduri privind desemnarea
Responsabilului cu Protectia Datelor
Cod: PO-DPO-01

Exemplar nr.

(1]

Pagina de GArdA .ociaisimimiiss sssvesssssissdisionsassas s sasiasrassssmsssssssnsintsas snssss s Eronsbass pussses sy EASSELIRISTAAI PR s AR TS

SCOPUL PIOCEAUITL ....vvveeueeeecirercnieeeriiitsrigsressarsnesnssssnsnsraenssssnsensasssssssasossssogasassssaesnerntstsssssnavhsssssnnsss

DomENTUL dE APLICATE. ......ccverrreerreereraereemrertisirisrsssisnssnsissnssonsosssisnssianiorasssstsiassosssiasbosasssiessss siassonsaasnnss

Documente de Teferinfl....c.ocseeseessrasssorsossssesssonsassassrasusssssssssesasssssnssisssssassassessesshsssesnsassssnsnsbassssss aistasians
Definitil §1 abTEVIET] sivisvsisssuinsvicaneisiomsviastivsssimnsisesssisssisnssesssetssssimess s easp st ST s asss S sneapasasne s ges

Descrierea procedurii ...
Responsabilitati ...

Formular evidentd modlﬁcan

Formular analiza proceduri ...

Lista de distribuire a procedurii

Anexe ..

10.1. Dlagrama de proces pentru reahzarea proceduru operatlonale

Cod: PO-DPO-01-Proceduri operationali privind desemnarea responsabilului cu protectia datelor

2/11

LVCiomomain nhnbioio



1
\
N

" = Editia [I]
PROCEDURA OPERATIONALA =
UNIERSITATES ’ Revizia [0]

/ Dimitrie Cantemir Proceduri privind desemnarea

Responsabilului cu Protectia Datelor Exem[};l]ar i

Cod: PO-DPO-01

1.1.

Scopul Procedurii

Avand in vedere preocuparea UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU
MURES (,Institutiei’’) pentru respectarea legislatiei, in general, si a normelor destinate sa
protejeze datele cu caracter personal i viata privati a persoanelor fizice, in special, se impune
adoptarea acestei proceduri (,,Procedura”) care si guverneze desemnarea responsabilului cu
protectia datelor (,,RPD”) in cadrul UNIVERSITATEA “DIMITRIE CANTEMIR” DIN
TARGU MURES.

Cadru legal

Incepand cu data de 25 mai 2018, principalul act normativ aplicabil la nivelul intregii Uniuni
Europene este Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din
27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE, cunoscut si sub denumirea Regulamentul general privind protecfia datelor
(,,GDPR?” sau ,,Regulamentul”).

Astfel, conform art. 37 din Regulament, ,, Operatorul si persoana imputernicitd de operator
desemneazd un responsabil cu protectia datelor ori de cdte ori: a)prelucrarea este efectuatd
de o autoritate sau un organism public, cu exceptia instantelor care actioneazd in exercifiul
functiei lor jurisdictionale; b)activitdtile principale ale operatorului sau ale persoanei
imputernicite de operator constau in operatiuni de prelucrare care, prin natura, domeniul de
aplicare gi/sau scopurile lor, necesitd o monitorizare periodicd §i sistematicd a persoanelor
vizate pe scard largd; sau c)activitdtile principale ale operatorului sau ale persoanei
imputernicite de operator constau in prelucrarea pe scard largd a unor categorii speciale de
date in temeiul articolului 9 sau a unor date cu caracter personal referitoare la condamndri
penale i infractiuni, menfionatd la articolul 10. (2)Un grup de intreprinderi poate numi un
responsabil cu protectia datelor unic, cu conditia ca responsabilul cu protectia datelor sd fie
ugor accesibil din fiecare intreprindere. (3)In cazul in care operatorul sau persoana
imputernicitd de operator este o autoritate publicd sau un organism public, poate fi desemnat
un responsabil cu protectia datelor unic pentru mai multe dintre aceste autoritdfi sau
organisme, ludnd in considerare structura organizatoricd si dimensiunea acestora. (4)In alte
cazuri decdt cele menfionate la alineatul (1), operatorul sau persoana imputernicitd de
operator ori asociatiile §i alte organisme care reprezintd categorii de operatori sau de
persoane imputernicite de operatori pot desemna sau, acolo unde dreptul Uniunii sau dreptul
intern solicitd acest lucru, desemneazd un responsabil cu protectia datelor. Responsabilul cu
protectia datelor poate sd actioneze in favoarea unor astfel de asociatfii §i alte organisme care
reprezintd operatori sau persoane imputernicite de operatori. (5)Responsabilul cu protectia
datelor este desemnat pe baza calitdfilor profesionale si, in special, a cunostinfelor de
specialitate in dreptul §i practicile din domeniul protecfiei datelor, precum gi pe baza
capacitdfii de a indeplini sarcinile previzute la articolul 39. (6)Responsabilul cu protectia
datelor poate fi un membru al personalului operatorului sau persoanei imputernicite de
operator sau poate sd igi indeplineascd sarcinile in baza unui contract de servicii,
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(7)Operatorul sau persoana imputernicitd de operator publicd datele de contact ale
responsabilului cu protectia datelor gi le comunicd autoritdtii de supraveghere.”

Totodati, in vederea redactirii Procedurii a fost analizat Ghidul WP243 elaborat de Comitetul
European pentru Protectia Datelor.

2. Domeniul de aplicare
Procedura este aplicabild persoanelor de mai jos, care sunt obligate sd respecte prevederile
acesteia:
2.1.1. tuturor departamentelor / serviciilor din cadrul UNIVERSITATEA “DIMITRIE
CANTEMIR” DIN TARGU MURES;
2.1.2. tuturor Angajatilor;
2.1.3. tuturor Colaboratorilor.
3. Documente de referinta
o Regulamentul (UE) 679/2016 al Parlamentului Furopean si al Consiliului (,,GDPR” sau
»Regulamentul’)
o Legea nr. 190/2018 privind mésuri de punere in aplicare a Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliutui
o Politica Organizatiei privind Protectia Datelor
Totodatd, in vederea redactdrii Procedurii au fost analizat Ghidurile i Opiniile emise de
Comitetul European pentru Protectia Datelor.
4. Definitii si abrevieri ale termenilor utilizati in procedura operationala
1.1.Definitii ale termenilor
1;.1; Termenul Definitia si/sau, dacé este cazul, actul care defineste termenul
1. | Regulamentul Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului
2. | Date cu caracter Inseamni orice informatii privind o persoani fizica identificati
personal sau identificabild ("persoana vizatd")
3. | Prelucrare inseamnd orice operatiune sau set de operatiuni efectuate

asupra datelor cu caracter personal sau asupra seturilor de
date cu caracter personal, cu sau fird utilizarea de mijloace
automatizate, cum ar fi colectarea, inregistrarea, organizarea,
structurarea, stocarea, adaptarea sau modificarea, extragerea,
consultarea, utilizarea, divulgarea prin transmitere, diseminarea
sau punerea la dispozitie in orice alt mod, alinierea sau
combinarea, restrictionarea, stergerea sau distrugerea
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4.2, Abrevieri ale termenilor

Nr. Abrevierea Termenul abreviat

crt.

1. |GDPR Regulamentul (UE) 2016/679 al Parlamentului European i

al Consiliului

2. | DPO Responsabil cu Protectia Datelor
5. Descrierea procedurii
5.1. Desemnarea Ofiterului Responsabil cu Protectia Datelor

Articolul 37 alineatul (5) din regulament prevede faptul cd RPD ,.este desemnat pe baza
calititilor profesionale si, in special, a cunostintelor de specialitate in dreptul si practicile din
domeniul protectiei datelor, precum respectd toate politicile privind confidentialitatea si
protectia datelor aplicabile pentru locurile lor de munci, si pe baza capacititii de a indeplini
sarcinile prevézute la articolul 39 din Regulament”.

Nivelul necesar al cunostintelor de specialitate ar trebui si fie stabilit in functie de operatiunile
de prelucrare a datelor efectuate si de nivelul de protectie impus pentru datele cu caracter
personal prelucrate.

Nivelul de expertiza

Nivelul de expertizd necesar nu este definit in mod strict, insa trebuie sé fie proportional cu
caracterul sensibil, complexitatea si cantitatea de date pe care o prelucreazi
UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES. Astfel, RPD ar
trebui si fie ales cu atentie, tindndu-se seama in mod corespunzitor de aspectele legate de
protectia datelor care apar in cadrul UNIVERSITATEA “DIMITRIE CANTEMIR” DIN
TARGU MURES.

Calitati profesionale

Desi articolul 37 alineatul (5) din Regulament nu mentioneazi calititile profesionale de care
ar trebui si se tind seama la numirea RPD, este relevant faptul ci RPD trebuie s aibd
experientd in legislatia si practicile din domeniul protectiei datelor la nivel national §i european
si si detind cunostinte aprofundate despre RGPD. De asemenea, RPD ar trebui si infeleagd
bine operatiunile de prelucrare desfigurate si sistemele informatice, precum si cerintele
UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES legate de securitatea
si protectia datelor. Data fiind natura a UNIVERSITATEA “DIMITRIE CANTEMIR” DIN
TARGU MURES, RPD ar trebui si aibd, de asemenea, cunostinte bune despre regulile si
procedurile administrative ale organizatiei.

Capacitatea de indeplinire a sarcinilor

Capacitatea de indeplinire a sarcinilor care ii revin RPD ar trebui si fie interpretatd ca ficand
referire atat la calititile personale, cét si la cunostinte, si totodatd la pozitia lor in cadrul
UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES. Printre calititile
personale ar trebui si se includd, integritatea §i un inalt nivel de eticd profesionald;
preocuparea principald a RPD ar trebui si fie asigurarea conformitatii cu RGPD.
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5.2.

Datele de contact ale responsabilului cu protectia datelor vor fi publicate pe pagina web a
UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES si vor fi comunicate
ANSDCP, in vederea asigurdrii contactérii cu ugurintd si in mod direct de citre persoanele
vizate (atdt din interiorul UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU
MURES, cit si din exteriorul acesteia) §i de cdtre Autoritatea de Supraveghere.

Datele de contact ale responsabilului cu protectia datelor trebuie sd includd informatii ce
permit persoanelor vizate si Autoritdtii de Supraveghere si contacteze responsabilul cu
protectia datelor printr- o modalitate usoard (adresd postald, numdr de telefon alocat special
si/sau o adresa de e-mail alocati special).

Responsabilul cu protectia datelor are un rol important in promovarea unei culturi de protectle
a datelor in cadrul UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES si
ajutd la implementarea elementelor esentiale privind GDPR, cum ar fi principiile de prelucrare
a datelor, drepturile persoanelor vizate, asigurarea protectiei datelor s.a.m.d.

Responsabilul cu protectia datelor are aceastd calitate si pentru toate entitétile subordonate
UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES.

Numirea Responsabilului cu Protectia Datelor in cadrul organizatiei

Tinand seama de aspectele enumerate mai sus, societatea AMPLUSNET S.R.L. va este numita
Responsabil cu Protectia Datelor din partea UNIVERSITATEA “DIMITRIE CANTEMIR”
DIN TARGU MURES intrucat:

e Pune la dispozitie o echipa de experti in mai multe domenii de activitate: ingineri in
tehnologia informatiei; evaluatori de risc; persoane cu pregitire juridica sau cu
experientd in managementul organizational; auditori; formatori sau instructori in
domeniu.

¢ Dispune de o echipa suficient de mare pentru a face fatd provocérilor
UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES in timp util;

e Dovedeste un nivel ridicat de calificare §i competente profesionale.

Resursele necesare pentru indeplinirea functiei de responsabil cu protectia datelor

UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES sprijind RPD prin
asigurarea resurselor necesare pentru exercitarea sarcinilor sale, precum si accesarea datelor
cu caracter personal si a operatiunilor de prelucrare.

Vor fi avute in vedere urméitoarele aspecte:

. Sprijinul activ pentru functia de responsabil cu protectia datelor din partea conducerii
UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES si a
departamentelor / serviciilor din componenta UNIVERSITATEA “DIMITRIE
CANTEMIR” DIN TARGU MURES;,

. Comunicarea oficiald catre tofi angajatii a desemndrii responsabilului cu protectia
datelor, astfel incat sa se asigure cd este cunoscuta existenta si atributiile acestuia;
. Accesul responsabilului cu protectia datelor la servicii, precum: resurse umane,

juridic, IT, securitate s.a.m.d.;

Responsabilitati
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6.1.

6.2.

Managementul Organizatiei

Managementul are urmétoarele responsabilititi:

6.1.1.

6.1.2.

6.1.3.

6.1.4.

desemneazi un Responsabil cu protectia datelor (dacd este necesar, conform
cerintelor legale) si se asigurd cd acesta are la dispozitie toate resursele necesare
indeplinirii functiei;

se asigurd c3 Responsabilul cu protectia datelor este implicat in mod corespunzator
si in timp util in toate aspectele legate de protectia datelor cu caracter personal,

se asigurd cd Responsabilul cu protectia datelor nu primeste niciun fel de
instructiuni in ceea ce priveste indeplinirea sarcinilor atribuite,

comunici importanta respectirii cerintelor Regulamentului UE 679 /2016 - GDPR.

Responsabilul cu protectia datelor

Responsabilul cu protectia datelor rispunde direct In fata Managementului
UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES.
Responsabilul cu protectia datelor are cel putin urmétoarele responsabilitéi:

6.2.1.

6.2.2,

6.2.3.

6.24.

6.2.5.

6.2.6.

6.2.7.
6.2.8.
6.2.9.

informeazd si oferd consiliere personalului UNIVERSITATEA “DIMITRIE
CANTEMIR” DIN TARGU MURES si persoanelor imputernicite de
UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES pentru
prelucrarea datelor cu caracter personal care igi desfdgoard activitatea in temeiul
GDPR si al altor dispozitii nationale sau ale Uniunii Europene privind protectia
datelor,

coordoneazd identificarea §i evaluarea activitdtilor de prelucrare a datelor
desfasurate in UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU
MURES,

participd la Intdlniri cu conducerea serviciilor, departamentelor si altor unitati
organizatorice din cadrul UNIVERSITATEA “DIMITRIE CANTEMIR” DIN
TARGU M URES, atunci cand sunt concepute noi prelucrdri, pentru a se asigura de
respectarea principiutui protectiei datelor incepand cu momentul conceperii (conf.
Art 25 din GDPR), la toate nivelurile,

mentine evidentele activititilor de prelucrare in conformitate cu articolul 30 din
GDPR,

monitorizeaza conformitatea cu GDPR, cu alte dispozitii nafionale sau ale Uniunii
Europene privind protectia datelor si cu politicile si procedurile UNIVERSITATEA
“DIMITRIE CANTEMIR” DIN TARGU MURES in ceea ce priveste protectia
datelor cu caracter personal, inclusiv atribuirea responsabilitifilor, constientizarea
si instruirea personalului implicat in operatiunile de prelucrare si auditurile aferente,
oferd consiliere atunci cind este solicitat in ceea ce priveste evaluarea impactului
asupra protectiei datelor (DPIA) si monitorizeazi performanta sa in conformitate cu
articolul 35,

coopereazd cu autoritatea de supraveghere,

intocmeste si actualizeazi politicile si procedurile interne de protectie a datelor,
efectueazd audituri pentru a determina conformitatea cu politicile si procedurile
interne de protectie a datelor i necesititile de imbundtifire,
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6.2.10.

6.2.11.

6.2.12.

6.2.13.

6.2.14.

6.2.15.

6.2.16.

implementeazi un program de instruire cu privire la protectia datelor personale
pentru personalul UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU
MURES implicat in activitd{i de prelucrare,

urmireste modificarile aduse legislatiei i formuleaza recomandéri pentru a asigura
conformitatea cu aceste modificiri,

mentine o eviden{id a incilcirilor vietii private in operatiunile de prelucrare
desfiasurate de UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU
MURES,

oferd consiliere cu privire la modul de abordare a incélcérilor vietii private,

se asigurd cd UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU
MURES raspunde solicitarilor persoanelor vizate in termenele legale,

actioneaza ca punct de contact cu rezidentii din UE, autoritatea de supraveghere
national si autorititile celorlalte tiri ale Uniunii Europene si cu echipele interne in
ceea ce priveste aspectele legate de prelucrare, inclusiv consultarea prealabild
mentionatd la articolul 36 i consultd autoritatea de supraveghere nafionald, dacd
este cazul, cu privire la orice alta chestiune,

are obligatia de a respecta secretul sau confidentialitatea in ceea ce priveste
indeplinirea sarcinilor sale. In indeplinirea atributiilor sale, Responsabilul cu
protectia datelor are in vedere riscurile asociate operatiunilor de prelucrare, {indnd
seama de natura, de domeniul de aplicare, de contextul si de scopurile procesarii.
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7. Formular evidenti modificari
Semnitura
Nr. F Data Revizi | Data Nr. S e conducitorului
Editia font S _ Descriere modificare 2 g
crt. edifiei a reviziei | pag. compartiment
ului
1 2 5 6 1 8
-Elaborare conf.
Regulamentului
UE679/2016 51 a
1 I 0 - 11 ghidurilor emise de
EDPB
-Elaborare conform
OSGG 600/2018
2
3
4
5
8. Formular analizi proceduri
Nume si itnlo::lui Aviz favorabil Aviz nefayorabil
Dt Departament by c;:e": o
crt. o conducator P Semnitu lash | woe s Semnatur .
5 . sau . Data | Obs. Data
departament : ra a -
: delegat
1 2 3 4 5 6 7 8 9
1
2
3
4
5
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9. Lista de distribuire a procedurii

Data | Data
primirii | Semnitura | retragerii | Semnitura
procedurii procedurii

Nume si

Compartiment .
prenume

1 2 3 4 5 i )

10/11

Cod: PO-DPO-01-Proceduri operationald privind desemnarea responsabilului cu protectia datelor



Editia [I]

PROCEDURA OPERATIONALA

{ . ‘l; UNIVERSITATEA Revizia [0]
N ) fﬁi " z‘: ® - ~ L. = s
A 1!4 Dimitrie Cantemir Proceduri privind desemnarea Exemplar nr.

o

Responsabilului cu Protectia Datelor [1]
Cod: PO-DPO-01

10. Anexe

10.1. Diagrama de proces pentru realizarea procedurii operationale

* Verificarea competentelor
Identificare » Verificarea experientei profesionale

persoanei
calificate

persoanei in
tunctia de Ofiter
Responsabil cu
rotectia Datelog

» Completarea formularului privind persoana desemnati pentru functia de
Ofiter Responsabil cu Protectia Datelor

Inregistrarea la . Sl i
Autoritatea * Finalizarea procedurii de inregistrare
Nationala de
Supraveghere
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