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Scop

Avand in vedere preocuparea UNIVERSITATEA “DIMITRIE CANTEMIR” DIN T. ARGU
MURES (,Institutiei”) pentru respectarea legislatiei, in general, si a normelor destinate si
protejeze datele cu caracter personal si viata privatd a persoanelor fizice, in special, se impune
adoptarea acestei politici (,,Politica”) care si guverneze modul de stocare a datelor cu caracter
personal pe suporturi electronice in cadrul UNIVERSITATEA “DIMITRIE CANTEMIR”
DIN TARGU MURES.

Introducere. Domeniu de aplicare

Aceasta politicd se aplicd tuturor datelor cu caracter personal in format electronic prelucrate
de UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES, cum ar fi cele
stocate pe CD-uri, DVD-uri, stick-uri USB, dischete, hard disk-uri (computere, laptop-uri si
alte posibile statii de lucru), servere ale UNIVERSITATEA “DIMITRIE CANTEMIR” DIN
TARGUM URES, cloud etc. Toate aceste suporturi ale datelor cu caracter personal prelucrate
de UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURESsunt denumite in
continuare impreund Documentele Electronice.

Aceastd politici nu se aplicd bazelor de date ale UNIVERSITATEA “DIMITRIE
CANTEMIR” DIN TARGU MURES, ci numai copiilor electronice ale unor documente care
contin date cu caracter personal.

Aceastd politicd stabileste, cu caracter general, mésurile de securitate minime care trebuie
adoptate atunci cdnd Documentele Electronice sunt create, copiate, stocate, accesate, trimise
sau distruse ori atunci cind asupra acestora se realizeazd orice operatiune care poate fi
calificatd drept prelucrare a datelor cu caracter personal pe care acestea le contin.

Pentru evitarea oricérui dubiu, aceastd politicd se aplicd inclusiv cu privire la orice copii
electronice sau orice alte versiuni electronice ale documentelor fizice reglementate in Politica
de securitate privind datele cu caracter personal stocate pe suporturi fizice.

Crearea/copierea Documentelor Electronice

Politica UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES este de a
limita cat mai mult posibil prelucrarea datelor cu caracter personal, inclusiv a acelora stocate
in Documente Electronice.

Este interzisad crearea de Documentelor Electronice (inclusiv prin copierea/ scanarea unui
document preexistent), cu exceptia cazului in care o astfel de actiune este strict necesara.

In scopurile acestei sectiuni (Crearea/copierea Documentelor Electronice), fotografierea,
duplicarea, transcrierea sau orice alte operatiuni similare de reproducere totald sau partiald
realizate cu sau asupra Documentelor Electronice sunt asimilate copierii Documentelor
Electronice.

Atunci cind este permis sd se efectueze operatiunile mentionate anterior, acestea vor fi
realizate doar in masura necesard (eg, nu veti include intr-un Document Electronic creat alte
date cu caracter personal decit cele strict necesare; necesitatea se va analiza tindnd cont de
scopul Documentului Electronic respectiv).
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Toate Documentele Electronice care au fost create vor fi distruse imediat ce nu mai sunt
necesare §i relevante. Dispozitiile din sectiunea Distrugerea Documentelor Electronice din
aceastd politicd se aplicd in mod corespunzitor.

Este interzisi crearea de Documente Electronice, accesarea sau modificarea Documentelor
Electronice ori crearea de copii ale acestora (de) pe orice terminale (laptop-uri,
tablete, smartphone-uri etc.), altele decit terminalele UNIVERSITATEA “DIMITRIE
CANTEMIR” DIN TARGU MURES sau chiar de pe terminalele UNIVERSITATEA
“DIMITRIE CANTEMIR” DIN TARGU MURES, dar in afara incintelor acesteia, sau
transmiterea lor pe adresa personali de email sau pe propria adresd de serviciu de email etc.,
deoarece acestea vor afecta trasabilitatea datelor cu caracter personal si asigurarea securitatii
acestora. Din aceleasi motive, indiferent de terminalele utilizate, niciodatd nu vor fi create mai
multe exemplare ale Documentelor Electronice decét este strict necesar.

Stocarea Documentelor Electronice si accesul la acestea

Indiferent de persoana responsabild, Documentele Electronice vor fi {inute intr-un mod
ordonat.

Nu vor exista scan-uri/ copii ale Documentelor Electronice salvate local pe fiecare statie de
lucru — toate Documentele Electronice vor fi stocate pe un server dedicat in sectiunile
relevante special create pentru salvarea Documentelor Electronice. Chiar dacd documentele
vor fi salvate pe server-ul dedicat, accesul la acestea va fi limitat la persoana care a salvat
documentul si la altd/alte persoand/persoane indicatd/persoane de aceasta cu drept de
vizualizare. Sub nicio formd nu i se va permite accesul la Documentele Electronice unei
persoane neautorizate (inclusiv din cadrul UNIVERSITATEA “DIMITRIE CANTEMIR”
DIN TARGU MURESsau din cadrul unui colaborator).

In perioadele in care nu este strict necesar si relevant accesul la ele, Documentele Electronice
vor fi inchise. Orice utilizator care pardseste terminalul, indiferent de perioada, il va bloca (eg,
utilizdnd functia Lock this computer a sistemului de operare Microsoft Windows).

Numai persoanele care au nevoie de acces la Documentele Electronice pentru indeplinirea
atributiilor in cadrul UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU
MURESVvor avea acces la acestea. Accesul este permis strict in mésura in care Documentele
Electronice sunt relevante. De exemplu, un Angajat nu poate avea acces la Documente
Electronice care contin date cu caracter personal cu privire la un beneficiar de care este
responsabil alt Angajat, cu exceptia cazului in care la rdndul sdu presteazd servicii
respectivului beneficiar si datele cu caracter personal stocate de celdlalt Angajat sunt relevante
si pentru el.

In misura posibilului, orice incercare de acces neautorizat la Documentele Electronice va fi
inregistratd, spre a face posibild identificarea de cédtre UNIVERSITATEA “DIMITRIE
CANTEMIR” DIN TARGU MURES a persoanelor care au incercat si acceseze date cu
caracter personal fird un motiv anume, in vederea aplicirii unor sanctiuni sau a sesizirii
organelor competente.

Cand nu sunt necesare pentru consultare ori modificare, si in orice caz cel mai tarziu in fiecare
zi la terminarea programului, fiecare persoani care utilizeazd Documente Electronice se va
asigura ci Documentele Electronice in cauzi sunt salvate pe server-ul dedicat si inchise pe
statia de lucru pe care au fost create. UNIVERSITATEA “DIMITRIE CANTEMIR” DIN
TARGU MURES va putea implementa un sistem automat prin care la finalul programului
orice informatii salvate local sau chiar pe server-ul dedicat, dar in alte fisiere decat cele
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relevante sunt sterse; prin urmare, este esential s va asigurati cd orice Documente Electronice
create au fost salvate pe server-ul dedicat in secfiunea corespunzitoare.

La fiecare zi la terminarea programului, fiecare Angajat si Colaborator va inchide propria
statie de lucru (eg, folosind functia Shut down a sistemului de operare Microsoft Windows).

Trimiterea Documentelor Electronice

Pentru evitarea oricdrui dubiu, prevederile din aceastd sectiune (Trimiterea Documentelor
Electronice) se aplicd inclusiv transferului de Documente Electronice intre departamente din
cadrul UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES sau
tntre UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES si colaboratori.
Nu vor fi trimise Documente Electronice decat atunci cand este strict necesar (ie, cdnd nu se
poate atinge altfel scopul urmarit). in astfel de cazuri, Documentele Electronice vor fi trimise
printr-o metodd adecvatd naturii datelor cu caracter personal si a riscurilor, asigurdndu-se
permanent securitatea lor.

Documentele Electronice de pe server, stick-uri USB etc., cel putin in cazul in care este vorba
despre documente continand categorii speciale de date cu caracter personal, date cu caracter
personal cu un grad ridicat de sensibilitate (altele decat categoriile speciale de date cu caracter
personal), date cu caracter personal privind condamniri penale, sanctiuni §i masuri de
securitate  conexe si date  privitoare la  minori, vor fi  parolate.  Dupid
consultarea persoanei imputernicite cu protectia datelor, UNIVERSITATEA  “DIMITRIE
CANTEMIR” DIN TARGU MURES va adopta reguli care vor preciza detaliat ce tipuri de
Documente Electronice vor fi parolate sau poate, dupd caz, sd decidd parolarea tuturor
Documentelor Electronice.

Careguld, Documentele Electronice vor fi transmise in copie electronici (eg, scan-uri), iar nu
fizici (ie, nu documente imprimate). Copiile electronice ale Documentelor Electronice vor fi
transmise prin canale securizate, cum ar fi email-uri securizate (prin exceptie, potrivit celor
de mali jos), retele securizate sau printr-un stick USB sau CD criptat.

Datele cu caracter personal din Documente Electronice care nu sunt necesar a fi divulgate si
nu sunt relevante pentru scopul urmirit vor fi anonimizate §i numai datele/sectiunile de
Documente Electronice /Documentele Electronice strict necesare si relevante vor fi transmise
in forma neanonima4.

Din ratiuni de securitate si de evitare a duplicérii datelor (care poate inreguna trasabilitatea
lor si respectarea limitirilor legate de stocare), se va evita pe cat posibil transmiterea
Documentelor Electronice prin email (inclusiv, dar fird a se limita la, transmiterea internd a
Documentelor Electronice intre departamente sau membri ai aceluiagi departament
al UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES). Email-
ul standard (ie, nesecurizat) nu ar trebui niciodatd folosit pentru transmiterea unor copii
electronice ale Documentelor Electronice. In cazurile de exceptie in care Documentele
Electronice sunt transmise prin email, se vor aplica regulile de mai jos.

UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURESse va asigura ci
persoanele care trimit Documente Electronice prin email au acces la un email securizat
(criptat) pentru aceasta, iar persoanele respective il vor folosi.

In situatia transmiterii unor copii electronice ale Documentelor Electronice prin email,
expeditorul va acorda o atentie deosebita faptului ci (i) adresa de email a destinatarului este
scrisi corect i ca (ii) orice email-uri sunt transmise numai persoanelor care au cu adevarat
nevoie de acces la Documentele Electronice in cauzi. Dacd sunt transmise

5/9
Politici privind stocarea datelor cu caracter personal pe suporturi electronice
Cod: PLT-DPO-04



POLITICA Ediia 1]

| UNIVERSITATEA Revizia [0]

N ? Dimitrie Cantemir | Politici privind stocarea datelor cu

N caracter personal pe suporturi Exemplar nr. [1]
electronice

Documente Elecronice cétre mai mulfi destinatari care nu isi cunosc unii identitatea altora, se
va utiliza functia BCC a programului de email.

» Atunci cand sunt transmise copii electronice ale Documentelor Electronice criptate, indiferent
dacd prin email sau folosind alt canal, parolele pentru decriptare (cheile) trebuie si fie
puternice. Aceste chei nu vor fi trimise impreund cu Documentele Electronice, ci separat,
printr-un alt canal de comunicare (eg, SMS sau apel telefonic). Ele vor fi trimise doar
destinatarului Documentelor Electronice §i nu vor fi divulgate niciunei alte persoane.

o Cerinetele de securitate de mai sus cu privire la transmiterea prin email a copiilor
Documentelor Electronice se aplicd in mod corespunzitor atunci cnd sunt transmise copii ale
Documentelor Electronice prin alte mijloace de comunicare electronice.

6. Distrugerea Documentelor Electronice

o Imediat ce nu mai sunt necesare, orice copii fizice sau electronice ale
Documentelor Electronice (altele decat copiile de sigurantd din arhiva UNIVERSITATEA
“DIMITRIE CANTEMIR” DIN TARGU MURES) vor fi distruse de persoana care le-a
utilizat. Pentru evitarea oricirui dubiu, aceastid obligatie nu se aplicd oricdror
Documente Electronice care potrivit legii trebuie pastrate pentru o anumité perioadd de timp.
Aceste Documente Electronice, imediat ce nu mai sunt necesare, vor fi predate persoanei
responsabile cu arhivarea documentelor, pentru a fi arhivate.

e Documentele Electronice din arhiva UNIVERSITATEA “DIMITRIE CANTEMIR” DIN
TARGU MURES (copiile de siguranti) pot fi distruse/sterse numai de persoane autorizate din
cadrul UNIVERSITATEA “DIMITRIE ~CANTEMIR” DIN TARGU MURES.
Conducerea UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES va pre-
aproba o listd a acestor persoane. La distrugerea originalelor Documentelor Electronice sau a
copiilor acestora din arhiva UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU
MURES va fi incheiat un proces-verbal. Persoanele responsabile se vor asigura ca odatéd cu
distrugerea oricdror Documente Electronice din arhiva sunt distruse si copiile de sigurantd ale
acestora, astfel incat limitarile legate de stocare si fie respectate.

e Pentru a evita riscul duplicirii Documentelor Electronice, orice fotocopii (inclusiv print-uri
dupa scan-uri) ale Documentelor Electronice vor fi distruse imediat ce nu mai sunt necesare.
Aceasta se aplicd inclusiv copiilor electronice ale Documentelor, eg, cele salvate pe stick-uri,
atagate la email-uri ale Angajatilor sau Colaboratorilor, salvate local pe terminalele acestora
(fie in proprietatea UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU MURES,
fie in proprietatea lor) sau pe un server la care au acces un numar determinat ori nedeterminat
de persoane din cadrul UNIVERSITATEA “DIMITRIE CANTEMIR” DIN TARGU
MURESsau din afara ei.

7. Reguli speciale privind transmiterea email-urilor

Cu totii folosim email-ul pentru a ne realiza sarcinile in cadrul UNIVERSITATEA
“DIMITRIE CANTEMIR” DIN TARGU MURES. In marea majoritate a cazurilor, email-
urile contin date cu caracter personal. Chiar adresa de email, atunci cdnd se referd la o persoani
identificatd sau identificabild, constituie o datd cu caracter personal.

De fiecare dati, ganditi-va daca nu existd mijloace mai adecvate de prelucrare a datelor decét
email-ul. De exemplu, dac3 existd un sistem dedicat in care angajatii sau beneficiarii trebuie
sd introduci date cu caracter personal (cum ar fi cererile de concediu de odihna ale angajatilor),
nu transmiteti aceste date/ nu solicitati transmiterea acestor date prin email.
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Nu folositi adresa de email de serviciu pentru scopuri personale. Dacd primiti mesaje
personale pe aceastd adresi, delimitati-le clar de comunicérile profesionale (foldere separate).
Odatd ce incetati raporturile cu UNIVERSITATEA “DIMITRIE CANTEMIR” DIN
TARGU MURES, stergeti toate email-urile personale din cisuta dumneavoastra.

Organizati email-urile in functie de subiect (eg, per proiect, per domeniu — HR, IT etc.).
Stergeti periodic email-urile din cisuta dumneavoastrd atunci cdnd nu mai aveti nevoie de ele,
pentru a respecta principiul obligatoriu al limitérilor legate de stocare.

Schimbati periodic parola i nu o divulgati nimanui (de completat din alte parti din politica cu
nr caractere etc).

Atnci cand trimiteti e-mailuri citre mai multi destinatari care nu i5i cunosc unii identitatea
altora, se va utiliza obligatoriu functia BCC a programului de email.

7/9
Politica privind stocarea datelor cu caracter personal pe suporturi electronice
Cod: PLT-DPO-04



Editia [I]

POLITICA =
{ ) tml\.‘t'k'sl’ TATEA » Revizia [0]
N 2 Dimitrie Cantemir | Politici privind stocarea datelor cu
- caracter personal pe suporturi Exemplar nr. [1]
electronice
8. Formular evidentd modificiri
Semnitura
Nr. ; Data Revizi | Data Nr. : : conducatorului
crt. S edifiei a | reviziei | pag. DEscHcreacticare compartiment
ului
1 2 4 5 6 7 9
-Elaborare conf.
Regulamentului
UE679/2016 si a
1 I 0 - 8 ghidurilor emise de
EDPB
-Elaborare conform
0OSGG 600/2018
2
3
4
5
9. Formular analiza politica
Nume §i i;lqﬁui Aviz favorabil Aviz nefavorabil
N Departament bl d:e : : u
crt. P conducator TePE | Semmitu ) Semnatur
. : sau Data | Obs. Data
departament | .~ ra a
- delegat
1 2 3 4 5 6 7 8 9
1
2
3
4
5
8/9

Politica privind stocarea datelor cu caracter personal pe suporturi electronice
Cod: PLT-DPO-04




{ UNIVERSITATEA

POLITICA

Edifia [I]

Revizia [0]

{{bY’ Dimitrie Cantemir

Politici privind stocarea datelor cu
caracter personal pe suporturi
electronice

Exemplar nr. [1]

10.  Lista de distribuire a politicii

Nr.
ex.

Compartiment

Data
primirii

politicii

Semnitura | retragerii

1 2

4

7

1
copie

1
copie

1
copie

1
copie

1
copie

1
copie

1
copie

1
copie

1
copie

1
copie

9/9

Politicii privind stocarea datelor cu caracter personal pe suporturi electronice

Cod: PLT-DPO-04

Semnitura




