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Acte normative de referinti:
Legea invatdmantului superior nr. 199/2023;

Metodologia de evaluare a calitatii in invdtamantul superior (aprobati prin Hotararea
Guvernului nr. 962/2024);

Carta Universitétii ,,Dimitrie Cantemir “din Targu Mures

REGULAMENTUL DE ORGANIZARE SI FUNCTIONARE A
COMPARTIMENTULUI IT AL UNIVERSITATII ,,DIMITRIE CANTEMIR” DIN
TARGU MURES

ORGANIZATION AND OPERATIONAL

REGULATIONS OF THE IT DEPARTMENT OF THE

"DIMITRIE CANTEMIR" UNIVERSITY OF TARGU
MURES

Cod regulament: UDCTGM-REG-71. Editia 02

Data intrérii in vigoare: 04 octombrie 2024
Data retragerii:

Capitolul I: Dispozitii generale

Art. 1 — Compartimentul IT al Universitatii ,,Dimitrie Cantemir” din Targu Mures (in
continuare Universitatea) se infiinteaza si functioneazi in conformitate cu legislatia in vigoare,
cu regulamentul intern al Universitatii si cu standardele internationale de bune practici in
domeniul IT.

Art. 2 — Compartimentul IT are ca obiectiv principal asigurarea functionarii si dezvoltarii
infrastructurii informatice a Universitatii si furnizarea de servicii IT eficiente si de calitate
pentru studenti, cadre didactice si personal administrativ.

Art. 3 — Compartimentul IT este responsabil pentru asigurarea securititii informatice,

protectia datelor cu caracter personal.
Art. 4 — Compartimentul IT se afld in subordinea directd a Prorectorului responsabil cu
dezvoltarea informationala si institutionala.
Capitolul II: Structura organizatorica
Art. § — Compartimentul IT este structurat pe urmétoarele sectiuni:
e Sectiunea Suport Tehnic
o Serviciul Helpdesk (udctgm.ro/crm)
o Serviciul Asistentd On-site
e Sectiunea Administrare Sisteme si Retele
o Serviciul Administrare calculatoare
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o Serviciul Administrare Retele
Sectiunea Dezvoltare Software
o Serviciul Analizi si Design
o Serviciul Programare si Testare
Sectiunea Securitate Informatica
o Serviciul Monitorizare si Raspuns la Incidente
o Serviciul Audit si Conformitate
Capitolul III: Atributiile Compartimentului IT
Art. 6 — Sectiunea Suport Tehnic
Serviciul Helpdesk
o Furnizarea de suport tehnic de prim nivel pentru utilizatori.
o Gestionarea cererilor si incidentelor I'T prin intermediul unui sistem de ticketing.
o Oferirea de solutii rapide si eficiente pentru problemele raportate de utilizatori.
Serviciul Asistenta On-site
o Interventia directd la fata locului pentru rezolvarea problemelor tehnice.
o Instalarea si configurarea echipamentelor IT in locatiile utilizatorilor.
o Instruirea utilizatorilor in utilizarea echipamentelor si software-ului.
Art. 7 — Sectiunea Administrare Sisteme si Retele
Serviciul Administrare Servere
o Administrarea si intretinerea serverelor si a sistemelor de operare.
o Monitorizarea performantei serverelor si optimizarea acestora.
o Realizarea copiilor de siguranté si restaurarea datelor.
Serviciul Administrare Retele
o Administrarea si intretinerea infrastructurii de retea.

o Asigurarea conectivittii si securitatii retelelor.
o Implementarea si configurarea echipamentelor de retea (switch-uri, routere,
firewall-uri).
Art. 8 — Sectiunea Dezvoltare Software

Serviciul Analiza si Design
o Analiza cerintelor utilizatorilor si identificarea solutiilor software adecvate.
o Elaborarea specificatiilor tehnice si a designului arhitectural al aplicatiilor.
o Realizarea prototipurilor si a planurilor de proiect.

Serviciul Programare si Testare
o Dezvoltarea aplicatiilor software in conformitate cu specificatiile tehnice.
o Testarea functionalitatii aplicatiilor si asigurarea calitétii acestora.
o Implementarea si actualizarea aplicatiilor software.
Art. 9 — Sectiunea Securitate Informatica
Serviciul Monitorizare si Raspuns la Incidente
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o Monitorizarea continud a infrastructurii IT pentru identificarea si prevenirea
incidentelor de securitate.

o Gestionarea si investigarea incidentelor de securitate informatica.

o Implementarea masurilor de raspuns rapid la incidente si recuperarea dupa

acestea.

o Serviciul Audit si Conformitate

o Realizarea auditului periodic al sistemelor si proceselor IT.

o Asigurarea conformitatii cu reglementarile si standardele de securitate

informatica.

o Elaborarea si implementarea politicilor si procedurilor de securitate informatica.
Capitolul IV: Responsabilititile personalului
Art. 10 — Personalul Compartimentului IT are urméatoarele responsabilitati generale:

Respectarea regulamentului intern al Universitétii si a legislatiei in vigoare.
Colaborarea eficientd cu celelalte departamente si utilizatori ai Universititii.
Participarea la programe de formare si perfectionare profesionala.

Pastrarea confidentialitétii si integritétii informatiilor gestionate.

Art. 11 — Responsabilitatile specifice ale personalului se stabilesc in fisele de post, in
functie de atributiile fiecérei sectiuni.
Capitolul V: Proceduri operationale

Art. 12 — Procedura de gestionare a cererilor si incidentelor IT:

o Inregistrarea cererii sau a incidentului in sistemul de ticketing. (udctgm.ro/crm)

o Alocarea cererii cdtre personalul de suport tehnic.

= Rezolvarea cererii sau a incidentului si inchiderea ticketului.

Feedback-ul utilizatorului si imbunététirea continua a serviciilor.

Art. 13 — Procedura de administrare a sistemelor si retelelor:

Monitorizarea continud a serverelor si a infrastructurii de retea.
o Realizarea copiilor de sigurantd conform unui program prestabilit.

o Implementarea actualizérilor si patch-urilor de securitate.

» Gestionarea resurselor si optimizarea performantei sistemelor.
Art. 14 — Procedura de dezvoltare si testare a aplicatiilor software:

Analiza cerintelor si elaborarea specificatiilor tehnice.
Dezvoltarea codului si realizarea testelor unitare.

Testarea integratd a aplicatiilor si asigurarea calitatii acestora.
Implementarea aplicatiilor si suportul post-implementare.

Art. 15 — Procedura de securitate informatici;

» Monitorizarea continua a evenimentelor de securitate si a logurilor.

Investigarea si gestionarea incidentelor de securitate.
Realizarea auditului periodic si evaluarea conformitétii.
Implementarea masurilor de remediere si prevenire a incidentelor.
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Capitolul VI: Dispozitii finale

Art. 16 — Compartimentul IT isi desfdsoara activitatea in conformitate cu planurile si
strategia de dezvoltare a Universitatii.
Art. 17 — Regulamentul de organizare si functionare poate fi modificat si completat in

functie de necesitatile Universititii si de evolutiile din domeniul IT.

Regulamentul a fost aprobat de Senatul Universitatii ,,Dimitrie Cantemir” din Targu

Mures in data de 01.10.2024 si intra in vigoare la data 04.10.2024.
Pentru conformitate, -

Presedintele Senatului niversit'é,"' ,Dimitrie Cantemir” din Targu Mures,
Prof. univ. dr. habil Teodor Bodohsds—
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